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EUvsDisinfo wobec dezinformacji antyukrairiskiej

Rosyjska dezinformacja i propaganda stanowia obecnie zagrozenie nie tylko dla Ukrainy, ale i kazdego
panstwa demokratycznego, w tym Polski. Dezinformacja prowadzi do chaosu informacyjnego, ostabienia
wiezi spotecznych i spadku zaufania do wtadz. Powoduje réwniez rozpad struktur pafstwowych, wprowadza
do przestrzeni informacyjnej tresci sprzeczne z interesem narodowym, a takze promuje poglady i postawy
korzystne dla atakujgcego.

Od momentu powstania EUvsDisinfo zajmuje sie katalogowaniem rdznych taktyk i strategii uzywanych
Federacjg Rosyjska do rozpowszechniania antyukrainskich narracji. Zaréwno ich ilos¢, jak i skala nasility sie
tuz przed rozpoczeciem petnowymiarowej agresji Federacji Rosyjskiej na Ukraine w lutym 2022 roku, a ich
zadaniem byto i nadal pozostaje podwazenie Ukrainy jako panstwa demokratycznego w oczach jej sojusz-
nikdw. Na moment pisania tego artykutu baza danych EUvsDisinfo miescita 17 155 przypadkdéw dezinformacji,
z ktorych 8 719, czyli 50,82% dotyczyto Ukrainy.

EUvsDisinfo udokumentowato rdézne przyktady antyukraifiskich kampanii dezinformacyjnych, ktdre zostaty
zorganizowane jako czesc szerszej rosyjskiej wojny informacyjnej. Te przyktady pokazujg metody i taktyki
uzywane do manipulowania percepcjg publiczng i siania niezgody. Jednym z dominujacych motywow jest
przedstawianie Ukrainy jako agresora lub jako panstwa kierowanego przez nie legitymizowanych lub sko-
rumpowanych lideréw. Ta narracja zawiera fatszywe twierdzenia dotyczace ukrainskiego rzadu i dziatan
wojskowych, przedstawiajac je w negatywnym Swietle, aby podwazy¢ ich wiarygodnosc i legitymacje. Na
przyktad, czes¢ wysitkdw dezinformacyjnych ma na celu przedstawienie ukrainskich lideréw jako marionetek
zachodnich mocarstw lub uczestnikéw ,,szemranych” dziatalnosci, ktére sg bezpodstawne, ale majg za zada-
nie ostabienie zaufania do panstwa ukraiiskiego. Inng powszechng taktyka jest wykorzystanie fatszywych
stron internetowych i sklonowanych medidw do rozpowszechniania dezinformacji. Te strony nasladujg
renomowane Zrddta informacyjne, publikujac artykuty wspierajgce rosyjskie narracje lub catkowite nie-
prawdy o Ukrainie. Ten sposéb ma na celu zdezorientowanie czytelnikdw i nadanie pozoréw wiarygodnosci
fatszywym tresciom.

Kampanie dezinformacyjne rozciggaja sie rdwniez na media spotecznosciowe, gdzie rosyjscy dziatacze tworza
i rozpowszechniajg tresci wspierajgce ich narracje. Obejmuje to wykorzystanie farm trolli i sieci botéw do
wzmacniania tych komunikatéw, sprawiajac, ze wydajg sie one bardziej popularne i szeroko akceptowane,
niz sg w rzeczywistosci. Takie strategie majg na celu wptywanie na opinie publiczng zaréwno w Rosji, jak i na
arenie miedzynarodowej. W bardziej zaawansowanych przypadkach kampanie te obejmujg gtebokie fat-
szywki audiowizualne i zmanipulowane tresci, ktdre znieksztatcajg prawde lub fabrykujg wydarzenia. Takie
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kampanie obejmujg takze zmienione obrazy lub filmy rzekomo pokazujace ukraiiskg agresje lub niewtasciwe
postepowanie, ktére nastepnie sg rozpowszechniane online, aby wywotac oburzenie lub wsparcie dla dziatan
Rosji. Ogélnie rzecz biorgc, wysitki rosyjskich kampanii dezinformacyjnych majg na celu nie tylko zdyskre-
dytowanie Ukrainy, ale takze podwazenie jednosci i odpowiedzi miedzynarodowej spotecznosci na konflikt.
Inicjatywa EUvsDisinfo nadal odgrywa kluczowg role w identyfikowaniu i ujawnianiu tych taktyk, pomagajac
zwalczac rozprzestrzenianie sie fatszywych informacji.

Analizujgc zgromadzone przez EUvsDisinfo przyktady dezinformacji antyukrainskiej, mozna wywnioskowac,
ze kluczowg technika jej wykorzystania stata technika ,,Doppelganger”, polegajaca na wykorzystaniu podo-
bienstwa lub identycznosci, zadaniem ktdrej jest wprowadzenie w bfad lub zmanipulowanie percepcje
publiczng. Dziatania EUvsDisinfo obejmujg nie tylko dokumentowanie tych przypadkdéw i strategii, ale takze
edukowanie publicznos$ci, jak rozpoznawac i przeciwstawiaé sie takim dezinformacjom. Ich baza danych i pu-
blikacje stuzg jako cenne zrddta do zrozumienia zakresu i mechaniki kampanii dezinformacyjnych skierowa-
nych na europejskie i inne publicznosci.

Opis narzedzi, ktére moga by¢ wykorzystywane do zwalczania dezinformacji, podano nie tylko w jezyku
angielskim, ale rdwniez ukraifskim. Wsrdd dostepnych dla uzytkownikéw strony materiatéw sa:

e stownik podstawowych poje¢, zwigzanych z szerzeniem dezinformacji (dezinformacja, manipulacja,
misinformacja, propaganda, fake news itp.);

e artykuty poswiecone negatywnemu wptywowi dezinformacji na wspotczesny swiat i wiasciwemu
zachowaniu w sieciach spotecznosciowych;

e  quizy, pozwalajgce sprawdzi¢, w jakim stopniu czytelnicy sg odporni na dezinformacje;

e odnosniki do stron, na ktérych mozna zrealizowaé weryfikacje faktéw;

e gry, pozwalajace zrozumieé narzedzia i mechanizmy szerzenia dezinformacji;

e  podcasty, poswiecone problemom dezinformacji;

e  materiaty edukacyjne dla nauczycieli. Odczuwalnym minusem jest jednak to, ze wiele przydatnych
materiatdw dostepne sg wytgcznie w jezyku angielskim.

Pomimo publikacji materiatéw edukacyjnych pracownicy EUvsDisinfo uczestniczg takze w licznych konfe-
rencjach, poswieconych bezpieczenstwu Ukrainy i Swiata w obliczu wzrastajgcego zagrozenia dezinformacji,
w tym prowadzonej w Brukseli ,,Striking Back: EUvsDisinfo in Action”, podczas ktérej eksperci EUvsDisinfo
przedstawili swoje metody i narzedzia do walki z dezinformacjg prokremlowskg. Dyskutowano tam réwniez
o przysztych strategiach i inicjatywach majacych na celu przeciwdziatanie propagandzie rosyjskiej. Ponadto
EUvsDisinfo regularnie organizuje warsztaty i szkolenia dla dziennikarzy z krajéw Unii Europejskiej i krajow
sgsiednich, w tym z Ukrainy. Szkolenia te majg na celu zwiekszenie umiejetnosci rozpoznawania i przeciw-
dziatania dezinformacji oraz rozwijanie wspoétpracy miedzy dziennikarzami z réznych krajow.

EUvsDisinfo ponadto opracowuje specjalne raporty i publikacje, ktére szczegétowo analizujg i dokumentuja
dezinformacje skierowang przeciwko Ukrainie. Raporty te pomagajg zrozumie¢ mechanizmy manipulacji
informacyjnej oraz dostarczajg konkretnych przyktadéw i analiz, ktére mogg by¢ wykorzystane przez decy-
dentdw, dziennikarzy i spoteczeristwo do przeciwdziatania tym zagrozeniom. Takimi raportami sg m. in.:

e Disinformation about Bucha. Raport ten analizuje fatszywe informacje rozpowszechniane przez
prokremlowskie media dotyczgce masakry w Buczy. Opisuje, jak rosyjskie media prébowaty zaprze-
czy¢ zbrodniom wojennym popetnionym przez rosyjskie sity, stosujgc techniki manipulacji wizualnej
i fabrykacji Swiadkow.

e Crimea'’s lllegal Annexation — Key Pro-Kremlin Disinfo Narratives. Autorzy tego raportu skoncen-
trowali sie na narracjach dezinformacyjnych dotyczacych nielegalnej aneksji Krymu przez Rosje.
Analizuje, jak Kreml uzywat propagandy do legitymizowania swojej agresji oraz jak te narracje
wptywaty na miedzynarodowa opinie publiczna.
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e Timeline — 100 Days of War against Ukraine to kolejny wazny raport, ktéry przedstawia chronologie
kluczowych wydarzen zwigzanych z wojng w Ukrainie oraz towarzyszacych im kampanii dezinfor-
macyjnych. Zawiera szczegdtowe opisy najwazniejszych przypadkéw dezinformacji i ich wptywu na
percepcje konfliktu na swiecie.

e  Pro-Kremlin Disinfo about Bioweapons and Biolabs jest dokumentem, w ktérym analizie poddane
zostali fatszywe twierdzenia dotyczace rzekomych laboratoriéw broni biologicznej w Ukrainie, ktore
byty czescig wiekszej kampanii dezinformacyjnej majacej na celu zdyskredytowanie rzadu ukrain-
skiego i jego sojusznikdéw.

e  When Words Kill — Hate Speech in the Kremlin Speak — w tym raporcie zostato zbadane, w jaki
sposob jezyk nienawisci uzywany przez kremlowskie media przyczynia sie do eskalacji konfliktu
i legitymizowania przemocy. Analizuje konkretne przypadki mowy nienawisci i ich konsekwencje dla
sytuacji w Ukrainie.

Te raporty sg obecnie jednym z kluczowych narzedzi w walce z dezinformacjg, dostarczajgc rzetelnych
informacji i analiz, ktére mogg by¢ wykorzystane do edukacji publicznej i tworzenia skutecznych strategii
przeciwdziatania propagandzie.

Z szerokiego zakresu dziatan i systematycznego podejscia do rozwigzywania problemu dezinformacji mozna
stwierdzi¢, ze EUvsDisinfo prowadzi skuteczng dziatalnos¢. Projekt obejmuje szeroki wachlarz tematéw i roz-
szerzyt swoje mozliwosci monitorowania na regiony takie jak Batkany Zachodnie i potudniowe sgsiedztwo UE,
co odzwierciedla jego zdolnos$¢ adaptacji i wzrost w odpowiedzi na pojawiajgce sie wyzwania zwigzane z dez-
informacja.

Jednakze oceny jego stronniczosci i wiarygodnosci sugerujg, ze chociaz EUvsDisinfo jest przewaznie rzetelne,
wykazuje lekki lewo-centrowy skos w swoich raportach i bywa krytykowane za brak przejrzystosci w finanso-
waniu oraz sporadyczne btedne oznaczanie informacji. Pomimo tych krytyk, EUvsDisinfo w ostatnich latach
nie zawiodto zadnych powaznych testéw faktograficznych i nadal jest kluczowym zasobem dla réznych
interesariuszy, w tym instytucji UE, rzadow panstw cztonkowskich i mediéw.

Mozna réwniez stwierdzi¢, ze EUvsDisinfo reprezentuje proaktywne dziatanie UE w walce ze ztozonym pro-
blemem dezinformacji, demonstrujgc znaczacy, cho¢ nie bezbtedny, wptyw na sSwiadomos¢ publiczng i odpor-
nos¢ na dezinformacje. Dziatania EUvsDisinfo sg modelowym przyktadem skutecznej wspdtpracy miedzyna-
rodowej w obszarze walki z dezinformacjg. W kontekscie obecnych wydarzen i przysztych wyzwan organizacja
ta odgrywa kluczowa role w zapewnianiu przejrzystosci informacyjnej oraz w budowaniu zaufania do
instytucji demokratycznych.

Whioski z dziatalnosci EUvsDisinfo mogg by¢ inspiracjg dla innych krajéw i organizacji miedzynarodowych
w tworzeniu witasnych strategii przeciwdziatania dezinformacji. Wspétpraca i wymiana doswiadczen miedzy
réoznymi podmiotami zajmujgcymi sie walka z dezinformacjg sg niezbedne do skutecznego przeciwdziatania
temu globalnemu problemowi. Dalsze badania, rozwijanie narzedzi edukacyjnych i technologicznych oraz
wzmochienie mechanizmow wspétpracy miedzynarodowej sg kluczowymi elementami w walce z dezinfor-
macja.

W miare jak techniki dezinformacyjne stajg sie coraz bardziej zaawansowane, konieczne jest nieustanne
dostosowywanie strategii przeciwdziatania. Wspodtczesne technologie, takie jak sztuczna inteligencja i analiza
big data, mogg odegraé istotng role w identyfikowaniu i neutralizowaniu kampanii dezinformacyjnych.
Jednakze, kluczowym aspektem pozostaje edukacja spoteczenstwa i budowanie odpornosci na dezinformac-
je. Swiadomos¢ publiczna i umiejetnos¢ krytycznego myslenia sg najlepszymi narzedziami w walce z fatszy-
wymi informacjami.
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Podsumowujac, EUvsDisinfo jest przyktadem skutecznej inicjatywy majgcej na celu przeciwdziatanie dezinfor-
macji, zwtaszcza tej skierowanej przeciwko Ukrainie. Ich praca dokumentacyjna, edukacyjna i analityczna
przyczynia sie do lepszego zrozumienia i zwalczania tego zjawiska na poziomie miedzynarodowym. Jednakze,
jak kazda organizacja, EUvsDisinfo napotyka na wyzwania i krytyke, co podkresla potrzebe ciggtego doskona-
lenia i adaptacji do zmieniajgcych sie warunkéw. EUvsDisinfo nadal odgrywa kluczowa role w globalnych
wysitkach na rzecz przeciwdziatania dezinformacji i ochrony integralnosci informacyjnej.



