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OPIS PRZEDMIOTU ZAMÓWIENIA

Uniwersytet Marii Curie Skłodowskiej szacuje, iż w okresie trzech lat realizacji usług, 
w ramach dostawy sukcesywnej:
1. przedłuży ważność, na okres kolejnych 2 lat, około 110 szt. i na 1 rok około 60 szt. (prognoza) certyfikatów kwalifikowanych (w oparciu o nowe lub obecnie używane karty kryptograficzne),
1. zamówi około 80 szt. (prognoza) nowych certyfikatów kwalifikowanych z terminem ważności 2 lata, i na 1 rok około 30 szt. wraz z kartami kryptograficznymi oraz czytnikiem kart kryptograficznych opartym na standardzie USB (tzw. token USB) lub bez czytnika. 
1. przedłuży ważność, na okres kolejnych 2 lat, około 4 szt.  (prognoza) certyfikatów niekwalifikowanych,
1. zamówi około 4 szt. (prognoza) nowych certyfikatów niekwalifikowanych z terminem ważności 2 lata.
1. zamówi około 10 szt. (prognoza) mobilnych nowych certyfikatów kwalifikowanych na 
2 tys. podpisów z terminem ważności 2 lata.
1. zamówi czytniki mini w formacie SIM – 2 szt.
Do dnia 31 sierpnia 2024 r. obsługą certyfikatów Zamawiającego zajmuje się Krajowa Izba Rozliczeniowa S.A. z lokalnym oddziałem w Lublinie. W związku z tym w ofercie należy przewidzieć ew. koszty przedłużenia lub zastąpienia certyfikatów wydanych przez Krajową Izbę Rozliczeniową do momentu upływu terminu 31 sierpnia 2024 r., a których ważność może zakończyć się w okresie obowiązywania umowy z Wykonawcą.
Ze względu na fakt, iż certyfikaty kwalifikowane służą Zamawiającemu do przedłużania ważności elektronicznych legitymacji studenckich i doktoranta, certyfikat kwalifikowany musi umożliwiać, w zależności od przeznaczenia, umieszczenie w swojej strukturze wpisu: „osoba upoważniona do wystawiania legitymacji studenckiej” lub „osoba upoważniona do wystawiania legitymacji doktoranta” zgodnie z wymogami rozporządzenia Ministra Nauki i Szkolnictwa Wyższego w sprawie dokumentacji przebiegu studiów z dnia 16 września 2016 r. (Dz. U. z 2016 r. poz. 1554), rozporządzeniem Ministra Nauki i Szkolnictwa Wyższego w sprawie studiów doktoranckich i stypendiów doktoranckich z dnia 9 sierpnia 2017 r. (Dz. U. z 2017 r. poz. 1696).
Zamawiający nie dopuszcza w ramach realizacji przedmiotu umowy dokonywania przedpłat za wydawane certyfikaty oraz zawierania umów indywidualnych z każdym posiadaczem elektronicznego certyfikatu. 
Zamawiający dopuszcza przedłużanie ważności certyfikatów przez Internet („online”). 
Zamawiający dopuszcza stosowanie podpisu w „chmurze”, tj. w oparciu o dedykowaną stronę WWW, aplikację na telefon komórkowy, którą Wykonawca udostępni na cel realizacji usługi. 
Zamawiający wymaga dostarczenia działającego certyfikatu w ciągu 2 dni roboczych od momentu dostarczenia kompletnego zamówienia niezbędnego do jego wygenerowania. 
Oferta powinna zwierać wszystkie koszty związane z obsługą formalnoprawną i logistyczną procesu wydawania i nieważnienia certyfikatów. 
	Szczegółowe parametry prezentuje poniższa tabela:  
	Element:
	Opis:

	Certyfikat:

	Certyfikat kwalifikowany musi być ważny przez co najmniej 1 rok. 

	
	Certyfikat niekwalifikowany musi być ważny co najmniej 1 rok.

	
	Certyfikat kwalifikowany i certyfikat niekwalifikowany muszą być przechowywane w pamięci karty kryptograficznej.

	
	Dostawca usług certyfikacyjnych musi być kwalifikowanym podmiotem świadczącym usługi certyfikacyjne wpisanym do stosownego rejestru określonego w ustawie o usługach zaufania oraz identyfikacji elektronicznej 
z dnia 5 września 2016 r. (Dz. U. z 2016 r. poz. 1579) i towarzyszącym im rozporządzeniom wykonawczym.

	Czytnik kart kryptograficznych:
	Zgodność ze standardem PC/SC.

	
	Obsługa kart procesorowych zgodnych z normami ISO 7816-1, ISO 7816-2, ISO 7816-3, ISO 7816-4.

	
	Obsługa kart identyfikacyjnych formatu ID-1 zgodnych z normą ISO/IEC 7810.

	
	Obsługa protokołów T=0 i T=1.

	
	Wytrzymałość, co najmniej 100 000 włożeń kart.

	
	Obsługa w systemach operacyjnych: MS Windows 10/11, opcjonalnie Linux.

	
	Zamawiający dopuszcza dostarczenie tokenów USB pełniących funkcje czytnika kart kryptograficznych, 
z zastrzeżeniem, iż muszą spełniać wymogi określone w niniejszym dokumencie. 

	Karta kryptograficzna:










	Karta kryptograficzna wraz z programowaniem do składania bezpiecznego podpisu elektronicznego musi być zgodna z wymogami ustawy o usługach zaufania oraz identyfikacji elektronicznej z dnia 5 września 2016 r. (Dz. U. z 2016 r. poz. 1579) i towarzyszącym im rozporządzeniom wykonawczym.

	
	Karta kryptograficzna musi być zgodna z normami ISO 7816-1, ISO 7816-2, ISO 7816-3, ISO 7816-4.

	
	Karta kryptograficzna musi posiadać pamięć nie mniejszą niż 64 kilobajty.

	
	Karta kryptograficzna musi umożliwiać przechowywanie w swojej pamięci jednej pary kluczy prywatnych do składania bezpiecznego podpisu elektronicznego zgodnego z ustawą o podpisie elektronicznym wraz 
z certyfikatem kwalifikowanym oraz minimum dwóch par kluczy kryptograficznych dla certyfikatów niekwalifikowanych wraz z certyfikatami, chronionych oddzielnymi kodami PIN dla każdej pary kluczy.

	
	Karta kryptograficzna musi zapewniać wsparcie dla standardów przemysłowych (PKCS#11, #15, MS CAPI, PC/SC).

	
	Karta kryptograficzna musi umożliwiać przechowywanie i wykorzystanie kluczy kryptograficznych RSA 
o długości co najmniej 2048 bitów.

	
	Wykonawca dostarcza kartę kryptograficzną wraz z oprogramowaniem zarządzającym certyfikatami kwalifikowanym i niekwalifikowanym zapisanymi na karcie kryptograficznej. Dostarczone oprogramowanie musi zapewnić obsługę kart kryptograficznych w systemach operacyjnych MS Windows 10/11, opcjonalnie Linux.

	
	W przypadku dostarczenia tokenów USB pełniących funkcje czytnika kart kryptograficznych Wykonawca musi zapewnić karty kryptograficzne kompatybilne z ww. rozwiązaniem, z zastrzeżeniem, iż muszą spełniać wymogi określone w niniejszym dokumencie.

	Oprogramowanie:
	Wykonawca dostarcza oprogramowanie, które musi umożliwiać składanie bezpiecznego podpisu elektronicznego zgodnie z ustawą o usługach zaufania oraz identyfikacji elektronicznej z dnia 5 września 2016 r. (Dz. U. z 2016 r. poz. 1579). Ponadto oprogramowanie dostarczone przez Wykonawcę musi współpracować z wykorzystywanymi na UMCS systemami IT, tj. Uniwersyteckim Systemem Obsługi Studiów (USOS), SAP ERP firmy SAP, EZD RP oraz PortalPZP firmy Portal PZP Sp. z o. o. W przypadku stwierdzenia braku współpracy z w/w systemami IT wykonawca musi dostosować na swój koszt usługi certyfikacji do współpracy z danym systemem lub dany system do współpracy z usługą certyfikacji.
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