ZALACZNIKNR 1
OPIS PRZEDMIOTU ZAMOWIENIA — PROGRAM FUNKCJONALNO-UZYTKOWY

Dotyczy: ,,Wykonanie dokumentacji projektowej modernizacji systemu monitoringu terenu Miasteczka Akademickiego
umcs.”

Zamawiajacy: Uniwersytet Marii Curie-Sktodowskiej w Lublinie, 20-031 Lublin Pl. Marii Curie Sktodowskiej 5.

Osoby prowadzace:
e mgrinz. Adam Kargul- branza elektryczna tel. 81 537-53-10

Opis przedmiotu zamdwienia.
Przedmiotem zamdwienia jest: ,Wykonanie dokumentacji projektowej modernizacji systemu monitoringu terenu
Miasteczka Akademickiego UMCS.”

Zakres zamdwienia obejmuje:

1) wykonanie inwentaryzacji istniejgcej zabudowy nieruchomosci w zakresie objetym przedmiotem zamodwienia,
niezbednym do sporzgdzenia dokumentacji projektowej i kosztoryséw;

2) wykonanie dokumentacji projektowej bedacej przedmiotem umowy zgodnie z Rozporzgdzeniem Ministra Rozwoju i
Technologii z dnia 20 grudnia 2021r. w sprawie szczegdtowego zakresu i formy dokumentacji projektowej, specyfikacji
technicznych wykonania i odbioru robét budowlanych oraz programu funkcjonalno - uzytkowego (Dz. U. Nr 2021 poz. 2454);
3) petnienie nadzoru autorskiego zgodnie z przepisami prawa budowlanego na kaide wezwanie telefoniczne
Zamawiajgcego, nie pdzniej niz trzeciego dnia, liczac od dnia powiadomienia;

4) sporzadzenie kosztorysu inwestorskiego dla wszystkich branz na podstawie rozporzadzenia Ministra Rozwoju i
Technologii z dnia 20 grudnia 2021r. (Dz. U. z 2021., poz. 2458) w sprawie okreslenia metod i podstaw sporzadzania
kosztorysu inwestorskiego, obliczania planowanych kosztéw prac projektowych oraz planowanych kosztow robdt
budowlanych okreslonych w opisie przedmiotu zamédwienia (programie funkcjonalno-uzytkowym);

5) sporzadzenie szczegdtowych specyfikacji technicznych wykonania i odbioru robot dla wszystkich branz objetych
zakresem opracowania;

6) udzielanie odpowiedzi w terminie 2 dni na pytania w postepowaniach przetargowych dotyczacych robot budowlanych
realizowanych na podstawie wykonanej dokumentacji projektowej;

7)  wykonanie przedmiotu umowy z nalezytg starannoscig i zgodnie z zasadami wiedzy technicznej, obowigzujgcymi w tym
zakresie przepisami szczegétowymi oraz normami, aprobatami, specyfikacjami technicznymi i systemami odniesienia;

8) biezgca wspotpraca z Zamawiajgcym i dokonywanie uzgodnien z jego przedstawicielami i Uzytkownikiem;

9) kazdorazowe uzgadnianie z Zamawiajgcym tresci i zakresu informacji zwigzanych z przedmiotem umowy w przypadku
zamiaru ich wykorzystania do celdw reklamowych i statystycznych;

10) uzyskanie niezbednych do celéw projektowych warunkéw, uzgodnien rzeczoznawcow, zgod i/lub opinii, sprawdzen
rozwigzan projektowych w zakresie wynikajgcym z przepiséw, o ile zachodzi taka potrzeba;

11) wyjasnianie watpliwosci dotyczgcych projektu i zawartych w nim rozwigzan;

12) w przypadku wystgpienia kolizji projektowanego okablowania sieci monitoringu z istniejacg infrastrukturg techniczng
znajdujaca sie w obrebie objetym projektowaniem nalezy uzyska¢ niezbedne uzgodnienia w zakresie rozwigzan usuniecia
kolizji ze wszystkimi wtascicielami (lub zarzagdcami) tej infrastruktury.

12) zaopatrzenie dokumentacji projektowej lub jej czesci w wykaz opracowan oraz pisemne oswiadczenie, ze dostarczona
dokumentacja obiektu budowlanego jest wykonana zgodnie z umowg, obowigzujgcymi przepisami i normami i ze zostata
wydana w stanie zupetnym (kompletna z punktu widzenia celu, ktéremu ma stuzy¢);

13) przygotowanie opracowan stanowigcych przedmiot umowy przez osoby posiadajgce uprawnienia budowlane do
projektowania bez ograniczen w odpowiedniej specjalnosci;

16) nieodptatne wykonanie aktualizacji kosztoryséw inwestorskich w sytuacji przesuniecia termindw wykonania roboét
budowlanych na podstawie wykonanej dokumentacji projektowej w terminach uzgodnionych z Zamawiajgcym;

17) sporzadzenie dokumentacji w taki sposéb by uwzgledniata ona opis wykonania robdt ze szczegdlng starannoscig przy
uwzglednieniu przepiséw bhp, ze wzgledu na realizacje robét budowlanych przy obiekcie;

18) przedmiotu zamodwienia zawartego w dokumentacji projektowej nie mozina opisywaé przez wskazanie znakéw
towarowych, patentéw lub pochodzenia chyba, Ze jest to uzasadnione specyfikg przedmiotu i Wykonawca nie moze opisac
przedmiotu zamodwienia za pomocg dostatecznie doktadnych okreslenn, a wskazaniu takiemu towarzyszg wyrazy ,lub
rownowazny”. W takim przypadku, Wykonawca, ktéry powotuje sie na rozwigzanie réwnowazine, przygotowujgc
dokumentacje projektowg musi wykazaé, w jaki sposéb nalezy okresli¢ rGwnowaznos¢;

19) Uzyskanie decyzji zatwierdzajacej projekt i udzielajgcej pozwolenie na budowe z Wydziatu Architektury i Budownictwa
Urzedu Miasta Lublina (o ile jest wymagane);

20) Zgtoszenie w Wydziale Architektury i Budownictwa Urzedu Miasta Lublin robdt nie wymagajgcych pozwolenia na
budowe; (o ile jest wymagane).




Zakres szczegétowy przedmiotu zaméwienia:
1) Sporzadzenie kompletnej dokumentacji projektowej budowlanej i technicznej
2) Sporzadzenie szczegdtowej specyfikacji wykonania i odbioru robét budowlanych.
3) Sporzadzenie kosztorysu inwestorskiego.
4) Sporzadzenie przedmiaru robot.

Niezbedne dane dotyczace przestrzeni monitorowanej

System monitoringu ma za zadanie wspomagac prace policji oraz innych stuzb odpowiedzialnych za utrzymanie
porzadku i tadu publicznego. System bedzie stuzyt do obserwacji oséb, pojazdéw oraz innych elementéw zlokalizowanych w
monitorowanej przestrzeni. Obserwacji beda podlega¢ zdarzenia takie jak np. niszczenie wtasnosci prywatnej i publicznej,
Smiecenie, napad lub wiamanie, niedozwolony handel, bodjki, zaczepki pieszych, wykroczenia drogowe, wypadki,
przestepstwa samochodowe, zabronione zachowania spoteczne (w tym m. in. wandalizm, picie alkoholu) oraz natezenie
ruchu, liczba wolnych miejsc parkingowych i inne stuzgce sporzadzaniu danych statystycznych.

Przestrzenig stanowigcg zakres opracowania jest teren w obrebie: linia Domy Studenta Amor-Babilon, skarpa
stanowigca granice Parku Akademickiego, budynek Centrum Analityczno-Programowe Ecotech-Complex, ulica Langiewicza.

Wymagania szczegétowe dotyczace urzadzen i parametréw technicznych systemu monitoringu.
Projektowane kamery zewnetrzne dla systemu monitoringu muszg charakteryzowac sie nastepujacymi cechami:
Obraz:

¢ Przetwornik CMOS nie mniejszy niz 1 /2.7”

e llos¢ efektywnych pikseli przetwornika wieksza niz 5 Megapikseli.
* Powierzchnia piksela na przetworniku nie mniejsza niz 4 um2.
« Swiattoczutoéé przetwornika powinna wynosié przynajmniej 12,000e-/Lux-sec.
e Kamera wyposazona w obiektyw zapewniajgcy katy widzenia (horyzontalne) w zakresie >100° do <35° (najszerszy kat
moze by¢ wiekszy. Dopuszcza sie wiekszy zakres — mniejszy kat po przyblizeniu). Obiektyw musi posiada¢ funkcje
zdalnego ustawiania ogniskowej i ostrosci.
® Obiektyw o jasnosci przynajmniej F1.6 dla poczgtku ogniskowej. Obiektyw musi posiadac sterowanie przystong
wykorzystujgcg P-Iris.
* Mozliwosc¢ przesytania video z predkoscig 30 ramek na sekunde w rozdzielczosci 2650 x 1920 lub wieksze;j.
® Obstuga przynajmniej 3 strumieniu obrazu, z czego przynajmniej dwa muszg obstugiwac rozdzielczos¢ 2650 x 1920 i
predkosci 20 ramek na sekunde.
® Procesor obrazu musi posiada¢ wystarczajgcg moc obliczeniowg do wygenerowania przynajmniej 3 strumieni w
rozdzielczosci FullHD, z czego jeden w 60 ramek na sekunde, a pozostatych w petnych 30 ramkach na sekunde.
e Kamera musi by¢ wyposazona w przetwornik Multi Exposure HDR o mocy przynajmniej 120 dB. Nie dopuszcza sie
samej technologii WDR.
e Kamera musi obstugiwa¢ kodowanie obrazu H.264 High Profile oraz H.265 (nie dopuszcza sie kamer bez wymaganej
licencji HEVC Advanced do uzywania kodeka H.265).
e Kamera musi posiadaé¢ mozliwos¢ wygenerowania strumienia FullHD w MJPEG z predkoscig przynajmniej 30 ramek
na sekunde.
¢ Promiennik podczerwieni z minimalnym zasiegiem 40m, pracujgcy w zakresie 850nm lub 920nm.
e Przetwornik kamery musi posiada¢ QE przynajmniej 60% dla zakresu podczerwieni wykorzystywanego w
zamontowanych diodach.

Procesor kamery:
e Kamera musi posiadac procesor wyposazony w przynajmniej 4 rdzenie, taktowane 1Ghz.
e Procesor kamery musi umozliwia¢ obstuzenie nastepujacych analityk obrazu bezposrednio na kamerze:

Detekcja porzuconego obiektu

Detekcja intruza w strefie

Detekcja sabotazu obrazu kamery

Niewtasciwy kierunek poruszania w strefie

Detekcja podejrzanego watesania sie

Liczenie obiektéw

O O O 0O O O

Detekcja usuniecia obiektu
o Detekcja zatrzymanego pojazdu
Interfejsy i integracja:
e Kamera musi posiada¢ wejscie i wyjscie AUDIO. Rejestracja i przesytanie diwieku musi odbywaé sie z
wykorzystaniem kodowania AAC lub MP3.



e W przypadku wystgpienia alarmu na kamerze (analiza obrazu, zanik sieci, sabotaz kamery, zdarzenie cykliczne,
naruszenie wejscia alarmowego w kamerze), kamera musi posiada¢ mozliwos¢ wystania komendy CGIl na wybrany
adres sieciowy.
e Kamera musi posiadaé przynajmniej 2 wejscia alarmowe oraz 1 wyjscie. Dopuszcza sie stosowanie zewnetrznych
modutdw rozszerzajgcych, jesli beda dostarczone, zamontowane i skonfigurowane razem z kamerami.
* Kamera musi posiadac certyfikacje ONVIF zapewniajgca kompatybilno$¢ z innymi urzagdzeniami.
e Kamera musi wspierac nastepujace profile standardu ONVIF: S, G, T, Q.
¢ Obudowa kamery musi posiadac szczelno$é¢ minimalnie IP66, oraz odpornos¢ na uderzenia na poziomie IK10.
e Kamera musi posiada¢ mozliwos¢ pracy przy szerokim zakresie temperatur, przynajmniej -40 do +50. Dopuszcza sie
stosowanie zewnetrznych grzatek, o ile bedg automatycznie uruchamiane w przypadku spadku temperatury, oraz
zasilane bedg z tego samego zrédta co kamera.
e Kamera musi umozliwiac zasilenie z roznych zrédet PoE +, 12VDC lub 24AC. Zasilanie musi umozliwiaé redundancje —
w przypadku zaniku jednego ze zrédet, kamera powinna automatycznie bez restartu przetaczy¢ sie na zapasowe
zrédto.

e Kamera musi wystepowac na liscie wpieranych urzadzen Genetec.

e Kamera musi posiadac¢ akcesoria do montazu na Scianie jak i na stupie.

Wymagania ogdélno-funkcjonalne do systemu zarzadzania wideo (VMS).
Parametry minimalne i wymagania funkcjonalne dla systemu zarzgdzania bezpieczenstwem

1) Oferowany system musi spaja¢ w sposob logiczny i przez wspélny interfejs uzytkownika co najmniej 4 wtasne
moduty: zarzadzanie zrédtami video, kontrola dostepu, rozpoznawania tablic rejestracyjnych, rozpoznawanie
twarzy.

2) Oferowany system musi by¢ otwarty, z ogélnodostepnym Software Development Kit (SDK). Funkcjonalno$¢ ta
powinna umozliwia¢ w razie potrzeby integracje z dowolnymi kamerami CCTV IP, zewnetrznymi systemami
alarmowymi i kontroli dostepu.

3) System musi oferowaé mozliwos¢ integracji wykorzystujgc protokét OPC. Dopuszcza sie stosowanie
zewnetrznych modutéw integracji OPC, o ile sg. Jesli funkcjonalno$¢ wymaga dodatkowej licencji powinna by¢
ona dostarczona wraz z systemem.

4) System musi oferowa¢ mozliwos¢ integracji wykorzystujac protokét MODBUS. Dopuszcza sie stosowanie
zewnetrznych modutéw integracji MODBUS, o ile s3. Jedli funkcjonalno$¢ wymaga dodatkowej licencji powinna
by¢ ona dostarczona wraz z systemem.

5) System musi oferowaé mozliwos¢ integracji wykorzystujac protokét MQTT. Dopuszcza sie stosowanie
zewnetrznych modutéw integracji MQTT, o ile s3. Jesli funkcjonalno$é wymaga dodatkowej licencji powinna by¢
ona dostarczona wraz z systemem.

6) System musi oferowaé mozliwos¢ integracji z ustugg Active Guard. Dopuszcza sie stosowanie zewnetrznych
modutdw integracji Active Guard, o ile s3. Jesli funkcjonalno$¢ wymaga dodatkowej licencji powinna by¢ ona
dostarczona wraz z systemem.

7) Otwarto$é¢ systemu musi umozliwia¢ wykorzystanie bedacych w powszechnej dystrybucji stacji klienckich,
serwerow urzadzen infrastruktury sieci oraz pamieci masowych.

8) System musi posiada¢ mozliwos¢ dekodowania strumieni H.264 oraz H.265 po stronie karty graficznej, z
mozliwoscig przydzielenia dedykowanych kart do poszczegdlnych kodekow.

9) System musi obstugiwac kodeki MJPEG, MPEG4, H.264, H.265, MxPEG.

10) System musi by¢é oprogramowaniem pracujgcym w architekturze klient-serwer. Cze$¢ serwerowa musi
odpowiadac za wszystkie procesy zwigzane z rejestracjg i zarzadzaniem oraz udostepnianiem danych do stacji
klienckich, natomiast czesc¢ kliencka ma odpowiadac jedynie za pobieranie i wizualizowanie tych danych. Serwer
platformy moze zosta¢ uruchomiony na pojedynczym serwerze lub na kilku serwerach w rozproszonej
architekturze. Cata komunikacja miedzy serwerem a aplikacja klienckg oparta jest na standardowym protokole
TCP/IP wraz z mozliwoscig uruchomienia szyfrowania.

11) VMS musi zapewnia¢ elastyczno$¢ i mozliwos¢ integracji, dlatego musi obstugiwa¢ wideo dekodery

(wideoserwery przetwarzajgce analogowe sygnaty wideo na strumienie cyfrowe) oraz kamery IP, réznych

producentéw, w tym: AXIS, ACTI, ARECONT, AVIGILON, AIRLIVE, AVER, AVTECH, BASLER, CANON, D-LINK,

DAHUA, DYNACOLOR, ENEO, FLIR, GANZ, FOSCAM, GEOVISION, HANWHA, HIKVISION, HUNT, IQEYE, JVC, LEICA,

LG, LEVELONE, MOBOTIX, MILESIGHT, MOXA DECODERS, MOXA 1/0, PELCO, PANASONIC, SAMSUNG, SONY,

SUNELL, TOA, TVT, UNIVIEW, UTC, VIVOTEC, YUDOR, ZAVIO, Y-CAM, ZENITEL. System musi umozliwiaé podglad

jak i rejestracje urzadzen podtgczonych po USB (kamery inspekcyjne, kamery web, skanery, kamery

termowizyjne itp.) bez limitu kanatow.

System VMS w celu zapewnienia elastycznosci musi umozliwi¢ natywng integracje

z popularnymi systemami kontroli dostepu, w tym przynajmniej z Roger RACS 5, Gallagher Command Centre,

Paxton, NEDAP. Integracja musi umozliwia¢ wyszukiwanie nagran wykorzystujgc dane zapisane po stronie

kontrolera kontroli dostepu. System musi umozliwi¢ tworzenie wewnetrznych i zewnetrznych zdarzen
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(automatyczne zaktadki wideo, pop-up, email, zadania HTTP, wyzwalanie wyjs¢ alarmowych, presetéw itp) na
podstawie zdarzen z kontroli dostepu. Jesli taka funkcjonalnos¢ wymaga dodatkowej licencji, powinna by¢ ona
dostarczona wraz

z systemem. W celu scentralizowania i usprawnienia pracy systemu, VMS musi umozliwiaé natywng integracje z
popularnymi systemami alarmowymi, w tym przynajmniej z SATEL INTEGRA. Jesli taka funkcjonalnos¢ wymaga
dodatkowej licencji, powinna by¢ ona dostarczona wraz z systemem. Bez limitu ilosci elementéw kontroli
dostepu oraz systemu alarmowego.

System VMS musi umozliwia¢ wsparcie dla kamer obstugujgcych ONVIF. Integracja ONVIF musi umozliwiac
obstuge detekcji ruchu, strumienia audio, wej$é/wyj$¢ alarmowych, analizy obrazu, zapisu i synchronizacji
nagran z kart pamieci (tak zwane EDGE recording lub ANR — Automatic Network Replenishment) jesli kamera
jest zgodna z odpowiednim profilem ONVIF

Aplikacja serwerowa systemu musi posiadaé wbudowany silnik analizy obrazu, bazujacy na sieciach
neuronowych i umozliwia¢ uruchomienie takiej analizy obrazu na dowolnym strumieniu wideo (RTSP, MJPEG,
MxPEG, ONVIF) jak réwniez do juz zarejestrowanego materiatu (pliki AVI). Analiza obrazu powinna umozliwia¢
filtrowanie zdarzen na podstawie wykrytych obiektéw, lista powinna zawieraé¢ przynajmniej nastepujgce
obiekty: samochdd osobowy, bus, ciezarowka, cztowiek, motocykl, rower, zwierze. Licencja za analize obrazu
nie powinna by¢ przypisana na state dla danego kanatu, powinna umozliwia¢ dowolne przenoszenie w ramach
strumieni wideo dostepnych w systemie.

System musi posiada¢ mozliwos¢ zliczania dowolnych zdarzen z analizy obrazu, wejs¢ alarmowych i czujnikéw
zewnetrznych. Zliczanie powinno odbywac sie na dowolnej liczbie kamer i urzadzen z mozliwosciag sumowania i
odejmowania. System musi umozliwiaé¢ tworzenie zdarzen i procedur na podstawie wartosci poszczegdlnych
licznikow. Dodatkowo system musi umozliwia¢ tworzenie raportéw na podstawie zliczonych zdarzen.

System musi umozliwia¢ tworzenie automatycznych zaktadek na materiale wideo. Zaktadki powinny by¢
tworzone automatycznie, wraz z automatycznym opisem (rodzaj zdarzenia, numer zdarzenia, kamera,
lokalizacja) jako wynik analizy obrazu (zaréwno na kamerze jak i po stronie serwera), detekcji ruchu, wartosci
licznika, zdarzen systemowych, danych POS, komend CGI i zadan http z aplikacji zewnetrznych (wymagane w
celach integracji i aby zapewni¢ elastyczno$¢ systemu). W zaktadkach musi byé mozliwos¢ umieszczania
komentarzy z informacjg, ktéry uzytkownik systemu taki komentarz dodat. Jesli funkcjonalno$¢ tworzenia
zaktadek wymaga dodatkowej licencji, musi by¢ ona dostarczona wraz z systemem.

System musi umozliwiac rejestrowanie strumieni wideo wysytanych na zywo

z urzadzen Android i iOS wraz z ich potozeniem przestanym na podstawie GPS. Dopuszcza sie stosowanie
dedykowanej aplikacji po stronie urzadzenia do wysytania obrazu. Funkcjonalnos¢ powinna by¢ zintegrowana i
dostarczona wraz z aplikacja serwerowa i powinna by¢ dostepna dla wszystkich kanatéw dostepnych dla danej
licencji.

System musi wspiera¢ koncepcje federacji, czyli wiele niezaleznych instalacji VMS moze by¢ potgczonych w
jeden duzy wirtualny system scentralizowanego monitorowania, raportowania i zarzadzania alarmami jak
réwniez zarzadzania uzytkownikami (tworzenie, przydzielanie rdél i uprawnien, oraz monitoring zajetosci pasma
sieciowego i zasobdw serwera).

System VMS i jego komponenty (aplikacja serwerowa, konsola, aplikacja kliencka) musi posiada¢ mozliwos¢
pracy w Srodowisku wirtualnym. Jesli taka funkcjonalnos¢ wymaga dodatkowej licencji, powinna by¢ ona
dostarczona wraz z systemem.

System VMS i jego komponenty (aplikacja serwerowa, konsola, aplikacja kliencka) musi by¢ dostepna w wersji
32 oraz 64 bitowej. Jesli taka funkcjonalnos¢ wymaga dodatkowej licencji, powinna by¢ ona dostarczona wraz z
systemem.

System VMS musi umozliwia¢ tworzenie interaktywnych przyciskdw umozliwiajgcych wywotywanie komend
CGl, wysytanie zadan http, resetowanie licznikow, generowanie alarmdw, uzbrajanie/rozbrajanie systeméw
alarmowych, wyzwalanie wyjs$¢ alarmowych. System musi rowniez umozliwiac inne dziatanie dane przycisku

w zaleznosci od zmiennych przydzielanych przez system (np. inne dziatanie przycisku w zaleznosci poziomu
temperatury podanym przez czujnik temperatury

w serwerowni). System VMS musi umozliwiaé stworzenie dowolnej ilosci przyciskéw bez wymogu dodatkowych
licencji.

Licencja na system VMS nie powinna by¢ przypisana do specyfikacji sprzetowej serwera i umozliwiaé
przenoszenie na inne serwery bez ingerencji producenta.

System musi umozliwiaé podtgczenie 250 klientéw (android, iOS, aplikacja kliencka, przegladarka) w tym
samym momencie. Jesli taka funkcjonalnos¢ wymaga dodatkowej licencji, powinna by¢ ona dostarczona wraz z
systemem.

System VMS musi posiadac funkcje audytu, ktéra bedzie rejestrowata w osobnej, szyfrowanej bazie danych,
wszystkie zdarzenia i akcje podejmowane przez dowolnego uzytkownika na stacji klienckiej jak i aplikacji
serwerowej.

Aby zapewnic tatwos¢ integracji z zewnetrznymi systemami i czujnikami, system musi posiada¢ wbudowany tak
zwany sniffer danych wysytanych na port COM, wybrany port sieciowy oraz API. Sniffer musi umozliwiac
filtrowanie przesytanych danych w celu wyodrebnienia ciggéw znakdéw i uzywania ich jak zmiennych

w systemie (dane liczbowe, np. z czujnikdw, wag drogowych) jak réwniez opiséw do automatycznych zaktadek.



System musi umozliwiaé¢ tworzenie zdarzen (wysytanie email, okna pop-up, notyfikacje push) na podstawie
zdefiniowanych ciggdéw znakdéw. Jesli ta funkcjonalnos¢ wymaga dodatkowej licencji, powinna by¢ ona
dostarczona wraz z systemem.

26) VMS bedzie dziatat na standardowych systemach operacyjnych Windows i réznych mobilnych systemach
operacyjnych dla platform opartych na aplikacjach mobilnych.

27) VMS musi obstugiwaé funkcje multicastu, a takze mozliwos$¢ unicastu dla kazdego urzadzenia peryferyjnego
kamery w wielu instancjach jednoczesnie.

28) Producent systemu VMS musi umozliwia¢ swiadczenie wsparcia (aktualizacji, poprawek) dla systemu na okres
minimum 10 lat.

Funkcja federacja dla obstugi zdalnych systeméw:

1)

2)

3)

4)
5)
6)

Funkcja federacji zezwala na potgczenie wielu niezaleznych systeméw VMS (systemdw sfederowanych) w wiekszy
system wirtualny (Federacje). Umozliwia to globalne monitorowanie wielu niezaleznych systeméw VMS producenta.
VMS musi dziata¢ w architekturze federacyjnej umozliwiajgcej kazdemu upowaznionemu uzytkownikowi
bezproblemowy dostep do zasobow systemowych (takich jak wideo na zywo/nagrane) podtgczonych do dowolnego
serwera sieciowego.

Architektura federacyjna umozliwi réwniez scentralizowang administracje serweréw aplikacji, aplikacji klienckich i
koderéw/aparatéow cyfrowych w celu aktualizacji oprogramowania, oprogramowania uktadowego, dystrybucji
alarmoéw i alertéw oraz tworzenia kopii zapasowych danych konfiguracyjnych.

Funkcja federacji musi unifikowac wiele odrebnych (logicznie, lub geograficznie) systemdw bezpieczenstwa.
Federacja musi obstugiwac alarmy i kamery.

System musi umozliwia¢ nagrywanie dowolnego ekranéw innych stacji klienckich

i serwerdw wraz z obstuga nagrywania $ciany wizyjnej.

Integracja z Microsoft Active Directory

1)

2)

Platforma VMS pozwala na bezposrednie potaczenie z jednym lub wieloma serwerami Microsoft Active Directory
poprzez Role AD. Integracja z Active Directory umozliwia synchronizacje informacji serwera Active Directory.

Jesli sie zezwoli, Active Directory zarzadza logowaniem uzytkownikéw do aplikacji klienckiej platformy VMS poprzez
poswiadczenia uzytkownika Windows. Logowanie do platformy VMS wykorzystuje opcje zarzadzania hastami i
autoryzacji Active Directory. Dodawanie, usuwanie lub zawieszanie konta uzytkownika Windows w Active Directory
skutkuje utworzeniem, usunieciem lub wytgczeniem odpowiedniego konta uzytkownika w platformie VMS.

Praca awaryjna (Failover), czuwanie (Standby), bezpieczerstwo.

1)
2)

3)
4)
5)

6)

7)
8)
9)

10)

System musi obstugiwac wtasne opcje pracy w przypadku wystgpienia awarii (failover).

System musi umozliwia¢ obstuge serwerdw centralnych (standby) dziatajgcy jako serwery zastepcze pracujgce w
trybie czuwania. W przypadku awarii dowolnego serwera w systemie, serwer centralny przejmie wszystkie
potaczenia oraz ustawienia takiego serwera. Przejecie moze nastgpi¢ w czasie krotszym niz 2 minuty. Nie powinno to
wymagac ingerencji uzytkownika. System powinien umozliwiaé konfiguracje czasu po jakim serwer standbay okresla
awarie serwera VMS. System musi umozliwia¢ redundancje ,,n do 1”7, jak réwniez ,, 1 do n”. System musi umozliwia¢
stworzenie minimum 4 serwerdw redundantnych. Przejecie przez serwer standbay musi obywa¢ sie kaskadowo. Jesli
taka funkcjonalnosé¢ wymaga dodatkowej licencji, powinna by¢ ona dostarczona wraz z systemem.

Zapasowy serwer centralny powinien mie¢ mozliwo$¢ zachowania bazy danych konfiguracji zsynchronizowanej z
gtéwnym serwerem centralnym.

System VMS musi umozliwia¢ tworzenie oddzielnych baz danych dla zdarzen, uzytkownikéw, nagran oraz dla audytu
systemu wraz z oddzielnym sposobem szyfrowania.

System musi automatycznie szyfrowac wszystkie bazy danych (réwniez baze nagran), jak réwniez dodatkowo
zabezpieczac je hastem.

System musi wykorzystywac tunelowanie HTTPS SSL/TLS, w celu zabezpieczania komunikacji serwer-serwer, serwer-
klient, serwer-kamera nie tylko przy uzyciu hasta, ale réwniez szyfrowania catej transmisji (zabezpieczanie nie tylko
komunikatu, ale réwniez komunikacji, aby zminimalizowac ryzyko ataku man-in-the-middle)

VMS musi wykorzystywac czasowe tokeny do zestawiania potgczen sieciowych, aby zabezpieczyé system przed
atakami DoS.

System musi umozliwia¢ tworzenie wtasnych polityk haset uzytkownikow, definiujgcych dtugos$c¢ hasta, ilos¢ prob
logowania, ilo$¢ znakdw specjalnych.

System musi umozliwia¢ definiowanie co do minuty dtugosci archiwum do jakiego dostep ma dany uzytkownik, bez
wzgledu na to jak dtugie archiwum znajduje sie na serwerze.

System musi dokumentowaé wszystkie zmiany zwigzane z uzytkownikiem w aplikacji i podtaczonych urzadzeniach
peryferyjnych ze srodowiskiem aplikacji.

Aplikacja Kliencka

1)

Aplikacja kliencka musi zapewnic interfejs uzytkownika dla konfiguracji i monitorowania w dowolne;j sieci, dostepnej
lokalnie lub poprzez potgczenie zdalne.



2)

3)

4)
5)

6)

7)

8)
9)

10)
11)

12)
13)
14)
15)
16)

Mapy
1)

2)
3)
4)

5)
6)
7)
8)
9)

10)

Wszystkie aplikacje muszg posiada¢ mechanizm autoryzacyjny, ktéry weryfikuje uzytkownika. Dzieki temu
administrator (posiadajgcy wszelkie prawa i przywileje) moze zdefiniowa¢ okreslone prawa dostepu dla kazdego
uzytkownika w systemie.
Logowanie do aplikacji klienta musi przebiegaé poprzez konta i hasta systemu przechowywane lokalnie lub poprzez
uwierzytelnienia uzytkownika Windows, gdy integracja z Active Directory jest wtgczona.
Aplikacja kliencka musi by¢ dostepna w jezyku polskim.
Aplikacja kliencka musi mie¢ mozliwos¢ zablokowania powtoki Windows, aby uniemozliwi¢ zamkniecie czy
zminimalizowanie aplikacji bez podania hasta nadanego przez administratora.
Aplikacja kliencka musi posiadac interfejs do wygodnego przegladania nagran ze wszystkich wyswietlonych kamer
(od 1 do 100 jednoczesnie). Interfejs powinien posiada¢ o$ czasu obrazujacg obecnos¢ nagran, jak réowniez
zaznaczone okresy detekcji ruchu (oddzielne kolory dla detekcji po stronie serwera jak i po stronie kamery),
nagrywania ciggtego, nagrywania po zdarzeniu z analizy obrazu (zaréwno z kamery jak i z serwera).
Aplikacja kliencka musi posiada¢ interfejs do eksportowania nagran z 72 kamer jednoczesnie. Uzytkownik powinien
mieé mozliwosé eksportu nagran z wielu kamer w postaci pojedynczych plikdw, jak réwniez w postaci jednego pliku
mozaikowego ztozonego z nagran wszystkich wyswietlonych kamer (wsparcie dla rozdzielczosci 8K dla pliku
wyjsciowego).
Aplikacja kliencka musi mie¢ mozliwos¢ odtwarzania materiaty z przyspieszeniem 128x oraz spowolnieniem 128x.
System bedzie w stanie pobiera¢ nagrane wideo na podstawie kryteriow wyszukiwania uzytkownikow, w tym
kombinacji:

a. identyfikator referencyjny kamery,

b. dataigodzina nagrania z kamery,

c. zaznaczenie obszaru wokot interesujgcego obiektu w celu ustalenia, kiedy obiekt pojawit sie w scenie,

d. zdarzenia alarmowe,
zaktadki dodawane automatycznie lub recznie przez uzytkownika,
alfanumeryczny cigg metadanych (np. numer transakcji nagrany za pomocg wideo z innych systemdw, numery tablic
rejestracyjnych, kody kreskowe, dane z wag itp.).
VMS zbuduje pojedynczy, ztozony plik do eksportu zawierajacy sekwencje wybranych nagran z kamer, w ktérych
materiat musi by¢ zbudowany z wielu sekwencji, kamer i pél widzenia w czasie.
VMS musi posiada¢ funkcjonalnosé rozmywania ruchu na eksportowanym materiale wideo. Jesli funkcjonalnos¢
wymaga dodatkowej licencji powinna by¢ ona dostarczona wraz z systemem.
Aplikacja musi oferowac interfejs do wyszukiwania ciggdw znakéw odbieranych i filtrowanych przez sniffer po
stronie serwera.
Aplikacja musi oferowaé podtaczenie i wyswietlanie strumieni wideo na co najmniej 10 monitorach. Jesli
funkcjonalnos¢ wymaga dodatkowej licencji powinna by¢ ona dostarczona wraz z systemem.
Tam, gdzie pozwalajg na to zasady i przepisy, system bedzie miat mozliwosc¢ integracji 1- lub 2-stronnej komunikacji
gtosowej w celu obstugi funkcji wideo w réznych lokalizacjach w zaleznosci od potrzeb uzytkownika.

System musi posiadac zintegrowane narzedzie do edycji i tworzenia map rozmieszczenia elementéw technicznego
systemu zabezpieczen. Graficzny interfejs mapy musi spetnia¢ co najmniej nastepujgce wymagania:

Wyswietlanie wielu map dla jednego oraz dla wielu obszaréw

Wyswietlanie map jako warstw

Wyswietlanie podkfadow mapowych w postaci map GIS np. OpenStreetMap, Google Map, TomTom. Jedli
funkcjonalno$¢ wymaga licencji musi by¢ ona dostarczona wraz

z systemem, dla minimum 10 map GIS.

Wyswietlanie podktadéw mapowych w postaci bitmap

Przetaczanie sie pomiedzy mapami poprzez aktywne przyciski, rowniez miedzy mapami GIS i bitmapami
Wyswietlanie na mapie aktywnych ikon urzadzen w systemie,

Wyswietlanie na mapie aktywnych obszardw obserwacji kamer stacjonarnych w systemie

Wyswietlanie na mapie aktywnych ikon urzadzen powigzanych z alarmami takich jak status drzwi z kontroli dostepu,
czujki ruchu, bariery podczerwieni. Wraz z mozliwoscig definiowania wtasnych ikon i ich koloréw i stanéw.

Centralne zarzgdzanie mapami.

Otwarta architektura

1)

2)

3)

System musi by¢ neutralny w stosunku do producentéw urzadzen technicznych systemdéw bezpieczenstwa
dostepnych na rynku i umozliwia¢ ich integracje udostepniajgc Software Development Kits (SDK), Driver
Development Kits (DDK), Web Service SDK.
System musi posiada¢ mozliwos¢ dodania pluginéw integrujgcych systemy zewnetrzne, takie jak:

a. Analityka wideo

b. Zewnetrzne systemy firm trzecich
Wszystkie kamery podtgczone do VMS muszg byc¢ sterowane przez dowolne urzgdzenie wejsciowe. Obejmuje to
miedzy innymi mysz, joysticki, panele sterowania, ekran dotykowy, urzadzenia podtgczone poprzez Bluetooth,
urzadzenia mobilne lub urzadzenia wejsciowe z klawiatura.



Wymagania ogdlne dotyczgce formy prac projektowych.

1. Wykonawca uzgodni pisemnie z Zamawiajgcym przyjete rozwigzania funkcjonalno-uzytkowe.

2. Projekt budowlany i techniczny (wszystkich branz), przedmiary, kosztorysy inwestorskie oraz specyfikacje techniczne,
ktore bedy podstawg do przeprowadzenia procedury przetargowe;j.

3. Dokumentacja ma by¢ wykonana zgodnie z obowigzujgcymi przepisami.

4. Wykonawca zobowigzany jest do petnienia nadzoru autorskiego nad realizacja robot remontowych zgodnie
z przedstawionym opracowaniem.

5. Prace projektowe nalezy wykonac zgodnie z obowigzujgcymi normami i przepisami prawa, w tym w szczegdlnosci:

1)
2)

3)
4)

5)
6)
7)

8)
9)

Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (Dz. U. z 2023r. poz. 682).

Rozporzgdzeniem Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warunkow technicznych, jakim powinny
odpowiadaé budynki i ich usytuowanie (Dz. U. 2022r. poz. 1225).

Ustawg z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U. 2019r. poz. 1372 ze zm.).

Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzennym (Dz. U. 2022 poz. 503 tekst
jednolity);

Rozporzadzeniem Ministra Pracy i Polityki Socjalnej z 26 wrzesnia 1997r. w sprawie ogélnych przepisow
bezpieczenstwa i higieny pracy (Dz. U. 2003 Nr 169 poz.1650 ze zm.).

Rozporzgdzeniem Ministra Infrastruktury z dnia 6 lutego 2003 r. w sprawie bezpieczenstwa i higieny pracy podczas
wykonywania robot budowlanych (Dz. U. 2003 Nr 47 poz. 401 ze zm.).

Ustawg z dnia 15 grudnia 2000 r. o samorzadach zawodowych architektéw oraz inzynieréw budownictwa (Dz. U.
2023r. poz. 551 ze zm.).

Ustawa z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych (Dz. U. z 2022r. poz. 1710 t.j.).

Rozporzadzenie Ministra Rozwoju i Technologii z dnia 20 grudnia 2021 r. w sprawie szczegotowego zakresu i formy
dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robét budowlanych oraz programu
funkcjonalno-uzytkowego (Dz. U. z 2021r. poz. 2454.).

10) Rozporzadzenie Ministra Rozwoju i Technologii z dnia 20 grudnia 2021 r. w sprawie okreslenia metod i podstaw

sporzadzania kosztorysu inwestorskiego, obliczania planowanych kosztéw prac projektowych oraz planowanych
kosztow robot budowlanych okreslonych w programie funkcjonalno-uzytkowym (Dz. U. 2021 Nr 130 poz. 2458).

11) Inne przedmiotowe obowigzujace.
6. Dokumentacje nalezy przekazac Inwestorowi w wersji papierowej oraz elektronicznej w ilosciach ujetych ponizej:

1)
2)

3)
4)
5)
6)

7)

8)
9)

Zaleca

inwentaryzacja niezbedna do celow projektowych w wersji papierowej — 2 egz.,

projekt budowlany (dotyczy wszystkich branz w tym projektéw technicznych, planu zagospodarowania terenu oraz
projektu architektoniczno-budowlanego) — 4 egz. w tym 3 oryginaty projektu budowlanego i 1 kopia oryginatu
projektu budowlanego;

projekt techniczny (dotyczy wszystkich branz) — 4 egz. w tym 4 oryginaty projektu wykonawczego;

kosztorysy inwestorskie oraz przedmiary rob6t w wersji papierowej — po 2 egz.,

specyfikacja techniczna wykonania i odbioru robdt w wersji papierowej — 2 egz.,

inwentaryzacja, dokumentacja projektowa budowlana i techniczna w wersji elektronicznej — 2 egz. (czes¢ opisowa
powinna by¢ dostarczona w formacie *.doc., schematy, plany, rysunki winny by¢ dostarczone w standardzie plikéw
PDFi *.dwg.,

w przypadku zastosowania innego formatu plikdw (umozliwiajgcego edycje) nalezy dostarczyé odpowiednie
oprogramowanie wraz z licencja,

kosztorysy inwestorskie oraz przedmiary robot w wersji elektronicznej *.ath (Norma Pro) — po 2 egz.,

specyfikacja techniczna wykonania i odbioru rob6t w wersji elektronicznej (format edytowalny *.doc) — 2 egz.

sie, aby Wykonawca dokonat wizji lokalnej w miejscu opisanym w przedmiocie zamoéwienia oraz uzyskat na swojg

odpowiedzialnos¢ i ryzyko wszelkie istotne informacje, ktore mogg by¢ przydatne do przygotowania oferty. Wizja lokalna

winna

by¢ wykonana na koszt wtasny Wykonawcy.

Wszystkie rozwigzania dotyczace zakresu opracowania jak i wyposazenia musza zostac skonsultowane z Zamawiajagcym, w

celu weryfikacji najlepszego rozwiazania.

Opracowata:
mgr inz. Adam Kargul



