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Konfiguracja potgczenia VPN
dla pracownikdw administracji centralnegj

(Rektorat) oraz wydziatowej

Pracownicy UMCS moga w celach stuzbowych zdalnie tgczy¢ sie z siecig chroniong (VPN),

aby korzysta¢ z systemdw informatycznych UMCS (m.in. SAP, USOS).

Uzywaj potaczenia VPN w zgodzie z postanowieniami Regulaminu Sieci Komputerowej

UMCS, ustaleniami Zarzgdzenia nr 12/2022, a takze wedtug zasad dotyczgcych

bezpiecznego korzystania z komputera.

Pamietaj, ze wspomniane systemy informatyczne UMCS przetwarzajg dane osobowe i nie
sg dostepne w sieci publicznej. Dlatego zachowaj szczegolng ostroznos¢ podczas
korzystania z ich zasobéw, szczegdlnie poza miejscem pracy (osoby postronne,
pozostawianie komputera bez nadzoru itp.). Pamietaj takze, aby wylogowac sie z klienta

VPN po zakonczonej pracy.

Urzadzenie
Mozesz korzysta¢ z sieci chronionej tylko na komputerze stuzbowym.
Twoj stuzbowy komputer musi:

1. miec¢ aktualny system: Microsoft Windows (w wersji 10 lub 11 — sposoby aktualizaciji),

macOS (w wersji od 11 wzwyz) lub Linux (w wybranej dystrybucji z biezgcymi

aktualizacjami);

by¢ wyposazony w program antywirusowy (zamawianie licencji ha antywirus);
(dla uzytkownikéw systemu Windows) mie¢ uruchomione Zabezpieczenia Windows

(zobacz, jak je wiaczy¢ oraz do czego stuzg w poradniku na stronie Microsoft).

Jesli na swoim komputerze uzywasz Linuxa — zapoznaj sie z instrukcjg dostawcy klienta

VPN dla UMCS, w ktérej wymienione sg wspierane dystrybucje Linuxa oraz sposoby

instalacji programu.

Po zainstalowaniu klienta VPN przejdz do ostatniego punktu tego poradnika, aby poprawnie

skonfigurowac program.



https://www.umcs.pl/pl/lubman-siec-komputerowa.htm
https://www.umcs.pl/pl/lubman-siec-komputerowa.htm
https://www.umcs.pl/pl/uchwaly-zarzadzenia-pisma-okolne,2499,zarzadzenie-nr-12-2022-rektora-uniwersytetu-marii-curie-sklodowskiej-w-lublinie-z-dnia-17-lutego-2022-r-zmieniajace-zarzadzenie-nr-33-2008-rektora-umcs-z-dnia-4-lipca-2008-r-w-sprawie-zapewnienia-wlasciwej-ochrony-oprogramowania-oraz-danych-w-systemach-informatycznych-dzialajacych-w-chronionej-sieci-informatycznej-umcs,112549.chtm
https://www.umcs.pl/pl/bezpieczny-komputer-i-e-mail,4324.htm
https://www.umcs.pl/pl/licencje-microsoft.htm
https://www.umcs.pl/pl/eset.htm
https://support.microsoft.com/pl-pl/windows/zapewnianie-ochrony-dzi%C4%99ki-aplikacji-zabezpieczenia-windows-2ae0363d-0ada-c064-8b56-6a39afb6a963
https://docs.paloaltonetworks.com/globalprotect/5-1/globalprotect-app-user-guide/globalprotect-app-for-linux/download-and-install-the-globalprotect-app-for-linux
https://docs.paloaltonetworks.com/globalprotect/5-1/globalprotect-app-user-guide/globalprotect-app-for-linux/download-and-install-the-globalprotect-app-for-linux
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Jak zaczac?

Zgtos potrzebe korzystania z VPN:

W celu nadania uprawnien pobierz i wypetnij formularz nadania uprawnien do VPN.

2. Wypetniony i podpisany formularz wyslij w postaci skanu na adres e-mail

operator@mail.umcs.pl

3. Poczekaj na wiadomos¢ zwrotng z potwierdzeniem rejestracji uprawnien, zostanie

przestana z adresu e-mail operator@mail.umcs.pl

Pobierz klienta VPN

Wejdz na strone https://vpn-gp.umcs.pl — znajdziesz na niej program GlobalProtect, stuzacy

do potaczenia z VPN.

Na stronie powinien pojawic¢ sie ekran logowania.

paloalto

NETWORKS®

GlobalProtect Portal

Username

Password [ }

LOGIN

W polu ,Username” (PL: Uzytkownik) wpisz identyfikator, jakiego uzywasz w Punkcie

Logowania UMCS lub do wejscia na swojg stuzbowg poczte e-mail — identyfikator musi

byé w krétkiej wersji: ograniczonej do 7 znakdw, w formie podobnej do xyz1234 (bez

koncowki: @umcs.pl).

Uwagal

Twaj kroétki identyfikator powinien zawiera¢ wytgcznie 7 znakow, w tym: 3 litery Twojego

nazwiska oraz 4 przyporzadkowane cyfry.

Krotki identyfikator Jana Kowalskiego to: kow1234.



https://phavi.umcs.pl/at/attachments/2023/0213/120259-formularz-nadania-uprawnien-w-systemach-innych-niz-sap.docx
mailto:operator@mail.umcs.pl
mailto:operator@mail.umcs.pl
https://vpn-gp.umcs.pl/
https://login.umcs.pl/
https://login.umcs.pl/
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W polu ,Password” (PL: Hasto) wpisz hasto, jakim postugujesz sie w Punkcie Logowania

*

*
™
*
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*
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UMCS lub do wejscia na swojego stuzbowego e-maila.

#2 paloalto

NETWORKS*®

GlobalProtect Portal

Username [ kow1234 l

Password [ 000000000000000 }

LOG IN

Po uzupetnieniu obu pél na ekranie logowania kliknij ,Log in” (PL: Zalogu;j sie).

Wybierz wtasciwg wersje klienta VPN
Na ekranie pojawi sie kilka wersiji klienta GlobalProtect do wyboru. Zaznacz te wersje, ktéra
odpowiada zainstalowanemu systemowi na Twoim komputerze (na stronie dostepne sg

wersje na Windows lub MAC).

Uwagal

System Windows moze by¢ w 32-bitowej lub 64-bitowej wersji. Zeby sprawdzi¢, jakg masz:
wybierz ,Start” na pasku zadan Twojego stuzbowego komputera, a nastepnie ,Ustawienia” >
~oystem” > Informacje”. Znajdziesz tam pole , Typ systemu”, gdzie bedzie podana wersja

systemu Windows.

paloalto

NETWORKS®

GlobalProtect Portal

Download Windows 32 bit GlobalProtect agent
Download Windows 64 bit GlobalProtect agent
Download Mac 32/64 bit GlobalProtect agent

Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.

Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.

Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

Pobierz wiasciwg wersje klienta VPN na swoj komputer.
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Instalacja klienta VPN

Gdy plik zostanie pobrany na Twéj komputer stuzbowy, otworz go. Rozpocznie sig instalacja

programu.

W ftrakcie instalacji beda pojawiac sie kolejne ekrany, ktére nalezy potwierdzaé, klikajgc na
.Next” (PL: Dalej) — az do uzyskania powiadomienia o zakohczeniu instalacji ,Installation

Complete” (PL: Instalacja ukohczona). Zakoncz instalacje, wybierajgc ,,Close” (PL: Zamknij).

Konfiguracja klienta VPN

Po zakonczeniu instalacji na ekranie Twojego komputera powinno pojawi¢ sie okno startowe

programu (w prawym dolnym rogu).

# paloalto’ | GlobalProtect

Welcome!

TR
Y (f

::Q:m

GlobalProtect extends security policies
to all mobile users to eliminate remote
access blindspots and strengthen
security.

Kliknij ,Get Started” (PL: Zacznij), aby przej$¢ do konfiguraciji klienta VPN.

W nastepnym oknie, w polu ,Portal” wprowadz wpis: vpn-gp.umcs.pl, po czym wybierz opcje

,connect” (PL: Potgcz).

% paloalto’ | GlobalProtect @

Not Connected

Portal

Enter IP address or domain
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Pojawi sie ekran logowania. W polu ,Username” wprowadz swoj krétki identyfikator
uczelniany (7 znakéw w formie podobnej do: xyz1234). W polu ,Password” wpisz aktualne

hasto, ktérego uzywasz razem z identyfikatorem. Kliknij ponownie ,,Connect”.

Enter login credentials

Username
kow1234
Password
........Q.......I

Cancel

Klient VPN bedzie potrzebowat troche czasu, aby nawigza¢ potaczenie Twojego komputera z

siecig chroniong. Po chwili pojawi sie okno z informacjg o nawigzaniu potaczenia.

# paloalto’ | GlobalProtect .

Connected
UMCS-GP-ADM...

Best Available Gateway

Disconnect

Gratulacje! Konfiguracja klienta VPN zostata ukonczona i mozesz od teraz zdalnie korzystaé

z sieci chronionej UMCS.



Jesli pojawit sie problem na ktérymkolwiek z etapéw konfiguracji VPN, skontaktuj sie z
informatykiem z Twojego wydziatu (administracja wydziatowa) lub serwisem LubMAN:

serwis@mail.umcs.pl (administracja centralna).

LubMAN UMCS

.



mailto:serwis@mail.umcs.pl

