WYMAGANIA OGOLNO-FUNKCJONALNE
OPROGRAMOWANIA
DO
ZARZADZANIA SYSTEMEM WIDEO (VMS)
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1. WYMAGANIA OGOLNE

Rozwigzanie musi by¢ kompatybilne z og6lng infrastrukturg klient-serwer, zasobami i systemami oraz
skalowalne i elastyczne w dostosowywaniu si¢ do zmian i potrzeb operacyjnych. Rozwigzanie musi
obstugiwa¢ funkcje audytu i identyfikowalnosci dla interakcji z uzytkownikiem i przeptywow pracy
inicjowanych przez system. Rozwigzanie musi by¢ wyposazone w $rodki odpornosci na awarie systemu

i punktow, aby zmaksymalizowac ciaglo$¢ dziatania i zminimalizowaé zaktocenia operacyjne.

VMS musi dziata¢ w architekturze federacyjnej umozliwiajacej kazdemu upowaznionemu uzytkownikowi
bezproblemowy dostep do zasobow systemowych (takich jak wideo na Zywo/nagrane) podiaczonych do
dowolnego serwera sieciowego. Architektura federacyjna umozliwi rowniez scentralizowang administracje
serwerow aplikacji, aplikacji klienckich i koderow/aparatéw cyfrowych w celu aktualizacji oprogramowania,
oprogramowania uktadowego, dystrybucji alarméw i alertow oraz tworzenia kopii zapasowych danych

konfiguracyjnych.

VMS bedzie dziatat na standardowych systemach operacyjnych Windows i r6znych mobilnych systemach
operacyjnych dla platform opartych na aplikacjach mobilnych.

Licencjonowanie (lub rozbudowa i modyfikacja zasiegu systemu CCTV) nie moze by¢ nadmiernie
skomplikowane. Proces nie powinien wymaga¢ wielu licencji na wdrozenie dodatkowych urzadzen
peryferyjnych. Rozwigzanie musi by¢ zgodne ze standardami IP, branzy, prawnymi i regulacyjnymi w zakresie

projektowania, budowy i eksploatacji.
Rozwiazanie musi by¢ w stanie:
- zapewni¢ transmisj¢ strumieniowg na zywo materiatu wideo,
- nagrywanie, przechowywanie i zarzadzanie danymi wideo,
- sterowanie urzadzeniami peryferyjnymi i zasobami podtagczonymi do VMS,
- zapewni¢ $rodki komunikacji miedzy uzytkownikami a systemem,
- spetnia¢ wymagania W zakresie cyberbezpieczenstwa w zakresie jego budowy i integracji sieci,
- zapobiega¢ nieuprawnionemu uzyciu,
- zapewnienie identyfikowalnos$ci dzialan uzytkownika.

Rozwigzanie musi posiada¢ ramy uslug konserwacji i naprawy wsparcia, aby zapewni¢ integralno$¢ systemu,

bezpieczenstwo i cigglos¢ dziatania.

Rozwiazanie musi by¢ zaprojektowane i dziala¢ w Srodowisku zoptymalizowanym pod katem architektury
federacyjnej dostosowanej do typoéw i liczby §ladow wideo w roznych lokalizacjach, ktore dzial musi

obstugiwac.
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Rozwigzanie musi by¢ wspierane przez szkolenia uzytkownikdéw i powigzane cyfrowe narzedzia szkoleniowe.

Rozwigzanie musi posiada¢ funkcjonalno$¢ promujgca tatwo$¢ obstugi, dziataé na zasadzie minimalnych

interakcji uzytkownika w obstudze systemu oraz by¢ intuicyjne w obstudze.

2. EFEKTYWNOSC | ZARZADZANIE ZASOBAMI

VMS musi byé zdolny do dziatania na standardowym, gotowym sprzgcie sieci LAN/IP, serwerze

i pamigci masowej. VMS nie moze wymagac zadnej konkretnej marki/modelu zastrzezonego sprzetu.
VMS musi akceptowac strumienie wideo IP z koderoéw i zasobéw kamer dowolnej marki.

VMS musi by¢ zintegrowany z istniejacg infrastrukturg serwerdéw fizycznych oraz z istniejagcymi cyfrowymi

urzadzeniami rejestrujacymi i infrastrukturg pamigci masowej uzytkownika.

VMS musi akceptowa¢ zar6wno strumienie o zmiennej, jak 1 stalej szybko$ci transmisji bitow

z podiaczonych kamer/koderow.

Urzadzenia sterujace aplikacja VMS nie moga wymagac specjalnego programowania technicznego na samym

urzgdzeniu. Te wymagania programistyczne musza miesci¢ si¢ w mozliwosciach aplikacji VMS.

Urzadzenia sterujace VMS nie moga by¢ ograniczone do okre§lonych marek i musza by¢ kompatybilne

z innymi zasobami uzytkownika.

Aplikacja kliencka VMS musi obstugiwa¢ co najmniej 10 monitoréw ptasko ekranowych podigczonych do
jednego komputera.

VMS bedzie obslugiwat szereg niezaleznych typow kompresji strumienia.
VMS bedzie kompatybilny ze standardami SMPTE HD 296M, 274M i UHDTYV standard 2036-1.
Wszystkie aplikacje VMS powinny dziata¢ na serwerach.

VMS bedzie obstugiwany przez Software Development Kit (SDK) lub podobny, ktory jest regularnie
aktualizowany, w petni funkcjonalny i zapewnia dostgp do programowania stron trzecich do celow integracji

VMS.

VMS musi by¢ kompatybilny z istniejacymi enkoderami r6znych producentow.

Funkcje kodera i kamery musza by¢ dostepne za posrednictwem interfejsu uzytkownika VMS.
VMS musi by¢ kompatybilny z szeregiem cyfrowych kamer, a takze z rozwigzaniami SD 1 HD.

Wszystkie kamery podtaczone do VMS muszg by¢ sterowane przez dowolne urzadzenie wejsciowe. Obejmuje
to miedzy innymi mysz, joysticki, panele sterowania, ekran dotykowy, urzadzenia mobilne lub urzadzenia
wejsciowe z klawiaturg.
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VMS musi mie¢ konfigurowalng automatyczng regulacj¢ szybkos$ci transmisji bitow w celu dostosowania do

dostepnosci przepustowosci.

VMS musi automatycznie kompresowa¢ dane w sytuacjach mniejszej przepustowosci, aby zapewnic

optymalny poziom jakos$ci dla liczby przegladanych urzadzen peryferyjnych.

VMS musi dziala¢ na serwerach wirtualnych, aby zoptymalizowa¢ mozliwosci przetwarzania, skalowalnos¢

i elastyczno$¢ w zarzadzaniu awariami sieci lub komponentow serwera.

VMS bedzie miatl konfigurowalne ustawienia dla zmiennych zasad przechowywania nagran,

wielowarstwowych funkcji zasad i kategoryzacji nagran.

VMS bedzie miat mozliwos¢ "przerzedzania" danych, aby sprosta¢ ograniczeniom przepustowosci transmisji
strumieniowej na zywo i wydluzy¢é czas przechowywania danych poprzez niestandardowe, stopniowe,

cze$ciowe usuwanie klatek wideo.

VMS bedzie mial mozliwos$¢ ustawienia przypisania aktywow, ktére mozna skonfigurowa¢ do dowolnej

kombinacji znakéw zmiennych zgodnie z wymaganiami uzytkownika.

VMS bedzie miat konfigurowalne ustawienia dla zmiennych zasad przechowywania nagran i kategoryzacji

nagran.

3. ZDOLNOSC AUDYTOW

VMS musi by¢ zsynchronizowany z istniejagcym zroédlem NTP (Network Time Protocol) dostosowanym do

innych systeméw uzytkownika.
VVMS musi posiada¢ dziennik inspekcji przeptywow pracy i interakcji uzytkownikow i systemu.

VMS musi dokumentowaé wszystkie zmiany zwigzane z uzytkownikiem w aplikacji i podigczonych

urzadzeniach peryferyjnych ze srodowiskiem aplikacji.

VMS musi rejestrowac, wraz z identyfikatorem, interakcje uzytkownikow, ktoére maja wyzsze uprawnienia

z nimi skojarzone.

VMS bedzie w stanie rejestrowac i réznicowac¢ dane wejsciowe uzytkownikow w sytuacjach, gdy wielu

uzytkownikow przeglada i kontroluje t¢ sama grupe¢ urzadzen w tym samym czasie.

VMS bedzie obstugiwat rejestrowanie interakcji na interfejsie graficznym przez uzytkownika, wyzwalanych

przez reguty biznesowe lub poprzez aktywacje uzytkownika.
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4. CIAGLOSC i NIEZAWODNOSC PRACY

Rozwiagzania przelaczania awaryjnego VMS musza zapewnia¢ uzytkownikom plynne przetgczanie bez

istotnych zaktocen.

VMS musi by¢ zdolny do rozbudowy lub modyfikacji lokalnie lub globalnie bez zakltocen w normalne;j

wydajnos$ci operacyjnej.

VMS bedzie bezproblemowo przesyta¢ lokalnie przechowywane dane wideo z powrotem do gltownej

infrastruktury pamigci masowej systemu, aby unikna¢ wptywu na operacje.

VMS musi inicjowac i koordynowa¢ przeplywy pracy trybu failover, w tym:

- serwery aplikacji VMS,

- pami¢¢ masowa (na poziomie VMS),

- zasilanie (na poziomie VMS).

VMS musi posiada¢ nast¢pujace funkcje przetaczania awaryjnego nicodtacznie zwigzane z systemem:
- zaklocenie warstwy aplikacji VMS,

- zaklocenia w pracy serwerdow aplikacji VMS.

VMS musi zapewnia¢ automatyczne alerty i powiadomienia o awariach i awariach systemu, od

poszczegdlnych urzadzen peryferyjnych po infrastrukture serwerowa.

VMS musi mie¢ mozliwos¢ wysylania alertow 1 powiadomien zewngtrznie do uzytkownikow

niezalogowanych do VMS.

VMS musi inicjowa¢ tworzenie kopii zapasowych systemu i danych zgodnie z konfiguracja uzytkownika.
Wyzwalacze tworzenia kopi moga obejmowac:

- system,

- przed jakimikolwiek aktualizacjami, uaktualnieniami lub modyfikacjami wystapien aplikacji,
- przed jakimkolwiek zamknigciem systemu,

- dane wideo,

- material filmowy i dane z zaktadek,

- wyodrgbnione materiaty filmowe i dane,

- recznie oznaczone materiaty filmowe i dane,

- generowany system (poprzez alerty, alarmy, analizy).
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VMS podejmie probe samodzielnego segregowania i rozwigzywania problemow systemowych, peryferyjnych

1 awarii potgczen. Metody samoadresowania powinny obejmowac:

- ponowne uruchamianie komponentow,

- ponawianie prob potaczen,

- od$§wiezanie danych.

Awarie potaczen i akcje autosegregujace beda rejestrowane do celow rozwigzywania problemow i inspekcji.

VMS automatycznie skopiuje nagrane wideo do lokalizacji przechowywania w trybie gotowosci, W tym
obstugiwanych urzadzen peryferyjnych (wideoenkoderow i aparatow cyfrowych), i przywroci material wideo

z powrotem na gtéwny nos$nik danych serwera po naprawie systemu nagrywania lub awarii sieci.

Dane w trybie gotowo$ci powinny by¢ przywracane w sposob bezproblemowy, aby nie zaklocaé pracy

uzytkownika.

VMS utatwi nagrywanie wysokiej jakosci nawet wtedy, gdy strumienie na Zzywo moga by¢ zagrozone przez

problemy z przepustowoscia, siecia lub aplikacja.

5. ZGODNOSC

Producent VMS musi by¢ aktualnym czionkiem Open Network Video Interface Forum (ONVIF),
a oferowany VMS musi by¢ w petni kompatybilny z urzadzeniami wideo IP z certyfikatem ONVIF.

6. ZDOLNOSC OPERACYJNA

VMS musi by¢ w stanie obstuzy¢ wigcej niz 15 000 wejs¢ wideo, 500 stacji roboczych do przegladania
w roznych lokalizacjach w ponad 200 geograficznie niezaleznych lokalizacjach oraz nieograniczony dostep
do przegladania mobilnego (w Internecie lub w inny sposdb). VMS musi by¢ w stanie nagrywaé

z predkoscia co najmniej 12 obrazéw na sekunde.

Graficzny interfejs uzytkownika VMS (GUID) musi mie¢ wspolny zbior zdarzen alarmowych, ktory
autoryzowani uzytkownicy mogg wykonac lub przydzieli¢ innemu uzytkownikowi. Zdarzenie alarmowe, jesli
jest skojarzone z kamera, musi automatycznie wyswietla¢ wideo ze scen przed i po alarmie (W trybie pauzy)
wraz z obrazem na zywo z tej samej kamery. Musi istnie¢ mozliwo$¢ recznego potwierdzenia przez

uzytkownika lub zainicjowania potwierdzenia systemu po okreslonym czasie.

VMS musi obstugiwaé funkcje wielokrotnego castingu, a takze mozliwo$¢ emisji pojedynczej dla kazdego

urzgdzenia peryferyjnego kamery w wielu instancjach jednoczesnie.
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VMS musi by¢ w stanie wyswietla¢ na monitorach $ciennych, ktore sa w pelni niezalezne od jakiejkolwiek

stacji roboczej 1 moga by¢ kontrolowane przez wielu upowaznionych uzytkownikdéw jednoczesnie.
Funkcja wykrywania ruchu VMS rozrézni ruch i kierunek ruchu miedzy ludzmi i obiektami.

VMS bedzie mogl zintegrowac si¢ z innymi systemami i zainicjowac przeptywy pracy w celu wysylania

wiadomos$ci w formie wiadomosci e-mail, SMS lub podobnych srodkow.

VMS musi zapewnia¢ mozliwo$¢ wyswietlania danych wideo z urzadzen peryferyjnych i sterowania takimi
urzadzeniami (z zastrzezeniem uprawnien uzytkownika) ze wszystkich systemowych punktow dostepu do

wyswietlania na wszystkich obstugiwanych platformach VMS.

VMS musi umozliwia¢ strumieniowe przesytanie materialu wideo do dowolnego autoryzowanego punktu

dostepu za posrednictwem sieci CCTV.

VMS musi by¢ w stanie nagrywa¢ material wideo na zywo za posrednictwem dowolnego urzgdzenia

peryferyjnego do nagrywania w sieci CCTV.
VMS musi by¢ w stanie odtwarza¢ nagrany materiat filmowy, ktory jest przechowywany w sieci CCTV.

VMS musi mie¢ mozliwo$¢ konfigurowania urzadzen peryferyjnych niezaleznie od innych urzadzen
peryferyjnych (z zastrzezeniem regut uzytkownika), zgodnie z lokalizacjami, regionami lub na poziomie

globalnym i musi obejmowac, ale nie moze by¢ ograniczony do takich parametréw jak:
- liczba klatek na sekunde,

- przepustowose,

- jako$¢ obrazu,

- interwat klatek kluczowych,

- rozdzielczo$e,

- profile uzytkownikow,

- ustawienia grupy uzytkownikow,

- Wstepnie ustawione pozycje dla widokow kamery,
- preferencje tworzenia kopii zapasowych,

- preferencje alarmow i alertow,

- zaktadki,

- wyodrebnianie raportow,

- ekstrakcja danych wideo,

- preferencje samodzielnego segregowania i prostowania,
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- blokada i hierarchia uzytkownikow,
- Zmienna szybkos¢ transmisji i ustawienia jako$ci wideo.

VMS musi posiada¢ srodki do zarzadzania dostgpem uzytkownikow do urzadzen peryferyjnych
i kontroli nad nimi zgodnie z hierarchig dostgpu kontrolnego ustanowiong i skonfigurowang przez

uzytkownika.

VMS musi wspotpracowaé i przetwarza¢ zdarzenia alarmowe, ktorych uzytkownik wymaga w zrodlach

programowania (wysokiego poziomu), analizy wideo i urzadzen (niskiego poziomu).

VMS musi mie¢ mozliwos¢ konfigurowania wstgpnie ustawionych scen (wstepnie skonfigurowanych
i skoordynowanych widokow kamery oraz automatycznej konfiguracji innych powigzanych ustawien VMS,
takich jak automatyczne kopie zapasowe), ktore wyzwalajg rozne alerty i alarmy lub ktére mozna zainicjowac

recznie.

Po aktywacji wstepnie ustawionych scen VMS musi by¢ w stanie aktywowac¢ kamery, aby ustawi¢ ostro$¢ na
obiektach lub osobach, zainicjowa¢ nagrywanie lub zainicjowac przeplyw pracy systemu, jesli ruch zostanie
wykryty na wybranych strumieniach kamer. Sceny musza rowniez dotyczy¢ widokow kamery, koordynacji

urzadzen peryferyjnych, kopii zapasowych, zaktadek i §ledzi¢ przeptywy pracy z systemu.

VMS musi by¢ w stanie doda¢ do zakladek dane CCTV i material wideo przed alarmem i po alarmie,
z mozliwoscig konfiguracji typow alarmoéw i alertow, ktore wyzwalajg nagrywanie. Nagrania wyzwalane przez
alerty i alarmy musza by¢ zapisywane w miejscu, ktore ma wyzszy priorytet niz standardowe przechowywanie

danych CCTV.

VMS zapisze si¢ w osobnej pamigci masowej, material filmowy, ktory jest dodawany do zaktadek

w miejscach, ktore maja wyzszy priorytet niz standardowe przechowywanie danych CCTV.

VMS bedzie mial funkcje ustawienia recznego potwierdzania przez uzytkownika lub automatycznego

potwierdzania po zdefiniowanym okresie.

VMS musi wspiera¢ w ustalaniu regut na poziomie aplikacji, w celu okreslenia, w jaki sposob zarejestrowane
dane sg traktowane priorytetowo, przechowywane, jaki jest czas przechowywania i $srodki bezpieczenstwa

wokot takich przechowywanych danych.

VMS musi zapewnia¢ funkcje optymalizacji i zarzadzania potaczeniami zdalnymi za posrednictwem taczy

o niskiej przepustowosci.

VMS musi umozliwia¢ uzytkownikom przegladanie i kontrolowanie urzadzen peryferyjnych za
posrednictwem platformy, ktora moze dziata¢ w szerokim zakresie systemow i ktora nie jest oparta na

aplikacjach komputerowych.

VMS musi mie¢ mozliwo$¢ tworzenia zakladek materiatu filmowego na zywo lub podczas odtwarzania,
z konfigurowalnymi skrotami klawiszowymi, skrotami, aktywacja w interfejsie uzytkownika lub inicjowanym

przez system.
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Zaktadki generowane przez uzytkownika 1 system muszg by¢ dostgpne dla grup uzytkownikdéw
skonfigurowanych przez system i muszg by¢ uzywane do korelowania zdarzen lub zapisywania znacznikow

czasu do wykorzystania w przysztosci.

Funkcja zaktadek VMS musi mie¢ mozliwo$¢ roznicowania Kategorii zaktadek, ktorg mozna konfigurowac

w celu dostosowania do zmieniajacych si¢ potrzeb uzytkownika.

VMS musi posiada¢ hierarchig¢ systemowa priorytetow uzytkownika, zapewniajaca uzytkownikom wyzszy
priorytet kontroli nad urzadzeniami peryferyjnymi i mozliwo$¢ zablokowania dostepu do kamer, aby unikna¢

konfliktow kontroli urzadzen peryferyjnych.
VMS musi mie¢ funkcje zastepowania dla swojej funkcji blokowania sterowania.

VMS musi umozliwia¢ upowaznionym pracownikom dzialu jednoczesne ogladanie na zywo
I odtwarzanie obrazow w konfiguracji wieloekranowej na tym samym komputerze klienckim, zarzadzanie
eksportem i ustawieniami wstgpnymi/sekwencjami, a takze eksportowanie w dowolnym dostgpnym formacie

danych eksportowych.

VMS musi mie¢ standardowo lub za posrednictwem interfejséw programowania aplikacji (API) do réznych

programow, funkcje wykrywania ruchu osob i obiektow.

VMS musi mie¢ konfigurowalne zsynchronizowane lub niezsynchronizowane nagrywanie i mozliwos$¢

przesytania strumieniowego na zywo.

VMS bedzie obstugiwat konfigurowalne skrypty lub makra, ktére moga by¢ uruchamiane automatycznie
w odpowiedzi na roézne zdarzenia alarmowe. VMS bedzie mozna zaprogramowaé tak, aby umozliwi¢
automatyczne przeprowadzanie z gory okreslonej sekwencji zdarzen w odpowiedzi na alarmy. Obejmuje to
automatyczny wybor wielu kamer do wstepnie zaprogramowanego monitora i automatyczne pozycjonowanie

kamer PTZ za pomoca wstgpnie ustawionego przywotania.

Alarmy beda mogly by¢ przesytane do przeptywu pracy do dowolnego punktu kontaktu w sieci CCTV

i poza siecig CCTV w celu uzyskania akcji lub informacji.

VMS bedzie w stanie pobiera¢ nagrane wideo na podstawie kryteriow wyszukiwania uzytkownikow,

w tym kombinaciji:

o identyfikator referencyjny kamery,

e (data i godzina nagrania z kamery,

e zaznaczenie obszaru wokot interesujgcego obiektu w celu ustalenia, kiedy obiekt pojawit si¢ w scenie,
e zdarzenia alarmowe,

e zakladki dodawane automatycznie lub rgcznie przez uzytkownika,

e alfanumeryczny cigg metadanych (np. numer transakcji nagrany za pomocg wideo z innych

systemow).
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VMS zbuduje pojedynczy, ztozony plik do eksportu zawierajacy sekwencje wybranych nagran z kamer,

w ktérych material musi by¢ zbudowany z wielu sekwencji, kamer i pol widzenia w czasie.

VMS bedzie mogt odbiera¢ zadania uzytkownikdéw dotyczace eksportu danych wideo i mie¢ zautomatyzowane

przeplywy pracy dla eksportu, w ktorych istniejg reguty biznesowe.

VMS bedzie mial wlasne wrodzone mozliwosci lub wspierajace interfejsy API do integracji

z elektronicznymi systemami kontroli dostepu.

VMS bedzie mial wlasne nieodlaczne mozliwosci lub obstugujace interfejsy API do integracji

z obiektami i analizag wideo OCR (Optical Character Recognition).

VMS bedzie miat wlasne mozliwosci lub wspierajace interfejsy API do integracji z analiza wideo

rozpoznawania twarzy.

VMS bedzie miat wlasng zdolno$¢ lub za posrednictwem interfejsow APl do integracji
z funkcja automatycznego $ledzenia osob lub obiektow, zmapowanych do sieci CCTV w catej lokalizacji

i konfigurowalnych przez Zamawiajacego.

VMS bedzie mial witasne mozliwosci lub za posrednictwem interfejsow APl do integracji

z automatyczng analiza wideo rozpoznawania tablic rejestracyjnych pojazdow (ANPR) (przy uzyciu OCR).

VMS bedzie mial automatycznie generowane przez system przeplywy pracy, ktore inicjuja si¢ na wykrytych

przez system zdarzeniach. Moze to obejmowac, w razie wykrycia zdarzen, przedmiotow lub osob:

o dodawanie zaktadek do nagran, powigzanych informacji o systemie, dziennikéw audytu, dziennikéw
systemowych i metadanych,

e przechwytywanie zdjec,

e alerty i powiadomienia,

e Dbezpieczna kopia zapasowa danych.
VMS bedzie w petni dostepny na mobilnych systemach operacyjnych Android i Apple.

Tam, gdzie pozwalaja na to zasady i przepisy, VMS bedzie mial mozliwos$¢ integracji 1- lub 2-stronnej
komunikacji gtosowej w celu obstugi funkcji wideo w roznych lokalizacjach w zalezno$ci od potrzeb

uzytkownika.

VMS bedzie w stanie rejestrowa¢ obrazy oraz automatycznie optymalizowac i udoskonalaé jakos$¢ obrazu
w konfigurowalnej liczbie zdjg¢, automatycznie dostosowujac si¢ do punktu ogniskowego, o$wietlenia

i ustawien otoczenia.
VMS bedzie w stanie odroznié¢ ruch migdzy osobami, elementami naturalnymi lub przedmiotami.

VMS bedzie integrowaé si¢ z mobilnymi urzadzeniami peryferyjnymi kamer, dziatajacymi w mobilnej sieci

uzytkownika, takimi jak:
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e reczne kamery,
o kamery i urzadzenia audio,

o kamery nasobne na korpusie/nakryciach gtowy.

VMS pomiesci dane wideo z mobilnych urzadzen peryferyjnych, takich jak telefon komodrkowy

i zintegruje takie dane z szerszym systemem nadzoru wideo.

VMS bedzie mogt eksportowaé materiat wideo w réznych formatach za posrednictwem portalu internetowego,

na ktérym moze dziata¢, dla wewngtrznych i zewnetrznych upowaznionych uzytkownikow.

7. BEZPIECZENSTWO SYSTEMU

VMS musi dziata¢ z indywidualnymi kontami uzytkownikdéw. Poswiadczenia haset do kont uzytkownikéw

muszg by¢ zmieniane minimum co 6 miesigcy.

Dostegp do VMS musi by¢ uzyskiwany przez uzytkownikow za posrednictwem uwierzytelniania
wielosktadnikowego, dlatego aplikacja musi mie¢ wlasny proces uwierzytelniania oprocz innych proceséw

logowania do dziatu, aby uzyska¢ dost¢p do urzadzenia.

Wszystkie interakcje uzytkownikéw z aplikacjami VMS musza opiera¢ si¢ na uprawnieniach grup
uzytkownikow (np. administratorzy globalni/witryny, uzytkownicy ogdlni, uzytkownicy wyzszej kategorii,
uzytkownicy tylko do odczytu itp.). Te uprawnienia i grupy musza by¢ konfigurowalne zgodnie

z wymaganiami uzytkownika.

VMS moze zezwala¢ tylko grupom uzytkownikow z przypisanymi odpowiednimi uprawnieniami

na wyodrebnianie danych z systemu.

VMS musi obstugiwaé co najmniej 128-bitowe szyfrowanie danych (lub silniejsze) miedzy urzadzeniami

brzegowymi (kamerami lub enkoderami) a urzgdzeniami nagrywajacymi/wyswietlajacym.

Dane VMS beda mozna wyodrgbni¢ poza system tylko na zewnetrznych urzadzeniach pamigci masowej
zatwierdzonych przez uzytkownika. Nieautoryzowani uzytkownicy, ktorzy uzyskaja dostep do urzadzenia, nie

beda mogli przegladaé, modyfikowaé ani wykorzystywaé przechowywanych w nich danych.

Aplikacja VMS, na dowolnej platformie, bedzie miata funkcje, ktora zastania informacje na ekranie,

konfigurowalng do czasu bezczynnosci.
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8. WSPARCIE | SERWIS

VMS bedzie miat mozliwos¢ samodzielnego monitorowania stanu aplikacji, powigzanych urzadzen

peryferyjnych kamer i enkoderow, infrastruktury serwerow i pamigci masowe;.

Oprogramowanie klienckie VMS bedzie utrzymywa¢ dedykowane pliki dziennika systemowego
w dowolnej wyznaczonej lokalizacji plikow sieciowych i rejestrowaé chronologi¢ dziatan i zdarzen systemu

aplikacji, odpowiednig do uzycia w rozwigzywaniu btedoéw aplikacji klienckie;j.

Dane z inicjowania zgloszen musza by¢ rowniez rejestrowane i analizowane przez system, aby zapewni¢ wglad

w ciagte doskonalenie i ulepszone odpowiedzi wsparcia.

VMS bedzie zbiera¢ dane o incydentach i plikach dziennika oraz raportowaé spostrzezenia, ktére pomoga

w ciggltym doskonaleniu.

Gdy problemy systemowe maja wptyw na VMS, VMS zainicjuje i wyda zgloszenia na podstawie wagi
i czasu trwania problemu, w oparciu 0 wymagania uzytkownika. Zostanie to zgloszone do uzytkownika

W sposOb zautomatyzowany.

9. SZKOLENIE UZYTKOWNIKOW

VMS musi by¢ wspierany przez kompleksowe i zaplanowane ramy szkolen, ktore sg dostosowane do potrzeb
uzytkownika. Zdolno$¢ do oceny szkolen musi by¢ dostgpna w celu wsparcia wprowadzania i biezgcej obstugi

uzytkownikow systemu.

Szkolenia musza by¢ prowadzone osobiscie dla roéznych grup uzytkownikow, wyznaczonych z regionéw,

witryn i grup uzytkownikdéw w réznych srodowiskach, aby skutecznie dotrze¢ do uzytkownikow koncowych.

VMS musi zawiera¢ kompleksowe samouczki pomocy dla uzytkownikéw dostgpne za posrednictwem
aplikacji klienckiej. Te samouczki musza by¢ indeksowane i zawiera¢ tematy pomocy, ktére mozna

przeszukiwaé za pomoca stow lub fraz kluczowych.

10. WRAZENIA | ODCZUCIA UZYTKOWNIKOW

VMS musi by¢ wyposazony w dobrze zaprojektowany i intuicyjny graficzny interfejs uzytkownika (GUID),

aby dostosowac si¢ do wymagan uzytkownika.
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VMS musi obstugiwaé¢ wyswietlanie wieloekranowe z konfigurowalnymi uktadami, a tam, gdzie przetaczanie
miedzy widokami jest aktualnie wykonywane, wystepuja one z minimalnym op6znieniem lub przerwa podczas

procesu przelgczania.

VMS musi obstugiwaé $rodki do tatwego konfigurowania ekranow, konfigurowania hierarchii widokow
kamer, sekwencji tego, co jest wyswietlane na kazdym ekranie, oraz konfigurowalnego uktadu okna, aby

umozliwi¢ uzytkownikowi dostosowanie uktadu i zapisanie w swoim profilu.

Kolor, rozmiar i potozenie metadanych identyfikacyjnych na materiale filmowym, ktéry jest wyodrgbniony

lub odtwarzany, powinny by¢ zmienne i konfigurowalne przez administratora.

Identyfikator GUID ma by¢ konfigurowalny, aby przyciski, przetaczniki aktywacji i elementy sterujace na
identyfikatorze GUID mogtly by¢ przestawiane w roznych uktadach na ekranie.

VMS umozliwi logowanie uzytkownikow w sposob, ktory zoptymalizuje czas i wlozony wysitek zwigzany
z uwierzytelnianiem. VMS musi zezwala¢ wielu uzytkownikom na logowanie si¢. Wylogowanie jednego
uzytkownika nie spowoduje zamknigcia ani wylogowania z aplikacji VMS, je$li inni uzytkownicy pozostana

zalogowani.

VMS bedzie miat mozliwos¢ posiadania wielu widokow kamery na ekran/okno, a nastgpnie mozliwos¢
uzywania skrotow klawiszowych do przetaczania si¢ migdzy oknami na réznych ekranach, aby moc

monitorowa¢ wiele obszarow 1 widokow w krotkim odstepie czasu.

VMS musi mie¢ mozliwo$¢ tymczasowego odrzucenia alertu, gdy alert jest nadal aktywny i mozna go pobrac.

Alert zostanie nastgpnie ponownie wyswietlany po pewnym czasie.
VMS musi mie¢ zardéwno wskazniki wizualne, jak i alarmy dzwigkowe po zainicjowaniu.

Aplikacja VMS bedzie miata konfigurowalne, wstegpnie ustawione interfejsy wyswietlania i uktady GUID,
dostosowywane przez uzytkownika, z predefiniowanymi ustawieniami specyficznymi dla danych logowania
uzytkownika. Ustawienia wstepne beda konfigurowalne, aby mozna je byto zmienia¢ w zaleznosci od czasu

lub wykrycia zdarzenia.
Nastepujace informacje beda wyswietlane na wszystkich nagraniach i wyswietlaczach monitoréw na zywo:

e czas systemowy (w formacie dwudziestoczterogodzinnym czasu lokalnego w stosunku do danej
witryny),

e data systemowa (DD/MM/RRRR),

e identyfikator kamery,

e opis alfanumeryczny kamery,

e odniesienie do alertu/alarmu,

e odniesienie do sekwencji,

e odniesienie do sprawy.
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VMS bedzie miat konfigurowalne mapowanie witryny zasobow oraz wspomagajgce/predykcyjne mapowanie
sekwencji kamer, aby ostrzec uzytkownikoéw o potencjalnym przetgczaniu peryferyjnym kamery na podstawie

Zmapowanych tras przez witryne.

Urzadzenia peryferyjne bedg widoczne w interfejsie graficznym uzytkownika jako mapa specyficzna dla

witryny i musi istnie¢ funkcjonalnos¢ ,.kliknij, aby wyswietlic¢”.
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