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Czy sylabusy programowe na uczelniach nadazaja za galopujaca rewolucja cyfrowa?

To temat przedstawionego przez fundacje The Bridge, ogolnopolskiego raportu opinii §rodowiska
studenckiego ,,Nowe otwarcie w edukacji o cyberbezpieczenstwie”. Prezentacja odbyla si¢ na Gieldzie
Papierow Wartosciowych w Warszawie, podczas inauguracji projektu wojewodzkich Cyber Labéw.

Studenci, reprezentujacy 35 uczelni, dokonali przegladu programéw nauczania, na kierunkach: biznesowych,
IT, medycznych, prawniczych i wojskowych, pod katem ekspozycji tematyki cyberbezpieczenstwa jako
kluczowego wyzwania 21 wieku.

Omawiane kierunki studiow wpisane s¢g w fundamenty cyfrowej transformacji na, co najmniej, najblizsze 10
lat. Analiza tych specjalnosci pod kgtem szans i zagrozern powstafych z korelacji postepu technologicznego i
cyberbezpieczernstwa daje mozliwosci na wzmocnienie, i gfebsze wykorzystanie kapitaZu intelektualnego
studentow. Proces cyfryzacji gospodarki i spofeczernstw generuje gruntowne zmiany dla systemu edukacii.
Efekty tych przemian zalezne bedg od sposobu zarzgdzania transformacjg cyfrowg. Musimy sobie
odpowiedzieé na pytanie czy programy na tych kierunkach umozliwiajg studentom nabycie oczekiwanych
przez rynek kompetencji i umiejetnosci? - Margo Koniuszewski, prezes fundacji The Bridge.

Ponizej syntetyczne ujgcie opinii studentow poszczegolnych domen, szerzej, zaprezentowane w raporcie:

REKOMENDACJE STUDENTOW KIERUNKOW BIZNESOWYCH

Proponowane w raporcie rekomendacje, majg na celu wyposazyé studentéw w kompetencje, pozwalajgce na
funkcjonowanie w gospodarce cyfrowej. Budowanie swiadomosci o cyberzagrozeniach wpéynie pozytywnie
na funkcjonowanie firm, a promocja dobrych praktyk przyczyni sie do obnizenia ryzyka zwigzanego z,
nekajgcymi wszystkich, cyberatkami. Rozwdj, opartego na technologii 5G, przemys/u 4.0 to impuls dla
systemu edukacji do wprowadzenia koniecznych modyfikacji. Do obszarow wartych podkreslenia nalezg:
ujecie tematu cyberkryzysow w symulacjach biznesowych, w trakcie ktérych studenci zarzgdzajg wirtualnym
przedsigbiorstwem, czy tez wkomponowanie w przedmioty zwigzane z zarzgdzaniem ryzykiem w firmie
kontekstu cyber-ryzyka.

REKOMENDACJE STUDENTOW KIERUNKOW IT

Jednym z najwiekszych wyzwar w edukacji o cyberbezpieczesnstwie, na technicznych kierunkach studiow, jest
ograniczona liczba przedmiotow dotyczgcych bezpieczernstwa cyfrowego. Poruszane przez wyk/adowcow
obszary, z regudy, adresujg jedynie podstawy dziedziny. W kontekscie dynamicznego procesu cyfryzacji,
nauczanie o cyberbezpieczenstwie powinno odbywac sie na wszystkich kierunkach informatycznych, a nie
tylko tych, zwigzanych bezposrednio z cyberbezpieczenstwem. W raporcie, zwrécono uwage na kwestie
przekazywania nieaktualnej wiedzy. Na zajeciach prezentowane sq przestarzafe technologie i rozwigzania
niemajgce juz praktycznego zastosowania w sektorze IT. Istotnym problemem w nauczaniu o
cyberbezpieczenstwie, przed ktérym stoi wiele uczelni, jest nieprzywigzywanie nalezytej uwagi do
praktycznych umiejetnosci studentow. Opuszczajgcy mury uczelni, dyplomowani specjalisci, bardzo czesto
nie mieli stycznosci z symulacjami cyberatakow na systemy informatyczne. Wzorowym i najbardziej
efektywnym podejsciem, by/oby wyrobienie u stuchaczy umiejetnosci myslenia ,, jak cyberprzestepca”.
Chodzi o to, by zawsze by¢ o krok do przodu i dziafa¢ wed?fug schematu proaktywnego, probujgcego
wyprzedzi¢ zagrozenia.

REKOMENDACJE STUDENTOW KIERUNKOW MEDYCZNYCH

Ta domena, ma szczegalny charakter. Potencjalne konsekwencje zwigzane z cyberzagrozeniami, wykraczajg
tu poza straty finansowe czy naruszenie prywatnosci. Mowimy o zyciu cz/owieka. Cyfryzacji sektora
medycznego powinna bezposrednio towarzyszy¢ edukacja techniczna, gwarantujgca studentom zrozumienie
postepu technologicznego w kontekscie podejmowanego zawodu. Wszyscy studenci w ramach zajec¢
przedklinicznych powinni wzigé udzia# w szkoleniu z podstawowych zasad cyberbezpieczerstwa. W czasie



zajed, bez wzgledu na forme ich prowadzenia, poruszane powinny by¢ tematy zwigzane z rozpoznawaniem
przez uzytkownikow sieci podstawowych cyberatakow, takich jak phishing, scam, ataki typu ransomware czy
malware. Warto byfoby zapoznaé sfuchaczy z narzedziami przydatnymi do tworzenia i bezpiecznego
przechowywania hasef oraz podstaw odpowiedniego zabezpieczania kont osobistych.

REKOMENDACJE STUDENTOW KIERUNKOW PRAWNICZYCH

Mimo dynamicznie rosngcej roli technologii informacyjnych i ich oddziafywania na praktycznie kazdg sfere
zycia, dydaktyka, w tym obszarze, na studiach prawniczych odgrywa wcigz marginalng role. Prawnicy,
niezaleznie od specjalizacji, powinni zdawaé sobie sprawe z wpfywu technologii informacyjnych na ich
praktyke. To warunek konieczny do podnoszenia swiadomosci o mozliwosciach i zagrozeniach tworzonych
przez informatyzacje srodowiska pracy. To tez warunek konieczny dla zrozumienia i poruszania sie w materii
cyberbezpieczenstwa. W analizowanych programach studiow, brak jest obligatoryjnych przedmiotow
dotyczgcych cyberbezpieczenstwa, w tym przeciwdziafania, wykrywania i zwalczania przestepczosci
komputerowej. Tematyka, jesli jest omawiania, traktowana jest pobieznie. Zwiekszenie wiedzy o
przestepczosci w sieci, np. na przedmiocie Prawo Karne byfoby aktualnym odniesieniem do rzeczywistych
wyzwar: wspéfczesnego swiata. Dzisiejsza struktura przestepczosci rozni sie wzgledem tej, ktéra
dominowafa, gdy uchwalano funkcjonujgcy Kodeks Karny w 1997 roku. Obecnie coraz wiecej przestepstw
popefnianych jest z wykorzystaniem technologii.

Projekt stwarza studentom mozliwos¢ dyskusji z przedstawicielami uczelni, w temacie ksztattowania
polityki programowej, uwzgledniajacej proces proaktywnego zarzadzania transformacja cyfrows.

Przedstawione rekomendacije stanowia przedmiot rozméw z samorzadami studenckimi, w ramach kampanii
uswiadamiajacej wage procesu transformacji cyfrowej we wzmacnianiu konkurencyjnosci programéow
nauczania.

Dokument wpisany jest w dyskurs dotyczacy modelowania edukacji o cyberbezpieczenstwie w ujeciu
lokalnym i miedzynarodowym. Swoje opinie na temat wagi edukacji o cybrebezpieczenstwie w 21 wieku
przekazato ponad 30 polskich i zagranicznych ekspertow, naukowcow i dyplomatow.

To zaproszeniem do dyskusji dla srodowisk studenckich, akademickich, instytucji publicznych i sektora
prywatnego. Przedstawione przez studentéw rekomendacje moga, w korzystny sposob, przyczyni¢ sie do
zwiekszenia sprawnosci reagowania systemu edukacji na potrzeby rynku pracy, poprzez wdrazanie
polityki edukacyijnej sprzyjajacej transformacji cyfrowej.

Geneza projektu

Powstat z potencjatu stworzonego przez turniej CyberSecurity Challenge PL2020, zrealizowanego z
patronatem Ministerstwa Cyfryzacji. Turniej integrowat studentow pieciu dziedzin: IT, prawa, biznesu,
medycyny i wojskowos¢. 16 wojewodzkich, interdyscyplinarnych zespotoéw wcielito si¢ w role tzw. tiger
groups - doradcow rzadu podczas cyberkryzysu, dotykajacego réznych obszaréw funkcjonowana panstwa.
To innowacyjne ¢wiczenie, zgromadzito wyrézniajacych sie studentéw z 65 uczelni. Adresowato wymiar
strategiczno-technologiczny, regulacyjny i komunikacyjny kryzysu. Nabyte przez uczestnikow
kompetencje stworzyty potencjat do dalszych dziatan, w tym do zainicjowania aktywnosci wojewodzkich
Cyber Laboéw - agory dla mtodych liderow/liderek zainteresowanych domenga cyberbezpieczenstwa w
kontekscie studiowanej domeny. Raport jest pierwszym projektem wypracowanym przez wojewodzkie
Cyber Laby. Wspottworcy dokumentu wywodza si¢ z grona uczestnikéw turnieju, kot naukowych
zajmujacych sie cyberbezpieczenstwem i z rekomendacji wyktadowcow akademickich.

Raport w wersji polskiej LINK
Kontakt:
lubelskie.cyberlab@gmail.com

kamilchmura@onet.pl


https://98145a31-5189-415e-8474-41672cd6acb7.filesusr.com/ugd/2b3cfe_a464d172dee544528b1cd022f274110c.pdf
mailto:lubelskie.cyberlab@gmail.com

