Nazwa kierunku: IT Cyber Security
Profil — ogdlnoakademicki
Poziom studiéw : studia Il. stopnia

Drziedzina: nauki spoteczne, dyscyplina naukowa: nauki o polityce i administracji — 55%, oraz nauki sciste i przyrodnicze, dyscyplina: informatyka 45%

Poziom Polskiej Ramy Kwalifikacji — poziom 7

Zatgcznik nr 2

do Uchwaty Nr XXV-1.5/20

Senatu UMCS

Odniesienie do

Odniesienie do

efektow Charakter}lstyk dla wlasciwego
PRK poziomu?
1 2 3 4
WIEDZA: ABSOLWENT ZNA | ROZUMIE Kod skladnika Kod skladnik
opisu opisu
K WoL w stopniu pogtebionym miejsce cyberbezpieczenstwa w strukturze wspdtczesnego bezpieczeristwa i sposoby jego P7U W P7S WG
- teoretycznego ujmowania
K W02 w stopniu zaawansowanym spofeczne i technologiczne uwarunkowania réznorodnosci zagrozen bezpieczenstwa w P7U_W P7S_WK
- cyberprzestrzeni
K W03 w stopniu zaawansowanym dylematy wspodtczesne]j cywilizacji warunkowane rolg czynnika technologicznego i P7U_W P7S_WK
- funkcjonowaniem cyberprzestrzeni oraz przyspieszeniem historycznym
K W04 w pogtebionym stopniu réznorodne dziatania spoteczne i polityczne na rzecz zapewniania bezpieczeristwa w P7U_W P7S_WG
- cyberprzestrzeni, istniejgce tu tendencje
K W05 w pogtebionym stopniu ekonomiczna, prawne i etyczne uwarunkowania dziatalnosci zawodowej oraz zasady ochrony P7U_W P7S_WK
- wtasnosci przemystowej i prawa autorskiego
K W05 fakty, obiekty i zjawiska oraz dotyczgce ich metody i teorie wyjasniajgce zaleznosci miedzy nimi, stanowigce wiedze z P7U_W P7S_WG
- zakresu podstaw informatyki
K_Wo7 wybrane zagadnienia z zakresu systemdw operacyjnych ze szczegélnym uwzglednieniem tych dotyczacych P7U_W P7S_ WG

! Nalezy odnie$¢ sie do whasciwego poziom PRK 6-8 zgodnie z zatacznikiem do ustawy z dnia 22 grudnia 2015 r. 0 Zintegrowanym Systemie Kwalifikacji

2 Odniesienie do charakterystyk drugiego stopnia efektow uczenia sig dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji typowych dla kwalifikacji uzyskiwanych w ramach
systemu szkolnictwa wyzszego i nauki po uzyskaniu kwalifikacji pelnej na poziomie 4 — zgodnie z rozporzadzeniem Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w
sprawie charakterystyk drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji. W przypadku studiéw inzynierskich powinny uwzglgdnia¢ rowniez
mozliwo$¢ uzyskania wszystkich kompetencji inzynierskich, o ktorych mowa w cz. III rozporzadzenia. Efekty uczenia sig dla kierunkéw z dziedziny sztuki powinny zawiera¢ odniesienia
rowniez do cz. Il rozporzadzenia.

1




bezpieczenstwa informatycznego

K_W08 zagadnienia zwigzane z wybranymi jezykami programowania P7U_W P7S_WG
K_W09 zagadnienia z zakresu bezpieczenstwa systemow informatycznych w tym wybrane protokoty kryptograficzne P7U_ W P7S_WG
K W10 zagadnienia zwigzane z technologiami sieciowymi, w tym wspodtczesne protokoty komunikacyjne oraz zagadnienia P7U_W P7S_WG
- zwigzane z budowa aplikacji sieciowych i rézne formy przedsiebiorczosci
UMIEJETNOSCI: ABSOLWENT POTRAFI Kod skladnika Kod skladnik
opisu opisu
z wykorzystaniem posiadanej wiedzy w sposéb innowacyjny, z zastosowaniem dobrze dobranych informacji oraz metod i P7U_U P7S_UW
K_Uo01 instrumentéw reagowac na zagrozenia bezpieczefistwa w cyberprzestrzeni w réznych obszarach zycia spotecznego i na
réznych poziomach jego organizacji
komunikowac réznym odbiorcom z zastosowaniem dobranej, specjalistycznej siatki pojeciowej o zagrozeniach w P7U_U P7S_UK
K_U02 cyberprzestrzeni i sposobach przeciwdziatania im, prowadzi¢ debaty na te tematy, takze w jezyku obcym na poziomie
minimum B2+
K U03 wspotdziata¢ w zespotach zajmujacych sie identyfikacjg zagrozen bezpieczeristwa w cyberprzestrzeni lub P7U_U P7S_UO
- przeciwdziataniem im oraz kierowac pracami tych zespotéw
K U04 samodzielnie planowac i realizowac wtasne uczenie sie przez cate zycie w zakresie réznorodnosci i zmiany zagrozen P7U_U P7S_UU
- bezpieczenstwa w cyberprzestrzeni i sposobdw przeciwdziatania im takze z uwzglednieniem technologii informatycznych
K LOS wykorzystywaé posiadang wiedze do formutowania i rozwigzywania ztozonych i nietypowych problemoéw dotyczacych P7U_U P7S_UW
- bezpieczenstwa systemow informatycznych
K U0G wihasciwie dobraé oraz zastosowaé metody i narzedzia z zakresu informatyki, ze szczegdlnym uwzglednieniem tych P7U_U P7S_UW
- dotyczacych analizy bezpieczenstwa systemdw informatycznych
tworzy¢ algorytmy i programy komputerowe oraz wykorzystywac istniejace pakiety oprogramowania w celu P7U_U P7S_UW
K_U07 zaprojektowania i wykonania analizy bezpieczeristwa systeméw oraz formutowac hipotezy badawcze zwigzane z
rozwigzywaniem prostych problemoéw badawczych
KOMPETENCJE SPOLECZNE: ABSOLWENT JEST GOTOW DO Kod ;l:i:;inika Kod skiadnik opisu
K Kol krytycznej oceny informacji na temat bezpieczeristwa systeméw informatycznych, réznorodnych zagrozen P7U_U P7S_KK
- bezpieczenstwa w cyberprzestrzeni i sposobdw przeciwdziatania im z wykorzystaniem specjalistycznej wiedzy
K KO2 zgodnego z interesem publicznym, wykazujac sie przedsiebiorczoscig wypetniania w réznych obszarach zycia spoteczno- P7U_U P7S_KO
- politycznego zobowigzan w zakresie identyfikacji zagrozen bezpieczeristwa w cyberprzestrzeni i przeciwdziatania im
odpowiedzialnego petnienia rél zawodowych na réznych poziomach organizacji zycia spotecznego, adaptowania sie do P7U_U P7S_KR
K_KO03 zmieniajacych sie potrzeb spotecznych poprzez podnoszenie kwalifikacji w zakresie cyberbezpieczeristwa, dbania o etos

zawodowy witgcznie z przestrzeganiem zasad etyki zawodowej




K_K04 krytycznej oceny posiadanej wiedzy i odbieranych tresci z zakresu bezpieczenstwa systemdw informatycznych P7U_K P7S_KK

K KOS wypetniania zobowigzan spotecznych, wspétorganizowania dziatalnosci na rzecz srodowiska spotecznego z P7U K P7S_KO
- wykorzystaniem technologii informatycznych

K KOG inicjowania dziatan na rzecz interesu publicznego z uwzglednieniem korzysci wyniktych z praktycznego wykorzystywania P7U K P7S_KO

technik informacyjno-komunikacyjnych




