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ZARZADZENIE
Nr 19/2018

Rektora
Uniwersytetu Marii Curie-Sklodowskiej
w Lublinie

z dnia 27 kwietnia 2018 r.

w sprawie wdrozenia zasad prowadzenia analizy ryzyka i oceny skutkow
przetwarzania danych na prawa i wolnosci podmiotu danych
w Uniwersytecie Marii Curie-Skiodowskiej w Lublinie

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie
wyzszym (t.j. Dz. U. z 2017 r. poz. 2183 z pdzn. zm.), w zwigzku z art. 35 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob  fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (tzw. Ogdlne Rozporzadzenie
0 Ochronie Danych Osobowych/RODO),

zarzadzam:

§1

1. Majac na uwadze dbatos¢ o ochrone praw i wolnosci osob, ktorych dane przetwarza
Uniwersytet jako administrator danych oraz prawidtlowos$¢ realizacji obowigzkow
wynikajacych ze wskazanego powyzej art. 35 RODO, w celu maksymalizacji poziomu
bezpieczenstwa danych osobowych wprowadza si¢ obowigzek dokonania przed
rozpoczeciem przetwarzania danych oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych.

2. Oceny skutkoéw, o ktorej mowa w ust. 1, dokonuje si¢ jezeli dany rodzaj przetwarzania —
W szczegdlnosci z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres,
kontekst icele z duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych.

3. Do podobnych operacji przetwarzania danych wigzacych si¢ z podobnym wysokim ryzykiem
mozna przeprowadzi¢ pojedynczg ocene.

4. Zgodnie z unormowaniami RODO ocena skutkow wymagana jest w szczego6lnosci
w przypadku:

1) systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych si¢ do osob
fizycznych, ktéra opiera si¢ na zautomatyzowanym przetwarzaniu (w systemie
informatycznym), w tym profilowaniu, i jest podstawa decyzji wywotujacych skutki



10.

prawne wobec osoby fizycznej lub w podobny sposéb znaczgco wplywajacych na osobe
fizyczna;

2) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, tj. ujawniajacych
pochodzenie rasowe, etniczne, poglady polityczne, przekonania religijne Iub
swiatopogladowe, przynalezno$¢ do zwigzkow zawodowych, a takze dotyczacych danych
genetycznych, biometrycznych, dotyczacych stanu zdrowia, seksualnosci lub orientacji
seksualnej osoby fizycznej lub wyrokow skazujacych i naruszen prawa;

3) systematycznego monitorowania na duza skal¢ miejsc publicznie dostgpnych.

Ocena skutkéw zawiera co najmniej:

1) systematyczny opis planowanych operacji przetwarzania i celdw przetwarzania, w tym
gdy ma to zastosowanie — prawnie uzasadnionych interesdéw realizowanych przez
administratora;

2) oceng, czy operacje przetwarzania sg niezb¢dne oraz proporcjonalne w stosunku do celow;

3) oceng ryzyka naruszenia praw lub wolnosci 0s6b, ktorych dane dotycza;

4) érodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki
1 mechanizmy bezpieczenstwa majace zapewni¢ ochrong danych osobowych i wykazaé
przestrzeganie RODO, z uwzglednieniem praw i prawnie uzasadnionych intereséw 0sob,
ktorych dane dotycza i innych osoéb, ktorych sprawa dotyczy.

Dokonujagc  oceny skutkow nalezy uwzgledni¢ przestrzeganie obowigzujacych

u administratora przepisow prawa i aktow prawnych wewnetrznych.

W stosownych przypadkach administrator zasiega opinii 0sob, ktorych dane dotycza lub ich

przedstawicieli w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony

interesow handlowych, publicznych lub bezpieczenstwa operacji przetwarzania.

Oceny skutkow nie dokonuje si¢ jezeli przetwarzanie danych odbywa si¢ w oparciu

o przestanki wskazane w RODO tzn. jest niezbgdne do:

1) wypehienia obowigzku prawnego cigzacego na administratorze danych;

2) wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wladzy publicznej powierzonej administratorowi danych,

i ma podstawg¢ prawng w prawie Unii Europejskiej lub prawie krajowym i prawo takie
reguluje dang operacj¢ przetwarzania danych lub zestaw operacji, a oceny skutkow dla
ochrony danych dokonano juz w ramach oceny skutkow regulacji w zwigzku z przyjgciem tej
podstawy prawnej, chyba ze w obowigzujacych przepisach prawa zostanie wprowadzony
obowigzek dokonania oceny skutkéw dla ochrony danych przed podjeciem przetwarzania
danych.

W razie potrzeby, a przynajmniej gdy zmienia si¢ ryzyko wynikajace z operacji

przetwarzania danych, administrator dokonuje przegladu, by stwierdzi¢, czy przetwarzanie

odbywa si¢ zgodnie z oceng skutkow.

W przypadku wdrazania/zakupu oprogramowania przetwarzajacego dane osobowe dopuszcza

si¢ natozenie obowigzku dokonania oceny skutkow przetwarzania na ochron¢ danych osob

fizycznych na podmiot dostarczajacy oprogramowanie.

§2
W celu zapewnienia rozliczalnosci w zakresie realizacji oceny skutkow przetwarzania na
ochron¢ danych wprowadza si¢ obowigzek dokumentacji prowadzonych dziatan w postaci
wzoru formularza oceny poziomu ryzyka naruszenia praw lub wolnosci osob 1 oceny
skutkéw dla ochrony danych stanowigcego zatgcznik nr 1 do niniejszego zarzadzenia bedacy



dokumentem wewngtrznym nie podlegajacym publikacji. Powyzszy wzorzec nie ma

zastosowania w przypadku zlecenia dokonania oceny skutkéw podmiotowi zewng¢trznemu.

Za przeprowadzenie oceny skutkow i dokumentacje realizacji tego procesu odpowiedzialni

sq:

1) kierownicy jednostek organizacyjnych nadzorujgcych merytorycznie obszar, w ktorym ma
zosta¢ wdrozona operacja przetwarzania danych — w przypadku zamiaru wdrozenia lub
zmiany procesu przetwarzania danych (np. podjgcie nowych inicjatyw zwigzanych
Z przetwarzaniem danych osobowych lub zakup/wdrozenie nowego oprogramowania) na
szczeblu danej jednostki organizacyjnej;

2) kierownicy jednostek organizacyjnych (w tym szczeg6lnie administracji) nadzorujacy
okreslony obszar dzialania w Uniwersytecie — W przypadku zamiaru wdrozenia lub
zmiany procesu przetwarzania danych w odniesieniu do operacji lub zestawu operacji
przetwarzania danych, ktére maja by¢ realizowane w obszarze calej Uczelni lub jej
czgSci.

Osoba odpowiedzialna za dokonanie oceny skutkow zobowigzana jest do zasiggnigcia

konsultacji u Administratora Bezpieczenstwa Informacji (ABI)/po 25 maja 2018 r. Inspektora

Ochrony Danych (IOD) na etapie dokonania oceny poziomu ryzyka przetwarzania danych

oraz po dokonaniu oceny skutkow przetwarzania dla ochrony danych.

Konsultujacy realizacj¢ procesu oceny skutkow uprawniony jest do udzielania zalecen co do

oceny skutkow dla ochrony danych oraz monitorowania jej wykonania zgodnie z wymogami

art. 35 RODO oraz zasadami okreslonymi w niniejszym zarzadzeniu.

§3

Zarzadzenie wchodzi w zycie w dniu podpisania.

REKTOR

prof. dr hab. Stanistaw Michatowski



