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Istota ogdlnego rozporzadzenia

J  Najwiekszy lobbing sektora prywatnego;
d Jeden z aktéw prawa wtérnego UE o najszerszym
zakresie zastosowania;

(d Najdtuzszy proces legislacyjny w historii Unii
Europejskiej;




Istota ogdlnego rozporzadzenia

(12010 r. — Komunikat Komisji Europejskiej w sprawie catosciowego podejscia do
kwestii ochrony danych osobowych w Unii Europejskiej;

0 06.07.2011 r. — Rezolucja Parlamentu w sprawie catosciowego podejscia do
kwestii ochrony danych osobowych;

(125.01.2012 r. — Wnhniosek ustawodawczy Komisji Europejskiej dotyczacy
rozporzadzenia o ochronie danych osobowych;

J12.03.2014 r. - projekt zmian do rozporzadzenia zostat przyjety w pierwszym
czytaniu przez Parlament Europejski zdecydowang wiekszoscig gtoséw (za
projektem opowiedziato sie 621 parlamentarzystow);

(111.06.2015 r. - Rada UE przyjeta tzw. ogdlne podejscie w sprawie w sprawie
projektu rozporzadzenia ogdlnego;

0 14.04.2016 r. — Parlament na posiedzeniu plenarnym przyjagt ogdlne
rozporzadzenie;

(1 04.05.2016 r. — Rozporzadzenie zostato opublikowane w Dzienniku Urzedowym
UEL119;

U 25.05.2016 r. — Rozporzadzenie weszto w zZycie;

(1 25.05.2016 r. — Rozporzadzenie zaczyna byc¢ bezposrednio stosowane




Istota ogdlnego rozporzadzenia

Trzy gtdwne zatozenia unijnej reformy ochrony danych

Stworzenie uniwersalnych ram prawnych zapewniajgcych skuteczng
ochrone danych osobowych mimo statego rozwoju nowych
technologii (chmura obliczeniowa, profilowanie, rozwdj aplikacji
mobilnych itp.);

Zapewnienie ochrony danych osobowych na kazdym etapie
projektowania rozwigzania;

Wprowadzenie efektywnych mechanizmoéow wspotpracy w sprawach
ochrony danych osobowych;




Istota ogolnego rozporzadzenia
Opinie WP29

( 13 grudnia 2016 r. — pierwsze opinie dotyczgce ogdlnego rozporzadzenia;
e Przewodnik dla inspektoréw ochrony danych osobowych;
e Przestrzeganie zasady rozliczalnosci przetwarzania danych osobowych;

O Niewigzgca ale w praktyce respektowalna tres¢ opinii;

[ Problem losu prawnego opinii po 25 maja 2018 r;




Istota ogdlnego rozporzadzenia

Na co jeszcze czekamy?

W Dziatania legislacyjne Komisji Europejskiej
L Dziatalnos¢ opiniodawcza Grupy Roboczej art. 29
Dziatalnos¢ ustawodawcza panstw cztonkowskich

Dziatania organdéw nadzorczych panstw cztonkowskich (GIODO)




Istota ogdlnego rozporzadzenia

Komisja Europejska uprawniona jest do wydawania aktéw wykonawczych
oraz aktéw delegowanych ktére uzupetniajg regulacje unijna.

Uprawnienie Komisji Europejskiej aktywizuje sie z chwilg rozpoczecia
stosowania rozporzadzenia tj. od 25 maja 2018 r.

Z deklaracji wydawanych dotychczas przez Komisje Europejska wynika, ze
wyda ona akty wytgcznie na podstawie art. 43 RODO tj. dotyczacych
mechanizmow certyfikacji oraz znakow jakosci i oznaczen.

LZ deklaracji wydanych dotychczas przez Komisje Europejskg wynika, ze nie
bedzie ona podejmowata dziatan legislacyjnych w obszarach objetych
wyktadnig Grupy Roboczej art. 29.

Istota ogdlnego rozporzadzenia

Dziatania wdrazajgce panstw cztonkowskich




U Uregulowanie danej kwestii w RODO wytagcza mozliwosé jej przyjecia przez krajowe
ustawodawstwo panstw cztonkowskich chyba, ze przepisy ogdlnego rozporzadzenia powyisze
przewiduja. W takim przypadku panstwa cztonkowskie mogg uregulowaé¢ dang kwestie w
zakresie, w jakim nie wytgcza to ani nie utrudnia stosowania przepisow ogodlnego rozporzadzenia.
W RODO mamy okoto 60 takich przepisow.

Przyktad:

Art. 8 wprowadza warunki wyrazenia zgody przez dziecko w przypadku ustug spoteczenstwa
informacyjnego wskazujac, ze panstwa mogg przewidzie¢ w swoim prawie nizszg granice wiekowag,
ktdra musi wynosi¢ co najmniej 13 lat.

Art. 6 ust. 2. Panstwa cztonkowskie mogg zachowac lub wprowadzi¢ bardziej szczegdtowe przepisy,
aby dostosowal stosowanie przepisdw niniejszego rozporzgdzenia w odniesieniu do spefniania
technicznych warunkéw przetwarzania danych osobowych.



Organy ochrony danych osobowych

Wzmochienie organdw nadzorczych;
Gwarancje niezaleznosci organow nadzorczych;

Wiekszy zakres uprawnien i obowigzkow;

U O DO O

Autonomia proceduralna panstw cztonkowskich UE




Unijna reforma ochrony danych osobowych

Rozporzadzenie to akt prawny ktdry ma obowigzywac przez kilkadziesiat lat. Jakie
instrumenty zastosowano, by jego postanowienia byty zawsze aktualne?

Relatywizacja ochrony danych osobowych

Art. 25

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajgce z przetwarzania, administrator —
zarowno przy okreslaniu sposobdéw przetwarzania, jak i w czasie samego przetwarzania —wdraza
odpowiednie srodki techniczne i organizacyjne, takie jak

pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych.




Unijna reforma ochrony danych osobowych

Art. 32

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0soéb fizycznych o rdéinym
prawdopodobienistwie wystgpienia i wadze zagrozenia, administrator i podmiot

przetwarzajacy wdrazajg odpowiednie $Srodki techniczne i organizacyjne, aby zapewnic stopien

bezpieczenstwa odpowiadajacy temu ryzyku.




Unijna reforma ochrony danych osobowych

Art. 8 ust. 2
W takich przypadkach administrator, uwzgledniajac dostepng technologie, podejmuje rozsadne

starania, by zweryfikowaé, czy osoba sprawujgca witadze rodzicielskg lub opieke nad dzieckiem

wyrazita zgode lub jg zaaprobowata.

Motyw 84

Jezeli ocena skutkdw dla ochrony danych wykaze, ze operacje przetwarzania powodujg wysokie
ryzyko, ktérego administrator nie moze zminimalizowac¢ odpowiednimi $rodkami z punktu widzenia
dostepnej technologii i kosztdw wdrozenia, przed przetwarzaniem nalezy skonsultowac sie z organem

nadzorczym.




Unijna reforma ochrony danych osobowych

Rozporzadzenie opiera sie na zatozeniu, ze ma pozosta¢ ono aktualne niezaleznie od statego rozwoju
nowych technologii;

Brak jest konkretnych technicznych wymogoéw ochrony danych — o tym jakie srodki powinny zastac

przyjete decydowa¢ powinny okolicznosci stanu faktycznego;

Administrator zobowigzany jest uwzgledni¢ najdalej idagce mozliwe, uznane za stabilne, skuteczne i
powszechnie dostepne techniczne i organizacyjne srodki ochrony danych;

W kazdym przypadku GIODO oceni, czy poziom ochrony danych jest wystarczajacy;




Unijna reforma ochrony danych osobowych

Klauzule generalne

O Aby rozporzadzenie byto mozliwie najbardziej uniwersalne i unifikowato wszystkie porzadku

prawne panstw cztonkowskich, wprowadzono do niego znaczng liczbe klauzul

generalnych;

Przyktady:

Aby stwierdzié, czy dany sposdb moze by¢ z uzasadnionym prawdopodobienstwem wykorzystany do
zidentyfikowania danej osoby, nalezy wzig¢ pod uwage wszelkie obiektywne czynniki, takie jak koszt i
czas potrzebne do jej zidentyfikowania, oraz uwzgledni¢ technologie dostepng w momencie

przetwarzania danych, jak i postep technologiczny (motyw 26).




Unijna reforma ochrony danych osobowych

Rezygnacja z zasady adekwatnosci przetwarzania danych na rzecz zasady minimalizacji.

Aby méc wykazac przestrzeganie niniejszego rozporzadzenia, administrator powinien przyja¢ wewnetrzne
polityki i wdrozyé srodki, ktore sg zgodne w szczegdlnosci z zasadg uwzgledniania ochrony danych w fazie
projektowania oraz z zasadg domyslnej ochrony danych. Takie srodki mogg polega¢ m.in. na minimalizacji

przetwarzania danych osobowych (motyw 78).

Art. 5 ust. 1 pkt c. Dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne

do celdw, w ktorych sg przetwarzane (,,minimalizacja danych”).




Unijna reforma ochrony danych osobowych

Zmiana modelu odpowiedzialnosci

Co do zasady podmiotem odpowiedzialnym za wykonywanie obowigzkdw ochrony danych osobowych jest
wytacznie administrator (podmiot przetwarzajacy). To administrator (podmiot przetwarzajacy) decyduje
wiec o tym ktére z jego zadan wykonywat bedzie w praktyce inspektor ochrony danych (obecny administrator

bezpieczenstwa informac;ji).

Zasada rozliczalnosci

Administrator jest odpowiedzialny za przestrzeganie przepiséw o ochronie danych osobowych i musi by¢ w

stanie wykaza¢ ich przestrzeganie (,rozliczalnos¢”).




Unijna reforma ochrony danych osobowych

Najwazniejsze nowe instrumenty prawne ochrony danych osobowych
Ocena skutkow

Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem

przetwarzania dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony

danych osobowych. Dla podobnych operacji przetwarzania danych wigzgcych sie z podobnym wysokim

ryzykiem mozna przeprowadzié¢ pojedynczg ocene (art. 35).

Przyjmujac prawo, ktére ma by¢ dla organu lub podmiotu publicznego podstawg do wykonywania zadan i ma
regulowad konkretng operacje przetwarzania lub konkretny zestaw operacji, panstwa
cztonkowskie mogga uznac, ze przed takimi czynnosciami przetwarzania nalezy koniecznie przeprowadzic¢

taka ocene (motyw 93).




Unijna reforma ochrony danych osobowych

Najwazniejsze nowe instrumenty prawne ochrony danych osobowych
Ocena skutkow

Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem

przetwarzania dokonuje oceny skutkdw planowanych operacji przetwarzania dla ochrony

danych osobowych. Dla podobnych operacji przetwarzania danych wigzgcych sie z podobnym wysokim

ryzykiem mozna przeprowadzi¢ pojedynczg ocene (art. 35).

Przyjmujac prawo, ktére ma by¢ dla organu lub podmiotu publicznego podstawg do wykonywania zadan i ma
regulowad konkretng operacje przetwarzania lub konkretny zestaw operacji, panstwa
cztonkowskie mogga uzna¢, ze przed takimi czynnosciami przetwarzania nalezy koniecznie przeprowadzié

taka ocene (motyw 93).




Unijna reforma ochrony danych osobowych

Najwazniejsze nowe instrumenty prawne ochrony danych osobowych

Kary finansowe

Kazde panstwo cztonkowskie wprowadza kary administracyjne w wysokosci nie wyzszej niz 10 000
000 lub 20 000 000 EURO lub 2 lub 4 % rocznego swiatowego obrotu.

Panstwa cztonkowskie powinny okresli¢, czy i w jakim zakresie administracyjnym karom pienieznym
powinny podlegac organy publiczne (motyw 150).

Bez uszczerbku dla uprawnien naprawczych organu nadzorczego, o ktérych mowa w ust. 58 ust. 2,
kazde panstwo cztonkowskie moze okresli¢, czy i w jakim zakresie administracyjne kary pieniezne
mozna naktadac na organy i podmioty publiczne ustanowione w tym panstwie cztonkowskim (art. 83

ust. 7).




Unijna reforma ochrony danych osobowych

Najwazniejsze nowe instrumenty prawne ochrony danych osobowych

Wyznaczenie inspektora ochrony danych (byty ABI)

Administrator lub podmiot przetwarzajgcy wyznaczajg inspektora ochrony danych zawsze gdy przetwarzania
dokonujg organ lub podmiot publiczny z wyjagtkdw sprawowania przez nie wymiaru sprawiedliwosci, gdy dane
przetwarzane sg duzg skale i dotyczg szczegdlnych kategorii danych osobowych badZz dziatania oparte sg na

monitorowaniu osob.

Jezeli administrator lub podmiot przetwarzajacy sg organem lub podmiotem publicznym, dla kilku takich organéw lub
podmiotow mozna wyznaczy¢ — z uwzglednieniem ich struktury organizacyjnej i wielkosci — jednego inspektora

ochrony danych




Unijna reforma ochrony danych osobowych

Najwazniejsze nowe instrumenty prawne ochrony danych osobowych

Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osdb fizycznych o réznym prawdopodobienstwie wystgpienia i
wadze zagrozenia wynikajgce z przetwarzania, administrator wdraza odpowiednie S$rodki techniczne i
organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych,
takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetnic

wymogi niniejszego rozporzgdzenia oraz chroni¢ prawa osob, ktérych dane dotycza.




Unijna reforma ochrony danych osobowych

Co juz mozemy zrobic?

Art. 33 ogolnego rozporzadzenia

Obowigzek notyfikacji naruszen

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w
miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je organowi nadzorczemu witasciwemu zgodnie z art. 55, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb

fizycznych.

Mozliwe obecne dziatania

Wdrozenie formalnej procedury informowania administratora danych oraz administratora
bezpieczenstwa informacji o wszelkich naruszeniach zasad ochrony danych.




Unijna reforma ochrony danych osobowych

Kary za naruszenie zasad ochrony danych osobowych

Naruszenia przepisdow dotyczgcych ochrony danych osobowych podlegaja
administracyjnej karze pienieznej w wysokosci do 20 000 000 EUR, a w przypadku
przedsiebiorstwa — w wysokosci do 4 % jego catkowitego rocznego Swiatowego
obrotu z poprzedniego roku obrotowego




Unijna reforma ochrony danych osobowych

Co juz mozemy zrobic?
Art. 25 ogodlnego rozporzadzenia
Privacy by design

Zarowno przy okreslaniu sposobOw przetwarzania, jak i w czasie samego przetwarzania —
wdraza sie odpowiednie Srodki techniczne i organizacyjne, takie jak pseudonimizacja,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja
danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetnié
wymogi rozporzgdzenia oraz chronié prawa osodb, ktorych dane dotycza.

Privacy by default
Administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby domysinie

przetwarzane byty wytacznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania.




Unijna reforma ochrony danych osobowych

Co juz mozemy zrobic?

Wprowadzenie juz teraz obowigzku dofgczania do wszelkiej dokumentacji projektowej
oceny wptywu rozwigzania, na ochrone danych osobowych.

Jezeli opracowywane, projektowane, wybierane i uzytkowane sg aplikacje, ustugi i
produkty, ktore opierajg sie na przetwarzaniu danych osobowych albo przetwarzajg dane
osobowe w celu realizacji swojego zadania, nalezy zacheca¢ wytworcow tych produktow,
ustug i aplikacji, by podczas opracowywania i projektowania takich produktdéw, ustug i
aplikacji wzieli pod uwage prawo do ochrony danych osobowych.




Unijna reforma ochrony danych osobowych

Co juz mozemy zrobic?

Budowanie Swiadomosci pracownikéw o nowych zasadach ochrony danych
osobowych poprzez organizowanie szkolen oraz warsztatow.




Dziekuje za uwage

dr Maciej Kawecki



