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Zasady prowadzenia audytu przez Administratora
Bezpieczenstwa Informacji

radca prawny Patrycja Kozik
audytor wewnetrzny systemu zarzadzania
bezpieczenstwem informacji wg normy ISO 27001:2013

Lublin, 18.11.2017
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Audyt — definicje najwazniejszych pojec

Specyfika audytu ochrony danych osobowych
Status prawny i zadania ABI a status i zadania |0D
Sposob i zasady przeprowadzania audytu przez ABI
Rodzaje audytu dokonywanego przez ABI
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Kluczowe akty prawne
1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

2. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania
przepisdw o ochronie danych osobowych przez administratora
bezpieczenstwa informacji (Dz. U. z 2015, poz. 749)

3. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych

4. ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine GK K T

rozporzadzenie o ochronie danych) KOzlEL




Wytyczne dotyczace audytowania systemow zarzadzania (I S O 19011):

Audyt — systematyczny, niezalezny i udokumentowany proces uzyskiwania
dowodow z audytu oraz jego obiektywnej oceny w celu okreslenia
kryteriow audytu.

Kryteria audytu — zestaw polityk, procedur lub wymagan uzywanych jako
odniesienie, do ktéorych porownuje sie dowody z audytu.

Dowdd z audytu — zapisy, stwierdzenia faktu lub inne informacje, ktore s3
istotne ze wzgledu na kryteria audytu.

Ustalenia z audytu — wyniki oceny dowoddéw z audytu w stosunku do

Te GUMULARZ
kryteriow It
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Audyt — wprowadzenie i podstawowe pojecia

1. Ustalamy cel audytu - co jest naszym gtownym celem? Cele mogg wynikac
np. Z wymogow prawnych, zamierzen biznesowych etc.

2. Kryteria audytu — wymagania tj. w odniesieniu do czego bedziemy okreslac
zgodnosc?

Uzyskujemy dowody — pod katem ustalonych kryteriow
Porownujemy kryteria do dowodoéw — by dokonac oceny
Dokonujemy oceny — czynimy ustalenia z audytu

o g oo

Wynik audytu — po rozwazeniu celu i ustalen
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Ustalamy kryteria
audytu

Ustalamy cel Uzyskujemy
audytu dowody

Porownanie

Ustalenia z audytu GUMULARZ
G K K KOZIEL
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Audyt — wprowadzenie i podstawowe pojecia

Co jeszcze? Harmonogram audytu

Harmonogram audytu — okresSlajacy zakres, czas trwania audytu

» Metody audytu — jak bedziemy audytowac?

« Wyznaczenie zespotu audytujacego — kto bedzie audytowat?

« Wyznaczenie zespotu audytowanego — kogo bedziemy audytowac?
« Wskazanie niezbednych zasobow — kwestie organizacyjne
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Audyt — cechy audytu wg ISO

1. Systematyczny - zaplanowany i przygotowany, przebiegajacy wedtug
okreslonego porzadku

2. Niezalezny - brak odpowiedzialnoSci za dziatania bedace przedmiotem
audytu, brak uprzedzen i konfliktu interesow

3. Udokumentowany - nalezy dokumentowaC wszelkie ustalenia, a audyt
zakonczyC sprawozdaniem.

Systematyczny

Niezalezny

Udokumentowany
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Audyt — wprowadzenie i podstawowe pojecia

e Przygotowanie audytu

e Przeprowadzenie audytu
e Zakonczenie

e Oddziatywanie
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Audyt — wprowadzenie i podstawowe pojecia

Schemat audytu:

1. Przygotowanie audytu

Poznanie kontekstu organizacji - analiza dostepnych informacji, schematu
organizacyjnego, stron internetowych

Przygotowanie harmonogramu - kiedy, gdzie, o ktorej, z kim | co bedziemy
audytowac?

Przygotowanie cztonkow zespofu audytujacego, w tym dokumentow potrzebnych
do przeprowadzenia audytu
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Audyt — wprowadzenie i podstawowe pojecia

2. Przeprowadzenie audytu

Spotkanie otwierajgce
Uzyskiwanie dowodow z audytu
Uzyskiwanie ustalen | wnioskow
Spotkanie zamykajace

3. Zakonczenie audytu
Przygotowanie raportu z audytu opisujgcego stan faktyczny, przebieg audytu,

stwierdzone niezgodnosci i GUMULARZ
G K K KOZIEL
KOZIK




Audyt — wprowadzenie i podstawowe pojecia

4. Oddziatywanie
Zalecenia, wnioski poaudytowe
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Audyt jako proces — PDCA (cykl Deminga)

/BADAJ
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A jaki powinien by¢ audytor?

kompetentny zorganizowany

punktualny

Zachowujacy

SO spostrzegawczy
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Audyt ochrony danych osobowych

* brak definicji i regulacji audytu w ustawie o ochrony danych osobowych
* audyt jako element kontroli przetwarzania

P. Fajgielski: ,najogolniej mianem audytu przetwarzania | ochrony danych
osobowych mozna okreSlic sprawdzenie stosowanych w danej jednostce
organizacyjnej rozwigzan technicznych i organizacyjnych stuzacych przetwarzaniu i
ochronie danych osobowych pod kgtem skutecznosSci oraz spethienia wymogow
wynikajgcych z przepisow prawa, dokonywane z requty przez niezaleznych
ekspertow”

» definicja sprawdzenia w przepisach wykonawczych do uodo:

,Sprawdzenie — czynnoSci majgce na celu zweryfikowanie zqgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych (definicia z

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 . ) ' K K \ GUMULARZ

KOZIEL
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Sprawdzenie a audyt ochrony danych osobowych

e sprawdzenie —
ABI gtowne zadanie

ADO e qudyt
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Powotanie ABI - kryteria ustawowe

administrator
danych osobowych
moze powotac ABI
(fakultatywnos¢)

ma petng zdolnos¢

ABI moze by¢ osoba, do czynnosci
2 prawnych oraz
ktora:

korzysta z petni
praw publicznych,

Administrator
danych moze
powotac zastepcow
ABI ktérzy spetniajag
powyzsze warunki.

posiada
odpowiednig wiedze
w zakresie ochrony
danych osobowych,

nie byta karana za
umysine
przestepstwo.

GKK
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ABI

Jezeli administrator danych skorzysta z przystugujgcego mu uprawnienia i powota
administratora bezpieczenstwa informacji, zgodnie z art. 46b ust. 1 u.0.d.o., ma 30
dni od dnia powotania ABlI na zgloszenie tego faktu do rejestracji
Generalnemu Inspektorowi.

ABI zgtoszeni do rejestracji GIODO sa wpisywani do ogélnokrajowego,
jawnego rejestru (art. 46¢ u.o.d.o.).

Administrator danych, ktory zgtosi ABI do rejestracji zobowigzany jest zgtaszac
Generalnemu Inspektorowi kazdg zmiang informacji objetych zgtoszeniem
powotania ABI w terminie 14 dni, a takze jego odwofanie w terminie 30 dni,
odpowiednio od dnia dokonania zmiany lub odwotania.

Zgtoszenia powotania ABI do rejestracji Generalnemu Inspektorowi oraz zgtoszenia
odwotania ABI nalezy dokonac przy uzyciu wzorow zgtoszen powotania i odwotania
administratora  bezpieczenstwa informacji, kiore stanowig zatgczniki do
rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. (Dz. U. GKK GUMULARZ
z 2014 r., poz. 1934). \
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ABl alOD
Co sie stanie z ABI po 25 maja 2018 roku?

ABl a 10D

Projekt nowej ustawy o ochronie danych osobowych
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Powofanie Inspektora ochrony danych (10D)

Administrator i podmiot przetwarzajgcy wyznaczajg inspektora ochrony danych, zawsze gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sgdéw w zakresie
sprawowania przez nie wymiaru sprawiedliwosci;

b) gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na operacjach
przetwarzania, ktére ze wzgledu na swoj charakter, zakres lub cele wymagajg regularnego
i systematycznego monitorowania o0sob, ktorych dane dotyczg, na duzg skale; lub

c) gtédwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu
na duzg skale szczegdlnych kategorii danych osobowych, oraz danych osobowych

dotyczacych wyrokow skazujgcych i naruszen prawa
GUMULARZ
KOZIEE
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Powofanie Inspektora ochrony danych (10D)

Inspektor ochrony danych jest
wyznaczany na podstawie kwalifikacji
zawodowych, a w szczegolnosci ABI posiada odpowiednig wiedze w

wiedzy fachowej na temat prawa zakresie ochrony danych osobowych
i praktyk w dziedzinie ochrony danych
oraz umiejetnosci wypetnienia zadan

GUMULARZ
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Zadania ABI

1) zapewnianie przestrzegania przepisow o ochronie danych
osobowych, w szczegdlnosci przez:

e sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla
administratora danych,

e nadzorowanie opracowania i aktualizowania dokumentacji przetwarzania oraz
przestrzegania zasad w niej okreslonych,

e zapewnianie zapoznania 0sob upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych;

2) prowadzenie rejestru zbioréw danych przetwarzanych przez
administratora — na warunkach okreslonych w przepisach.

Administrator danych moze powierzy¢ ABI wykonywanie innych
obowiazkdw, jezeli nie naruszy to prawidtowego wykonywania zadan.

GUMULARZ
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Audyty IOD vs. sprawdzenia ABI

monitorowanie przestrzegania przepis.
rozporzadzenia, innych przepisow Unii
lub panstw cztonkowskich o ochronie
danych oraz polityk administratora lub

podmiotu przetwarzajgcego w dziedzinie

ochrony danych osobowych, w tym
podziat obowigzkdéw, dziatania
zwiekszajgce Swiadomosé¢, szkolenia
personelu uczestniczgcego w operacjach

przetwarzania oraz powigzane z tym
audyty

zapewnianie przestrzegania przepisow o
ochronie danych osobowych, w
szczegllnosci przez sprawdzanie zgodnosci
przetwarzania danych osobowych z
przepisami o ochronie danych osobowych
oraz opracowanie w tym zakresie

sprawozdania dla administratora danych,

GKK
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Sprawdzenie a audyt ochrony danych osobowych — UODO i RODO

e sprawdzenie

AB|

eaudyt
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Kazus — ocen stan faktyczny

W Spotce ABC sp. z 0.0. powotano na stanowisko ABlego Adama Bielskiego —
pracownika dziatu IT. Adam Bielski bardzo ucieszyt sie ze zmiany zakresu
obowigzkow, gdyz uznat, ze jako pracownik dziatu IT petnigcy dotychczas funkcje
ASI, pomaga na co dzien w zabezpieczaniu systemow stuzacych do przetwarzania
danych osobowych, wiec idealnie sprawdzi sie w tej dodatkowej roli. Adam Bielski,
jako osoba bedaca jednoczesnie ABI i ASI, otrzymat stanowisko kierownika dziatu
IT, podlegtego dyrektorowi ds. informatycznych. Adam Bielski bardzo wczut sie w
swojg role. Juz nastepnego dnia rozpoczat audyt umow z podwykonawcami Spotki.
W czasie analizy umow spostrzegt, ze umowa zawarta z firmg Host-Net nie porusza
kwestii dotyczacych ochrony danych osobowych cho¢ w jego przekonaniu powinna,
zatem odnotowat, ze nalezy uzupetic umowe o wskazane kwestie. Przetozony
Adama Bielskiego, gdy tylko sie o tym dowiedziat, stwierdzit, ze umowa jest w
porzadku, bo sg w niej juz kwestie dotyczace zachowania w poufnosci wszystkich
informacji, w tym danych osobowych. Adam przyznat mu racje, uznajac, ze

przetozony ma wieksza wiedze i odnotowat, ze umowa jest prawidtowa. GK K MU
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ABI w wykonywaniu swoich zadan

Komu podlega ABI?

Czy ABI moze podlegac dyrektorowi ds. informatycznych?

Czy ABlego mozna audytowac?

Czy mozna wydawac mu polecenia dotyczgce sposobu realizacji zadan ABI np. dotyczace
przeprowadzanych sprawdzen?

Czy ABI moze by¢ jednoczesnie ASI?

Czy ABI moze by¢ kierownikiem dziatu IT?

GUMULARZ
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Status ABI

* ABI podlega bezposrednio kierownikowi jednostki organizacyjnej lub osobie
fizycznej] bedacej administratorem danych (art. 36a ust. 7 uodo)

« Administrator danych zapewnia srodki i organizacyjng odrebnos¢ ABI
niezbedne do niezaleznego wykonywania przez niego zadan (art. 36a ust. 8
uodo)

taczenie funkcji ABI z funkcjg ASI (czy innym stanowiskiem kierowniczym) moze
powodowaC zagrozenia dla bezpieczenstwa przetwarzania danych osobowych |
rodzi€ konflikt interesow (ta sama osoba decyduje i jednoczesnie weryfikuje)

Odrebnos¢ organizacyjna i niezaleznos¢ ABI w wykonywaniu zadan !!!

GKK|

GUMULARZ
KOZIEL
KOZIK




0D

Administrator oraz podmiot przetwarzajgcy zapewniajg, by inspektor ochrony danych nie otrzymywat
instrukcji dotyczacych wykonywania tych zadan.

Nie jest on odwotywany ani karany przez administratora ani podmiot przetwarzajgcy za wypetnianie
swoich zadan. Inspektor ochrony danych bezposrednio podlega najwyzszemu kierownictwu
administratora lub podmiotu przetwarzajgcego.

Inspektor ochrony danych moze wykonywac inne zadania i obowigzki. Administrator lub podmiot
przetwarzajgcy zapewniajg, by takie zadania i obowigzki nie powodowaty konfliktu interesow.

Administrator oraz podmiot przetwarzajgcy zapewniajg, by inspektor ochrony danych byt wtasciwie
i niezwlocznie wigczany we wszystkie sprawy dotyczgce ochrony danych osobowych.

Administrator oraz podmiot przetwarzajgcy wspierajg inspektora ochrony danych w wypetnianiu przez
niego zadan, zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych
osobowych i operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;j.
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Zadania ustawowe ABI

« Zapewnianie przestrzeganie przepisow ODO (szeroko pojete)

* Przeprowadzanie sprawdzen

 Opracowywanie sprawozdania ze sprawdzenia dla ADO
 Nadzorowanie opracowania | aktualizowania dokumentacji

» Nadzorowanie zasad okreslonych w dokumentacji

e Zapoznanie 0s6b upowaznionych do przetwarzania z przepisami ODO
 Prowadzenie rejestru zbioréw danych

+

* GIODO moze zwréci¢ sie do ABI wpisanego do rejestru, o dokonanie
sprawdzenia u administratora danych, ktéry go powotat, wskazujac zakres i G@
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termin sprawdzenia. ABI przedstawia GIODO sprawozdanie ze sprawdzenia.




Tryby dokonywania

Rodzaje sprawdzen
sprawdzen przez ABI:

dokonywanych przez ABI:

4 ) 4 )

sprawdzenia planowe —
dokonywane wg planu
sprawdzen

dla administratora danych
osobowych

- J - J

sprawdzenia dorazne — gdy
ABI powezmie wiadomosc o
naruszeniu ochrony danych
osobowych lub uzasadnione
podejrzenie jego
wystgpienia

dla GIODO

sprawdzenia dokonywane GUMULARZ
na wniosek GIODO G K K KOZIEE
KOZIK




Sprawdzenie dorazne

Sprawdzenie dorazne jest przeprowadzane niezwitocznie po powzieciu
wiadomosci przez administratora bezpieczenstwa informacji o naruszeniu ochrony
danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.

Naruszenie ochrony danych — brak definicji w UODO

Definicja w RODO:

,naruszenie ochrony danych osobowych® oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych.
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Wiadomos¢ lub podejrzenie - c.d.

Nalezy zawiadomiC kierownika jednostki organizacyjnej objetej sprawdzeniem o
zakresie planowanych czynnosci w terminie co najmniej 7 _dni _przed dniem
przeprowadzenia czynnosci.

Zawiadomienia nie przekazuje sie w przypadku sprawdzenia doraznego, jezeli
niezwtoczne rozpoczecie sprawdzenia jest niezbedne do przywrécenia stanu
zgodnego z prawem lub weryfikacji, czy naruszenie miato miejsce.

Nalezy powiadomi¢ ADO przed podjeciem pierwszej czynnosci w toku
sprawdzenia doraznego.
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Sprawdzenie dorazne - ¢wiczenie

Zostates powotany jako ABI w spotce ABC sp. z o0.0. Gdy przyszedtes po
tygodniowym urlopie do siedziby Spotki, w okolicach godziny 10:00 przy przyszedt
do Ciebie pracownik dziatu obstugi klienta Krzysztof Nowak i powiedziat, ze dostat
w nocy wiadomoSC e-mail od zdenerwowanego klienta spotki pana Marka
Szumnego, ktory napisat, ze jest oburzony tym, ze w spotce ABC nie chroni sie
danych osobowych klientow, a pracownik Adam Kowalski powinien zostac
zwolniony, za takiego maila (nie wyjasniajac przy tym o co chodzi).

Adam Kowalski to nowy pracownik, pracujacy w spotfce ABC sp. z 0.0. od trzech
dni. Jego praca polega na obstudze klienta, w tym na przesytaniu klientom ofert na
produkty spotki (takq oferte przestat Panu Szumnemu).
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Ocen stan faktyczny i powiedz jakie podejmiesz czynnosci. G@




Wiadomosc¢ o
naruszeniu lub
podejrzenie naruszenia

Sprawdzenie dorazne - plan dzialania

Plan dziatania

Ustalenie jakie
czynnosci muszg by¢

podjete Zawiadomienie
e w przypadku naruszenia — kierownika jEd nostki,
czynnosci naprawcze chyba ze trzeba

e w przypadku podejrzenia —
weryfikacja czy doszto do
naruszenia i ew. dalsze
czynnosci

niezwtocznie dziata¢

Powiadomienie ADO

GKK]
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Sprawdzenia — sposob i zakres dokumentowania

ABI dokumentuje czynnosci przeprowadzone w toku sprawdzenia, w zakresie
niezbednym do oceny zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz do opracowania sprawozdania.

Dokumentowanie moze polega¢, w szczegolnosci, na utrwaleniu danych z
systemu informatycznego stuzacego do przetwarzania lub zabezpieczania
danych osobowych na informatycznym nosniku danych lub dokonaniu
wydruku tych danych oraz na:

1) sporzadzeniu notatki z czynnosci, w szczegolnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen, nosnikow
oraz systemow informatycznych stuzacych do przetwarzania danych osobowych;

2) odebraniu wyjasnien osoby, ktorej czynnosci objeto sprawdzeniem;
3) sporzadzeniu kopii otrzymanego dokumentu;
4) sporzadzeniu kopii obrazu wysSwietlonego na ekranie urzadzenia stanowigcego czesc¢ G@
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systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych;

5) sporzadzeniu kopii zapisow rejestrow systemu informatycznego stuzacego do przetwarzania
danvych osobowyvch lub zapisow konfiquraciji technicznych srodkdéw zabezpieczen teqo systemu.




Sprawdzenia — sposob i zakres dokumentowania

Sprawozdanie, powinno zawierac:

1. oznaczenie administratora danych | adres jego siedziby lub miejsca
zamieszKania;

imie i nazwisko administratora bezpieczenstwa informaciji;

wykaz czynnosci podjetych przez administratora bezpieczenstwa informacji w
toku sprawdzenia oraz imiona, nazwiska | stanowiska 0sob biorgcych udziat w
tych czynnosciach;

date rozpoczecia | zakonczenia sprawdzenia;
5. okreslenie przedmiotu i zakresu sprawdzenia;
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Sprawdzenia — sposob i zakres dokumentowania

Sprawozdanie, powinno zawiera¢:

6. opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje
majace istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami
0 ochronie danych osobowych;

/. stwierdzone przypadki naruszenia przepisow o ochronie danych
osobhowych w zakresie objetym sprawdzeniem wraz z planowanymi lub
podjetymi dziataniami przywracajacymi stan zgodny z prawem;

8. wyszczegolnienie zatacznikow stanowigcych sktadowg czes¢ sprawozdania;

9. podpis administratora bezpieczenstwa informacji, a w przypadku sprawozdania w
postaci papierowej — dodatkowo parafy administratora bezpieczenstwa informaciji
na kazdej stronie sprawozdania;

10. date i miejsce podpisania sprawozdania przez administratora bezpieczenstwa GKK%;’JE&RZ
informacii. e




Sprawdzenia — sposob i zakres dokumentowania

Po zakonczeniu sprawdzenia administrator bezpieczenstwa informacji
przygotowuje sprawozdanie.

Sprawozdanie jest sporzadzane w postaci elektronicznej albo w postaci papierowe;.

Administrator bezpieczenstwa informacji przekazuje administratorowi danych
sprawozdanie:

1. ze sprawdzenia planowego — nie pozniej niz w terminie 30 dni od zakonczenia
sprawdzenia;

ze sprawdzenia doraznego — niezwiocznie po zakonczeniu sprawdzenia;

ze sprawdzenia, o ktoérego dokonanie zwrécit sie Generalny Inspektor -
zachowujac termin wskazany przez Generalnego Inspektora;
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Sprawdzenie dorazne — ¢wiczenia

W toku podjetych czynnosSci okazato sie, ze Kowalski wystat oferte Panu
Szumnemu, ale na liscie mailingowej byto takze 250 innych adresatow (klientow) do
wiadomosci.

Jak nalezy oceni¢ powyzsze?

Czy nalezy podjac/rekomendowac jakies dziatania?
Wewnetrznie? Wobec klientow?
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Sprawdzenia - ¢wiczenia

Przygotuj sprawozdanie ©
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Sprawdzenie dorazne

1. Sporzadzamy notatke

2. Ustalamy zakres planowanych czynnosci:
a. odebranie wyjasnien od Krzysztofa Nowaka
uzyskanie kopii wiadomosci e-mail od klienta ktdrg otrzymat
odebranie wyjasnien od Adama Kowalskiego
sporzadzenie kopii wiadomosci wystanej przez Kowalskiego do klienta Szumnego
sprawdzenie podstaw prawnych wysyiki oferty
sprawdzenie czy Kowalski zostat przeszkolony

~® o0 o

3. Zawiadomienie kierownika jednostki — czy w tym konkretnym przypadku?
4. Zawiadomienie ADO
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Sprawdzenie dorazne — ¢wiczenia

Co nalezatoby przygotowac?

1.

o B LN

Notatke z uzyskania informacji o podejrzeniu naruszenia
Wzor protokotu z odebrania wyjasnien

Wzor zawiadomienia ADO

Wz0r zawiadomienia kierownika jednostki

Whniosek do ADO o podjecie dziatan

GKK]
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Sprawdzenie dorazne - ¢wiczenia

Netia wzorowo informuje osoby poszkodowane w
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Reakcja na naruszenia

N E T 1A

Szanowni Panstwo,

niezwtocznie informujemy, 2e 7 lipca 2016 roku strona internetowa netia.pl zostata zaatakowana przez
hakerow. Doszio do naruszenia danych osobowych, ktore przekazall Panstwo poprzez formularze na
stronie netia.pl

Pragniemy pokreslic, ze dane Klientow oraz firm wspolpracujacych sg zabezpieczone przez
ekspertow Spolki, ktorych wspomaga dodatkowy, wysoko wykwalifikowany, zewnetrzny zespo

doradczy.

Hasta | loginy do portalu samoobstugowego NetiaOnline s3 bezpieczne, diatego nie ma
Koniecznosci podejmowania zadnych dodatkowych dziatan ze strony Klientow.

S SN GUMULARZ
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Incydenty na gruncie RODO

Administrator bez zbednej zwloki — w miare mozliwosci, nie pozniej niz
w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je organowi
nadzorczemu

Art. 33 ust. 5 RODO: Administrator dokumentuje wszelkie naruszenia ochrony
danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych,
jego skutki oraz podjete dziatania zaradcze.
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Sprawdzenia na wniosek GIODO

GIODO moze zwrociC sie do administratora bezpieczenstwa informacji wpisanego
do rejestru, o dokonanie sprawdzania zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych u administratora
danych, ktory go powotat, wskazujac zakres i termin sprawdzenia.

Po dokonaniu sprawdzenia, administrator bezpieczenstwa informacji, za
posrednictwem administratora danych, przedstawia Generalnemu Inspektorowi
sprawozdanie.

GKK]
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Sprawdzenia na wniosek GIODO

Administrator bezpieczenstwa informacji zawiadamia administratora danych o
zakresie dokonywanych czynnosci w ramach sprawdzenia na wniosek GIODO
przed podjeciem pierwszej czynnosci w toku sprawdzenia.

Dokonanie przez administratora bezpieczenstwa informacji sprawdzenia, nie
wytacza prawa Generalnego Inspektora do przeprowadzenia kontroli.
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Sprawdzenia na wniosek GIODO - ¢wiczenie

Jestes ABIm w spotce ABC sp. z 0.0. W dniu dzisiejszym otrzymate$ pismo z
GIODO, w ktorym zwraca sie ono do Ciebie o dokonanie sprawdzenia w Spoétce, w
terminie 21 dni od dnia otrzymania pisma. Sprawdzenie ma dotyczy¢ danych
kandydatow do pracy w Spotce w zakresie realizacji wobec nich obowiazku
informacyjnego (24 i 25 uodo).

Spotka prowadzi rekrutacje zarowno przez portal pracuj.pl, jak tez przez swojg
strone internetowg — poprzez zaktadke ,kariera’, gdzie umieszcza ogtoszenia o
prace. W spotce funkcjonuje takze adres e-mail kariera@abc.pl, na ktory mozna
przesytac CV nawet gdy Spotka nie prowadzi konkretnych rekrutacji. CV mozna
takze przyniesc na portiernie | wowczas pracownik ochrony przekazuje je do dziatu
HR. Spotka ABC sp. z 0.0. otrzymuje takze CV kandydatow do pracy od innej spotki
Z grupy, ktora przy prowadzeniu swoich rekrutacji zbiera zgody na udostepnienie

danych kandydatow do Spotki ABC sp. z o0.0. e ——
. . . . r KOZIEE
Napisz jakie podejmiesz czynnosci. G K K \ KOZIK



mailto:kariera@abc.pl

Sprawdzenia na wniosek GIODO - ¢wiczenie

Sporzadzenie notatki — odnotowanie daty wptywu pismal!!

2. Ustalenie zakresu czynnosci:

Zweryfikowanie zaktadki ,kariera”

Zweryfikowanie tresci ogtoszen na pracuj.pl

Zweryfikowanie umowy z pracuj.pl

Zweryfikowanie procedury prowadzenia rekrutacji

Rozmowa z pracownikami dziatu HR odpowiedzialnymi za rekrutacje
Rozmowa z pracownikami ochrony przyjmujacymi CV
Zweryfikowanie procedury przyjmowania CV

Zweryfikowanie umowy ze spotkg z grupy udostepniajgcg dane
Zweryfikowanie sposobu i miejsca udostepnienia danych od spotki z grupy
j.  Zweryfikowanie zawartosci dedykowanych skrzynek mailowych

3. Zawiadomienie kierownika jednostki G K K \ ALl
KOZIK

4. Powiadomienie ADO
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Sprawdzenie na wniosek GIODO - plan dziatania

Plan dziatania

Zawiadomienie

Whiosek GIODO o Ustalenie jakie : k|erovyn|ka : ..
: . . jednostki, chyba Powiadomienie
dokonanie Czynnosci muszg S
: , : ze nie pozwala na ADO
sprawdzenia by¢ podjete
to wyznaczony
termin
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Sprawdzenia planowe

* Przedmiot sprawdzenia — jakie zbiory danych i systemy bedziemy
sprawdzac?

e Zakres sprawdzenia — w jakim zakresie bedziemy je sprawdzac?
Plan sprawdzen okresla: e Termin przeprowadzenia sprawdzen — kiedy bedziemy
sprawdzac?

® Sposoéb i zakres dokumentowania sprawdzen — jak bedziemy
dokumentowac?

Administrator bezpieczenstwa
informacji zawiadamia kierownika
jednostki organizacyjnej objetej
sprawdzeniem o zakresie
planowanych czynnosci w
terminie co najmniej 7 dni przed
dniem przeprowadzenia czynnosci.
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Sprawdzenia planowe - przedmiot i zakres sprawdzenia

Administrator bezpieczenstwa informacji w planie sprawdzen uwzglednia, w
szczegolnosci:

- zbiory danych osobowych i systemy informatyczne stuzace do przetwarzania
danych osobowych, np. dane pracownikow, system SAP

- koniecznos¢ weryfikacji zgodnosci przetwarzania danych osobowych:

1) z zasadami, o ktorych mowa w art. 23-27 i art. 31-35 uodo;

2) z zasadami dotyczacymi zabezpieczenia danych osobowych, o ktorych mowa w
art. 36, art. 37-39 uodo oraz przepisach wydanych na podstawie art. 39a uodo;

3) z zasadami przekazywania danych osobowych, o ktérych mowa w art. 47-48;

4) z obowigzkiem zgtoszenia zbioru danych do rejestracii i jego aktualizacji, jezeli
zbior zawiera dane, o ktorych mowa w art. 27 ust. 1 uodo.
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Sprawdzenia planowe - termin sprawdzenia

Plan sprawdzen jest przygotowywany przez administratora bezpieczenstwa
informacji na okres nie krétszy niz kwartat i nie dtuzszy niz rok.

Plan sprawdzen jest przedstawiany administratorowi danych nie pézniej niz na
dwa tygodnie przed dniem rozpoczecia okresu objetego planem. Plan
sprawdzen obejmuje co najmniej jedno sprawdzenie.

Zbiory danych oraz systemy informatyczne stuzace do przetwarzania lub
zabezpieczania danych osobowych powinny by¢ objete sprawdzeniem co
najmniej raz na piec lat.

ABl zawiadamia kierownika jednostki organizacyjnej objetej sprawdzeniem o
zakresie planowanych czynnosci w terminie co najmniej 7 dni przed dniem

przeprowadzenia czynnosci. ' K K \ GUMULARZ
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Sprawdzenia planowe - jakich dokumentow potrzebujemy?

Zadanie - przygotuj plan sprawdzenia.

Jestes ABIm w spotce Marketing ABC Polska sp. z 0.0. z siedzibg w Warszawie przy ul.
Warszawskiej 17. Spotka posiada takze biura w Lublinie (sprzedaz) i Krakowie (marketing),
a co wiecej jest czescig grupy spotek Marketing ABC (spotka ,matka” Marketing ABC Japan,
ma siedzibe w Japonii).

W zwigzku z tym, ze spotka ,matka” dostarczyta Spdtce nowe narzedzia marketingowe,
Spotka Marketing ABC Polska zaczeta wiasnie przesyta¢ swoim klientom newsletter, za
posrednictwem systemu spotki Marketing ABC Japan (system Marketing PLUS). Spotka
Marketing ABC Polska korzysta takze z dwdch agencji marketingowych, ktére majg jej
pomagaC w wysytce newslettera. Pracownicy dziatu marketingu i sprzedazy cieszg sie z
nowych mozliwosci promocji Spotki, gdyz nigdy wczesniej nie korzystali z adreséw e-mail
klientow dla celow marketingowych (dziat marketingu w ogole z nich nie korzystat, a dziat
sprzedazy korzystat z czesci z nich wytacznie dla wykonywania umowy). Dziat marketingu
przed wysytkgq newslettera zorganizowat konkurs dla klientow, dzieki czemu zebrat dane

potrzebne do wysytki newslettera od klientow ktorzy wzigli udziat w konkursie. ' K K \ GUMULARZ
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Sprawdzenia planowe - co sprawdzamy jakich dokumentow potrzebujemy?

Zbior danych klientow — newsletter, system Marketing PLUS

Pomieszczenia dziatu sprzedazy i marketingu — Lublin i Krakow

Podstawy przetwarzania danych

Realizacja praw podmiotow danych np. spetnienie obowigzku informacyjnego
Zgodnosc z zasadami przetwarzania

Umowy powierzenia z agencjami marketingowymi

Przekazywanie danych do Japonii

Zabezpieczenie danych (Srodki techniczne i organizacyjne)

© o N O ok b~

Upowaznienia — zakres (skoro dziat m. wczesniej nie przetwarzat tych danych)
10. Dokumentacja

GUMULARZ
KOZIEL
Jak bedziemy sprawdzac i jak dokumentowac? I K K \ KOZIK




Sprawdzenia planowe - co sprawdzamy jakich dokumentow potrzebujemy?

Zbior danych klientow — newsletter, system Marketing PLUS

Pomieszczenia dziatu sprzedazy i marketingu — Lublin i Krakow

Podstawy przetwarzania danych

Realizacja praw podmiotow danych np. spetnienie obowigzku informacyjnego
Zgodnosc z zasadami przetwarzania

Umowy powierzenia z agencjami marketingowymi

Przekazywanie danych do Japonii

Zabezpieczenie danych (Srodki techniczne i organizacyjne)

© o N O ok b~

Upowaznienia — zakres (skoro dziat m. wczesniej nie przetwarzat tych danych)
10. Dokumentacja
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Sprawdzenia planowe - checklista - ¢wiczenie

Przyqgotuj uniwersalng liste pytan audytowych, kiéra pomoze Ci zweryfikowac
zgodnosc przetwarzania danych osobowych:

1) z zasadami, o ktorych mowa w art. 23-27 i art. 31-35 uodo;

2) z zasadami dotyczacymi zabezpieczenia danych osobowych, o ktorych mowa w
art. 36, art. 37-39 uodo oraz przepisach wydanych na podstawie art. 39a uodo;

3) z zasadami przekazywania danych osobowych, o ktérych mowa w art. 47-48;

4) z obowigzkiem zgtoszenia zbioru danych do rejestracii i jego aktualizacji, jezeli
zbior zawiera dane, o ktorych mowa w art. 27 ust. 1 uodo.
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Audyt dokumentacji

Administrator bezpieczenstwa informacji dokonuje weryfikacji:

1) opracowania i kompletnosci dokumentacji przetwarzania danych;

2) zgodnosci dokumentacji przetwarzania danych z obowigzujgcymi przepisami prawa;

3) stanu faktycznego w zakresie przetwarzania danych osobowych;

4) zgodnosci ze stanem faktycznym przewidzianych w dokumentacji przetwarzania danych srodkow
technicznych i organizacyjnych stuzgcych przeciwdziataniu zagrozeniom dla ochrony danych osobowych;

5) przestrzegania zasad i obowigzkow okreslonych w dokumentacji przetwarzania danych
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Weryfikacja dokumentac;ji

Administrator bezpieczenstwa informacji przeprowadza weryfikacje:

1) w sprawdzeniach

2) poza sprawdzeniami, na podstawie zgtoszenia osoby wykonujacej obowiazki okreslone w
dokumentacji przetwarzania danych oraz wtasnego udziatu administratora bezpieczenstwa informacji w
procedurach w niej okreslonych.

Administrator bezpieczenstwa informacji moze przeprowadzi¢ weryfikacje poza sprawdzeniami, na
podstawie zgtoszenia osoby trzecie;.
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Wykrycie nieprawidtowosci w dokumentaciji

W przypadku wykrycia podczas weryfikacji nieprawidtowosci administrator
bezpieczenstwa informacji:

1) zawiadamia administratora danych o nieopracowaniu lub brakach w
dokumentacji przetwarzania danych lub jej elementach oraz dziataniach podjetych
w celu doprowadzenia dokumentacji do wymaganego stanu, w szczegolnosci moze
przedstawiCc mu do wdrozenia projekty dokumentow usuwajgce stan niezgodnosci;

2) zawiadamia administratora danych o nieaktualnosci dokumentacji
przetwarzania danych oraz moze przedstawic administratorowi danych do
wdrozenia projekty dokumentow aktualizujgcych;

3) poucza lub instruuje osobe nieprzestrzegajaca zasad okreslonych w
dokumentacji przetwarzania danych o prawidtowym sposobie ich realizacji lub
zawladamia administratora danych, wskazujac osobe odpowiedzialng za
naruszenie tych zasad oraz jego zakres (w odrebnym dokumencie)

. . . ’ . GUMULARZ
Zawiadomienia moga by¢ zawarte w sprawozdaniu albo w odrebnym KK?S?I%
dokumencie.




Wykrycie nieprawidtowosci w dokumentaciji

W przypadku wykrycia podczas weryfikacji nieprawidtowosci administrator
bezpieczenstwa informacji:

1) zawiadamia administratora danych o nieopracowaniu lub brakach w
dokumentacji przetwarzania danych lub jej elementach oraz dziataniach podjetych
w celu doprowadzenia dokumentacji do wymaganego stanu, w szczegolnosci moze
przedstawiCc mu do wdrozenia projekty dokumentow usuwajgce stan niezgodnosci;

2) zawiadamia administratora danych o nieaktualnosci dokumentacji
przetwarzania danych oraz moze przedstawic administratorowi danych do
wdrozenia projekty dokumentow aktualizujgcych;

3) poucza lub instruuje osobe nieprzestrzegajaca zasad okreslonych w
dokumentacji przetwarzania danych o prawidtowym sposobie ich realizacji lub
zawladamia administratora danych, wskazujac osobe odpowiedzialng za
naruszenie tych zasad oraz jego zakres (w odrebnym dokumencie)

. . . ’ . GUMULARZ
Zawiadomienia moga by¢ zawarte w sprawozdaniu albo w odrebnym KK?S?I%
dokumencie.




Wykrycie nieprawidtowosci w dokumentaciji

Polityka bezpieczenstwa, zawiera w szczegolnosci:

1. wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sg dane osobowe;

2. wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych;

3. opis struktury zbiorow danych wskazujacy zawartoSC poszczegolnych pol
informacyjnych i powigzania miedzy nimi;

Sposob przeptywu danych pomiedzy poszczegolnymi systemami;

5. okreslenie srodkdw technicznych 1 organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.
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Wykrycie nieprawidtowosci w dokumentaciji

Instrukcja zarzadzania systemem informatycznym, zawiera w szczegolnosci:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
CZyNnnosci;

2) stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

4) procedury tworzenia kopii zapasowych zbiorow danych oraz programow
| narzedzi programowych stuzacych do ich przetwarzania;
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Wykrycie nieprawidtowosci w dokumentaciji

Instrukcja zarzadzania systemem informatycznym, zawiera w szczegolnosci:

5) sposob, miejsce i okres przechowywania:
a) elektronicznych nosnikow informacji zawierajacych dane osobowe,
b) kopii zapasowych, o ktorych mowa w pkt 4,

6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, o ktorym mowa w pkt lll ppkt 1 zatacznika do rozporzadzenia;

) sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 (odnotowywanie
informacji w systemie)

8) procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych.
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Wykrycie nieprawidtowosci w dokumentaciji

Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia wprowadza sie
poziomy bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym:

1) podstawowy;
2) podwyzszony;
3) wysoki.

Poziom wysoki stosuje sie, gdy przynajmniej jedno urzadzenie systemu
informatycznego, stuzacego do przetwarzania danych osobowych, potaczone jest
Z slecig publiczna.

Opis srodkow bezpieczenstwa stosowany na poziomach, o ktorych mowa ' KKGUMULARZ

w ust. 1, okresla zatacznik do rozporzadzenia. <071k




Wykrycie nieprawidtowosci w dokumentacji — wybrane srodki

Obszar przetwarzania, zabezpiecza sie przed dostepem o0sdb nieuprawnionych
na czas nieobecnosci w nim 0sdb upowaznionych do przetwarzania danych
osobowych. Przebywanie osob nieuprawnionych w obszarze przetwarzania, jest
dopuszczalne za zgodg administratora danych lub w obecnosci osoby
upowaznione| do przetwarzania danych osobowych.

W przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta, skfada sie
ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne.

Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie
moze byc przydzielony innej osobie.

W przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta, jego zmiana ' KK \ GUMULARZ

nastepuje nie rzadziej niz co 30 dni <0ZIK




Wykrycie nieprawidtowosci w dokumentacji — wybrane srodki

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane
osobowe, przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, uszkadza sie w sposob uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
sie wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;
3) naprawy - pozbawia sie wczeSniej zapisu tych danych w sposob

uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem o0soby
upowaznione| przez administratora danych.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbiorow danych oraz programow stuzacych
do przetwarzania danych.Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym GKK CUMULARZ
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;
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Wykrycie nieprawidtowosci w dokumentacji - Cwiczenia

Jestes ABIm w spotce ABC. Spodtka posiada Polityke Bezpieczenstwa i Instrukcje
zarzadzania systemem informatycznym, ale masz watpliwosci czy pracownicy
znajq ich tres¢ (w zakresie wskazanym powyze)).

Przygotuj liste pytan kontrolnych do pracownikow majacych na celu
sprawdzenie ich znajomosci dokumentac;ji.

GUMULARZ
KOZIEL
KOZIK




Audyt u procesora

1. Co do zasady ABI prowadzi¢ tzw. audyt pierwszej strony — wewnetrzny

2. Mozliwe jest takze przeprowadzenie audytu tzw. drugie] strony — podmiotowi
ktoremu powierzono dane do przetwarzania, gdy to wynika z umowy:

LAdministrator ma prawo do kontroli sposobu wykonywania umowy przez procesora
w zakresie......"

RODO:

Umowa stanowi, ze podmiot przetwarzajacy: (...) udostepnia administratorowi
wszelkie informacje niezbedne do wykazania spetnienia obowiazkow
okreslonych w niniejszym artykule oraz umozliwia administratorowi lub
audytorowi upowaznionemu przez administratora przeprowadzanie audytow,
w tym inspekciji, i przyczynia sie do nich.
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Dziekuje za uwage
r.pr. Patrycja Kozik
p.kozik@gkklegal.pl
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