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Oznaczenie sprawy: PU/6-2015/ECOTECH                                                                                      Załącznik Nr 1 do zaproszenia
OPIS PRZEDMIOTU ZAMÓWIENIA / OPIS OFEROWANEGO TOWARU 

Przedmiotem zamówienia jest dostawa punktów dostępowych WiFi oraz  urządzenia typu Firewall 
Przedmiot zamówienia jest współfinansowany ze środków Unii Europejskiej w ramach Projektu Nr POIG.02.01.00-06-212/09 ECOTECH - COMPLEX - Człowiek, Środowisko, Produkcja Program Operacyjny: Innowacyjna Gospodarka, Oś priorytetowa: 2. Infrastruktura strefy B + R Działanie: 2.1. Rozwój ośrodków o wysokim potencjale badawczym.
Część 1: Punkty dostępowe WiFi – 20 sztuk:

1. Przedmiot zamówienia stanowi:

a) dostawę 20 punktów dostępowych WiFi oraz kontroler tych punktów dostępowych;

b) instalację oraz wdrożenie urządzeń do sieci Zamawiającego;
c) konfigurację, zmontowanie oraz uruchomienie urządzeń w miejscu eksploatacji – Centrum Ecotech-Complex.

2. Zamawiający wymaga, aby zaoferowane punkty dostępowe były kompatybilne z oferowanym kontrolerem.

3. Budynek Zamawiającego jest wyposażony w instalację lokalnej sieci Ethernet opartą o okablowanie strukturalne UTP CAT5
	Parametry graniczne
	Parametry oferowanego towaru (wypełnia Wykonawca)

	PUNKTY DOSTĘPOWE WIFI – 20 SZTUK
	Producent:  ..............................  
Model: ..................................

	Urządzenia działające jednocześnie w pasmach 2.4 GHz oraz 5 GHz.
	

	Waga: maksymalnie 2kg
	

	Minimum 1 port LAN 10/100/1000BaseT (RJ45)
	

	Minimum 2 gniazda na dwupasmowe (2.4 GHz i 5 GHz) anteny zewnętrzne
	

	Możliwość zarządzania co najmniej poprzez wiersz poleceń (telnet i/lub SSH) i interfejs WWW
	

	Obsługa protokołów i standardów co najmniej:

a) WPA-PSK, WPA2-PSK,

b) IEEE 802.11i,

c) WEP

d) IEEE 802.1X,

e) RADIUS,

f) SNMP v1, v2c,

g) Telnet i/lub SSH,
h) HTTP
	

	Możliwość jednoczesnego podłączenia co najmniej 96 stacji klienckich
	

	Możliwość zasilenia urządzenia z sieci energetycznej 230V 50Hz – dopuszczalny jest zasilacz wewnętrzny lub zewnętrzny
	

	Gwarancja: minimum 24 miesiące
	

	KONTROLER PUNKTÓW DOSTĘPOWYVH WIFI
	Producent:  ..............................  
Model: ..................................

	Minimum 1 port LAN 10/100/1000BaseT (RJ45)
	

	Minimum 2 redundantne zasilacze
	

	Możliwość obsługi co najmniej 50 punktów dostępowych, w tym co najmniej 25 w dostarczonej konfiguracji
	

	Możliwość zastosowania redundantnego kontrolera
	

	Możliwość zarządzania punktami dostępowymi obsługującymi standardy 802.11 A/B/G/N
	

	Możliwość obsługi minimum 128 profili bezpieczeństwa SSID
	

	Funkcjonalność kontroli przepustowości na poziomie SSID oraz pojedynczego klienta sieci bezprzewodowej
	

	Oprogramowanie pozwalające na zaplanowanie rozmieszczenia punktów dostępowych na podstawie planu budynku
	

	Możliwość obsługi strony do logowania użytkowników (Captive Portal)
	

	Możliwość obsługi minimum 50 VLAN-ów
	

	Możliwość automatycznego planowania częstotliwości oraz liczby AP w celu objęcia zasięgiem danego obszaru
	

	Automatyczne zarządzanie siłą sygnału w zależności od warunków otoczenia (obszar jaki dany punkt dostępowy ma pokryć, redukcja interferencji)
	

	Możliwość przenoszenia użytkowników pomiędzy punktami dostępowymi w zależności od ich obciążenia
	

	Możliwość zarządzania co najmniej poprzez wiersz poleceń (telnet i/lub SSH) i interfejs WWW
	

	Obsługiwane protokoły i standardy:

a) WPA-PSK, WPA2-PSK,

b) IEEE 802.11i,

c) WEP, TKIP-MIC,

d) DES, 3DES, AES,

e) SSL, TLS,

f) IPSec,

g) IEEE 802.1X,

h) RADIUS,

i) TACACS,

j) SNMP v1, v2c,

k) Telnet i/lub SSH,
l) HTTP
	

	Obudowa przystosowana do instalacji w szafie 19”, z dołączonymi uchwytami montażowymi, maksymalna wysokość 1U.
	

	Gwarancja: minimum 24 miesiące
	


………………………………...                                      

 (miejscowość i data)

                                            


       

  …………………………………………………………

  (podpis, pieczątka imienna osoby upoważnionej 

do składania oświadczeń woli w imieniu Wykonawcy)
Część 2: Urządzenie typu Firewall:

1. Przedmiot zamówienia stanowi urządzenie:

a) realizujące funkcję zapory sieciowej (firewall);
b) udostępniające mechanizm chroniący sieci wewnętrzne Zamawiającego przed atakami z zewnątrz (Intrusion Prevention System);
c) zapewniające możliwość zdalnego dostępu do sieci wewnętrznej Zamawiającego za pomocą bezpiecznych, szyfrowanych połączeń VPN (Virtual Private Network).

2. Zamawiający wymaga konfiguracji, zmontowania oraz uruchomienia urządzenia w miejscu eksploatacji – Centrum Ecotech‑Complex oraz skonfigurowania co najmniej jednego konta VPN umożliwiającego dostęp do sieci lokalnej Zamawiającego.
Producent:  ..............................  Model: ..................................
	Parametry graniczne
	Parametry oferowanego towaru (wypełnia Wykonawca)

	Urządzenie pozwalające na uzyskanie funkcji firewall, VPN (sprzętowe wsparcie szyfrowania)
	

	Urządzenie wyposażone w minimum cztery interfejsy Gigabit Ethernet 1000Base-T
	

	Urządzenie wyposażone w moduł sprzętowego wsparcia szyfrowania 3DES i AES
	

	Urządzenie wyposażone w minimum jeden port konsoli szeregowej do zarządzania
	

	Wydajność:

a) minimum 200 Mbps ruchu poddawanego inspekcji przez mechanizmy zapory sieciowej;

b) minimum 50 Mbps ruchu szyfrowanego VPN;
c) obsługa minimum 50 sieci logicznych VLAN.
	

	Oprogramowanie posiadające funkcjonalności:

a) ściana ogniowa (firewall) śledząca stan połączeń z funkcją weryfikacji informacji charakterystycznych dla warstwy aplikacji;

b) bez ograniczenia na liczbę jednocześnie pracujących użytkowników w sieci chronionej;

c) możliwość jednoczesnej pracy do 50 użytkowników VPN umożliwiające dostęp do sieci lokalnej Zamawiającego bez konieczności zakupu dodatkowych licencji ani oprogramowania oprócz dostarczonych;

d) w przypadku, gdy jedna z wymaganych  funkcjonalności wymaga dodatkowej licencji, nie może być ona ograniczona czasowo;

e) możliwość pracy, jako transparentna ściana ogniowa warstwy drugiej ISO OSI (dla IPv4 i IPv6);

f) możliwość routingu pakietów zgodnie z protokołami RIP i OSPF;

g) mechanizmy obsługi ruchu multicast (IGMP, PIM-SM);

h) protokół NTP;

i) współpraca z serwerami CA (Certificate Authority);
j) funkcjonalność NAT (Network Address Translation);

k) mechanizmy inspekcji aplikacyjnej i kontroli następujących usług:

· HTTP (Hypertext Transfer Protocol);

· FTP (File Transfer Protocol);

· ESMTP (Extended Simple Mail Transfer Protocol);

· DNS (Domain Name System);

· SNMP (Simple Network Management Protocol);

· ICMP (Internet Control Message Protocol);

· SQL*Net;

· NFS (Network File System);

· H.323;

· H.239;

· SIP (Session Initiation Protocol);

· RTSP (Real-Time Streaming Protocol);

· LDAP (Lightweight Directory Access Protocol);

· ILS (Internet Locator Service);
· RPC (Sun Remote Procedure Call).
	

	Szyfrowanie 3DES/AES
	

	Inspekcja ruchu głosowego i wideo w zakresie protokołów H.323, H.239, SIP
	

	Możliwość blokowania aplikacji tunelowanych z użyciem portu 80 w tym:

a) blokowanie komunikatorów internetowych - w tym Microsoft Messenger, Yahoo Messenger;
b) blokowanie aplikacji do transmisji plików w systemach peer-to-peer.
	

	Obsługa protokołu ESMTP w zakresie wykrywania anomalii, śledzenia stanu protokołu oraz obsługi komend wprowadzonych wraz z protokołem ESMTP
	

	Możliwość inspekcji protokołów HTTP oraz FTP na niestandardowych portach
	

	Wsparcie dla stosu protokołów IPv6 w tym:
a) list kontroli dostępu dla IPv6;
b) inspekcji aplikacyjnej, co najmniej dla protokołów: HTTP, FTP, ICMP, SIP, SMTP
	

	Mechanizmy kolejkowania ruchu z obsługą kolejki absolutnego priorytetu i możliwością kształtowania ruchu (traffic shaping)
	

	Współpraca z serwerami autoryzacji (RADIUS, TACACS+ lub równoważny) w zakresie przesyłania list kontroli dostępu z serwera do urządzenia z granulacją per użytkownik
	

	Mechanizmy redundancji w tym możliwość konfiguracji urządzeń w układ zapasowy (failover) działający w modelu active/active oraz active/standby
	

	Funkcjonalność stateful failover dla ruchu VPN
	

	Zarządzanie i konfiguracja:

a) możliwość eksportu informacji przez syslog;

b) możliwość eksportu informacji o przekazywanym ruchu w oparciu o NetFlow lub równoważny protokół (sFlow, jFlow itp.);

c) możliwość komunikacji z serwerami uwierzytelniania i autoryzacji za pośrednictwem protokołu RADIUS, TACACS+ lub równoważnego, LDAP;

d) konfigurowanie przez CLI;

e) bezpieczny dostęp przez interfejs graficzny (w tym narzędzia w postaci dodatkowych kreatorów połączeń, itp.);

f) dostęp do urządzenia przez SSHv1 i SSHv2;

g) obsługa SNMP v1, v2c, v3;

h) obsługa protokołu SCP;

i) plik konfiguracyjny urządzenia musi umożliwiać dostęp i edycję w trybie off line tzn. konieczna jest możliwość przeglądania i zmiany zawartości konfiguracji w pliku tekstowym na dowolnym urządzeniu PC; po zapisaniu konfiguracji w nieulotnej pamięci urządzenia powinno być możliwe uruchomienie urządzenia z nową konfiguracją;
j) urządzenie musi umożliwiać jednoczesne przechowywanie w pamięci nieulotnej co najmniej dwóch niezależnych konfiguracji urządzenia
	

	Obudowa:

a) wykonana z metalu;

b) przystosowana do instalacji w szafie 19”, z dołączonymi uchwytami montażowymi;
c) maksymalna wysokość: 1U.
	

	Oprogramowanie dla klientów VPN - jeśli wymagane
	

	Temperatura pracy od -5°C do +40°C
	

	Urządzenie musi pochodzić z oficjalnego kanału sprzedaży producenta dedykowanego na teren Rzeczypospolitej Polskiej i musi reprezentować model z bieżącej linii produktowej; nie dopuszcza się użycia urządzenia odnowionego, demonstracyjnego lub powystawowego.
	

	Gwarancja: minimum 36 miesięcy
	


………………………………...                                      

 (miejscowość i data)

                                            


       

  …………………………………………………………

  (podpis, pieczątka imienna osoby upoważnionej 

do składania oświadczeń woli w imieniu Wykonawcy)
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