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KOMUNIKAT W SPRAWIE BEZPIECZENSTWA SLUZBOWEJ POCZTY ELEKTRONICZNEJ

Zgodnie z §4 ust. 11 Regulaminu ochrony danych osobowych UMCS ,Kazdy pracownik Uniwersytetu ponosi
bezposrednig odpowiedzialno§¢ za stan bezpieczenstwa przetwarzanych danych osobowych (...).
W szczegolnosci odpowiedzialny jest za:
6) podjecie, przewidzianych przepisami i aktami prawnymi wewnetrznymi, $rodkéw majacych
na celu wtasciwe zabezpieczenie danych,
7) wykorzystanie danych i ich przesytanie wytgcznie w ramach realizowanych czynnosci
stuzbowych, zgodnie z obowigzujgcymi wymogami”.

Wymogi, o ktérych mowa powyzej, zostaty doprecyzowane w §3 ust. 6 Polityki bezpieczenstwa danych
osobowych, stanowigcej zatgcznik nr 1 do Regulaminu. Na podstawie tego paragrafu:

1) dopuszcza sie elektroniczny obieg dokumentéw zawierajgcych dane osobowe pomiedzy
jednostkami organizacyjnymi Uniwersytetu oraz zewnetrznymi jednostkami organizacyjnymi
z zastosowaniem uzytkowanych w Uniwersytecie srodkéw;

2) do przesytania dokumentéw elektronicznych z danymi osobowymi nalezy stosowac¢ systemy
informatyczne gwarantujgce bezpieczenstwo przesytanych danych, tj. strony szyfrowane,
indywidualne katalogi wymiany;

3) systemy informatyczne stuzace do przesytania danych oraz generowania plikow
przeznaczonych do wystania powinny posiada¢ uaktywnione mechanizmy kontroli dostepu
w postaci loginu i hasta;

4) dane osobowe nalezy przesyta¢ w formie niejawnej i umozliwiajgcej ich uwierzytelnienie, np.
poprzez spakowanie z hastem lub szyfrowane kanaly.

Jedynie przy zastosowaniu wskazanych powyzej restrykcji dopuszczalne jest wykorzystywanie poczty
elektronicznej, uznawanej za system przetwarzajgcy dane osobowe, do przesylu danych podlegajgcych
ochronie. Warunki te spetnia jedynie system pocztowy legalnie wykorzystywany na Uniwersytecie. System
ten chroniony jest przed zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozone fizyczne i logiczne
zabezpieczenia, co minimalizuje ryzyko nieuprawnionego dostepu do danych przetwarzanych w systemie.
Gwarancji wlasciwego zabezpieczenia przesytanych danych w Zzaden sposob nie zapewniajg systemy
pocztowe dostepne jako darmowe ustugi oferowane przez rézne portale internetowe, takie jak np. Onet,
Wirtualna Polska, Interia. Dodatkowo w przypadku przesytu danych stuzbowych na skrzynki pocztowe
oferowane przy darmowych portalach dane te gromadzone sg na serwerach tych portali, tym samym
umozliwiany jest dostep do danych oséb niepowotanych.

Biorac pod uwage wymogi Ustawy o ochronie danych osobowych, aktéw wykonawczych do niej
oraz wymienionego powyzej Regulaminu ochrony danych osobowych pragniemy zwréci¢é uwage,
iz naruszenie zasad zabezpieczenia danych przetwarzanych w systemach informatycznych, w tym przy
uzyciu poczty elektronicznej, zagrozone jest odpowiedzialnoscig karng wynikajagcg z art. 51 Ustawy
0 ochronie danych osobowych.
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