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KOMUNIKAT W SPRAWIE BEZPIECZEŃSTWA SŁUŻBOWEJ POCZTY ELEKTRONICZNEJ 

 

Zgodnie z §4 ust. 11 Regulaminu ochrony danych osobowych UMCS „Każdy pracownik Uniwersytetu ponosi 

bezpośrednią odpowiedzialność za stan bezpieczeństwa przetwarzanych danych osobowych (...).  

W szczególności odpowiedzialny jest za: 

6) podjęcie, przewidzianych przepisami i aktami prawnymi wewnętrznymi, środków mających  

na celu właściwe zabezpieczenie danych, 

7) wykorzystanie danych i ich przesyłanie wyłącznie w ramach realizowanych czynności 

służbowych, zgodnie z obowiązującymi wymogami".  

 

Wymogi, o których mowa powyżej, zostały doprecyzowane w §3 ust. 6 Polityki bezpieczeństwa danych 

osobowych, stanowiącej załącznik nr 1 do Regulaminu. Na podstawie tego paragrafu: 

1) dopuszcza się elektroniczny obieg dokumentów zawierających dane osobowe pomiędzy 

jednostkami organizacyjnymi Uniwersytetu oraz zewnętrznymi jednostkami organizacyjnymi  

z zastosowaniem użytkowanych w Uniwersytecie środków; 

2) do przesyłania dokumentów elektronicznych z danymi osobowymi należy stosować systemy 

informatyczne gwarantujące bezpieczeństwo przesyłanych danych, tj. strony szyfrowane, 

indywidualne katalogi wymiany; 

3) systemy informatyczne służące do przesyłania danych oraz generowania plików 

przeznaczonych do wysłania powinny posiadać uaktywnione mechanizmy kontroli dostępu  

w postaci loginu i hasła; 

4) dane osobowe należy przesyłać w formie niejawnej i umożliwiającej ich uwierzytelnienie, np. 

poprzez spakowanie z hasłem lub szyfrowane kanały. 

 

Jedynie przy zastosowaniu wskazanych powyżej restrykcji dopuszczalne jest wykorzystywanie poczty 

elektronicznej, uznawanej za system przetwarzający dane osobowe, do przesyłu danych podlegających 

ochronie. Warunki te spełnia jedynie system pocztowy legalnie wykorzystywany na Uniwersytecie. System 

ten chroniony jest przed zagrożeniami pochodzącymi z sieci publicznej poprzez wdrożone fizyczne i logiczne 

zabezpieczenia, co minimalizuje ryzyko nieuprawnionego dostępu do danych przetwarzanych w systemie. 

Gwarancji właściwego zabezpieczenia przesyłanych danych w żaden sposób nie zapewniają systemy 

pocztowe dostępne jako darmowe usługi oferowane przez różne portale internetowe, takie jak np. Onet, 

Wirtualna Polska, Interia. Dodatkowo w przypadku przesyłu danych służbowych na skrzynki pocztowe 

oferowane przy darmowych portalach dane te gromadzone są na serwerach tych portali, tym samym 

umożliwiany jest dostęp do danych osób niepowołanych. 

  

Biorąc pod uwagę wymogi Ustawy o ochronie danych osobowych, aktów wykonawczych do niej  

oraz wymienionego powyżej Regulaminu ochrony danych osobowych pragniemy zwrócić uwagę,  

iż naruszenie zasad zabezpieczenia danych przetwarzanych w systemach informatycznych, w tym przy 

użyciu poczty elektronicznej, zagrożone jest odpowiedzialnością karną wynikającą z art. 51 Ustawy  

o ochronie danych osobowych. 


