Zahcznik Nr 2
do Zarzgdzenia Nr 101/2013
Rektora UMCS

Regulamin eduroam

Preambula

Eduroam jest zadaniem realizowanym przez KonsordfI@NIER w ramach umowy
Lidera Konsorcjum z Ministrem Nauki i Szkolnictway¥¢zego, umowy nr POIG.02.03.00-
00-028/08-00 o dofinansowanie projektu pn. Platfor@®bstugi Nauki PLATON - Etap I
Kontener ustug wspolnych realizowanego w ramackgirau Operacyjnego Innowacyjna
Gospodarka 2007-2013 (Priorytet 2 InfrastrukturarysfB + R, Dziatanie 2.3 Inwestycje
zwiazane z rozwojem infrastruktury informatycznej naukKioddziatanie 2.3.1 Projekty
w zakresie rozwoju infrastruktury informatycznejuka oraz 2.3.3 Projekty w zakresie
rozwoju zaawansowanych aplikacji i ustug teleinfatpcznych).

I. Wprowadzenie
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Niniejszy regulamin (zwany dalej ,Regulaminem”) e#a zasady i warunki realizacji
eduroam w sieci PIONIER w ramach projektu PLATON.

§2
Definicje pog¢:
a. Lider — Instytut Chemii Bioorganicznej PAN - Pozskie Centrum
Superkomputerowo-Sieciowe;
b. Partner/rzy Realizagy eduroam — jedna lub kilka z wymienionych peiinstytuciji,
w ktorych realizowany jest eduroam. Partnerami tgmi

* Akademia Gorniczo-Hutnicza - Akademickie Centrurmifuterowe Cyfronet
AGH w Krakowie,

* Instytut Chemii Bioorganicznej PAN — PoZiskie Centrum Superkomputerowo-
Sieciowe,

* Instytut Uprawy, Nawgenia i Gleboznawstwa - Rstwowy Instytut Badawczy,

* Naukowa i Akademicka SteKomputerowa — instytut badawczy,

» Politechnika Biatostocka,

» Politechnika Cgstochowska

* Politechnika Gdaska — Centrum Informatyczne TASK,

» Politechnika Koszatiska,

» Politechnika £6dzka,

* Uniwersytet Technologiczno-Humanistyczny im. Kazma Putaskiego w
Radomiu,

* Politechnika Rzeszowska,

« PolitechnikaSlaska Centrum Komputerowe,

» Politechnika Wroctawska Wroctawskie Centrum Sie@euperkomputerowe,



oo

* Uniwersytet Marii Curie-Sktodowskiej LubMAN UMCS,

» Uniwersytet Mikotaja Kopernika w Toruniu,

* Uniwersytet Opolski,

« Uniwersytet Technologiczno-Przyrodniczy im. JadedirzejaSniadeckich,

» Uniwersytet Warmisko-Mazurski,

* Uniwersytet Warszawski,

* Uniwersytet Zielonogorski,

» Zachodniopomorski Uniwersytet Technologiczny w Soizie, Akademickie

Centrum Informatyki.

Swiadczaicy — cztonek Konsorcjum PIONIER udegshiajacy eduroam;
Sie¢ MAN (ang. Metropolitan Area Network) — szerokopasmowa siemiejska lub
regionalna zargdzana przez cztonka Konsorcjum PIONIER;
Sie¢ PIONIER - ogdlnopolska szerokopasmowat siptyczna stanowca baz dla
bada naukowych i prac rozwojowych w obszarze informatytkelekomunikacji, nauk
obliczeniowych, aplikacji oraz ustug dla spotetsteva informacyjnego. Obecnie
taczy 21 drodkéw Miejskich Sieci Komputerowych (sieci MAN) 5 Centrow
Komputeréw Duej Mocy za pomagwitasnych 4czy swiattowodowych;
Konsorcjum PIONIER - formalne porozumienie zawgrteez 21 Miejskich Sieci
Komputerowych MAN i 5 Centréw Komputeréw Bej Mocy (KDM);
Jednostka — jednostka prowada dziatalné¢ naukows lub edukacyjn, do ktorej
stosuj si¢ przepisy ustawy z dnia 30 kwietnia 2010 r. o zashdinansowania nauki
(dz. U. Z 2010 r. Nr 96, poz. 615, Art. 2, lit. @blinstytucja edukacyjnaswiatowa,
jednostka administracji sgdowej lub samorgdowej, instytucja kulturalna, biblioteka,
jednostka stby zdrowia, instytucja wiszej wyteczndci i pozytku publicznego,
majca zawal umowg na realizag ustug telekomunikacyjnych w sieci MAN, tj.
bedaca abonentem sieci MAN;
Korzystajcy — Jednostka, ktéra zaakceptowata niniejszy Rexgul i podpisata
deklaracg checi korzystania z eduroam;
Uzytkownik — pracownik, student, doktorant Korzystago lubSwiadczicego hdz
osoba realizaca prace zlecone lub zamowione dzieto na rzecz ystaigcego lub
Swiadczcego;
Przedstawiciel Korzystagego — osoba uprawniona przez Korzygstegjo do
kontaktow zeSwiadczicym;
eduroam - zastrzeny znak towarowy zarejestrowany przez organzagRENA na
potrzeby ogolnéwiatowej inicjatywy ,educational roaming”’. Pojecie eduroam
obejmuje zaréwno projekt pilotowy o zegu ogolndwiatowym, jak réwnie dostp
eduroam w sieci GEANT;
Operator eduroam w Polsce (w znaczeniu d&nym przez Europejsk Polityke
eduroam - National Roaming Operator) - Lider;

. Krajowy koordynator eduroam w Polsce - Uniwersytdikotaja Kopernika,

Uczelniane Centrum Informatyczne (UCI UMK) peky t¢ funkci na mocy

porozumienia z Liderem;

Polska Federacja eduroam (w znaczemywanym w Europejskiej Polityce eduroam)

- Konsorcjum PIONIER oraz Korzystayy;

Europejska konfederacja eduroam — porozumieniegeapa celu nedzynarodow

wspotprag w zakresie upowszechnienia dgmt do Internetu iytkownikom

krajowych naukowych sieci informatycznych regulowalokumentami:

. European eduroam Confederation Policy Declaratieduroam Policy Service
Definition,

. Deklaracja przyapienia do Europejskiej Konfederacji eduroam podpasprzez



Operatora eduroam w Polsce.
p. Specyfikacja techniczna — &£ ,Specyfikacja techniczna eduroam w Polsce”
niniejszego Regulaminu;
g. ZasOb eduroam - punkt gonnego dospu do sieci (bezprzewodowy lub
przewodowy), 4cznie z mechanizmami uwierzytelnianiaytkownikédw podhczony
do struktury eduroam;
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Zastrzeenia:

a. Znak oraz nazwa eduroam moby¢ uzywane tylko w odniesieniu do inicjatywy
eduroam i zasobow zgzwiazanych. Dodatkowe informacje i dokumenty na temat
formalnych aspektow eduroanm dostpne pod adresemww.eduroam.org

b. Zasoby eduroam udegniane uytkownikom powinny by oznakowane logo
eduroam, przy czym dopuszczalne jest oznakowatyerchudynkow, hdz obszaréw
w tych budynkach, gdzie sigest dostpna. Wycie logo eduroam musi bygodne z
zasadami opublikowanymi na www.eduroam.org;

c. Informacja o lokalizacji zasobéw eduroam must yprowadzana do bazy lokalizacji
w ramach portalu administracyjnego eduroam.

Il. Dostep do eduroam
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1. Korzystapcy korzysta z eduroam na podstawiezoloe] Deklaracji clici korzystania
z eduroam, zawierggej m.in. akceptagjniniejszego Regulaminu.

2. Korzystapcy musi wyrazt zgod: na uruchomienie w swojej sieci @innego dosipu do
Internetu. Korzystary jest zatemnstytucja udostpniajaca zasoby eduroam Dostp
goscinny powinien by zagwarantowany na mlowie najszerszym obszarze sieci
Korzystapcego.

3. Kazdy Korzystajcy maze wystpowa w roli Instytucji uwierzytelniaj gceji tym samym
zapewnia swoim Wytkownikom dostp do Internetu na terenie wszystkich instytucji
wspotpracuicych z eduroam.

4. Wyrazenie chkci korzystania z eduroam jest dokonywane poprzeapiganie deklaraciji
przez osob upowaniong do reprezentowania Instytucji (zeknik nr 1).

5. Deklaracje chci korzystania z eduroam przyjmuje ddavy Swiadczgcy.
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1. eduroam polega na dostarczeniu mechanizméw pozwatdy na uwierzytelnianie
Uzytkownikow w sieci komputerowej, z wykorzystaniertarsdardu 802.1x i serwera
uwierzytelniajcego Korzystajcego.

2. eduroam umdiwia zainteresowanym Korzystgym uruchomienie uwierzytelnianego
goscinnego dosfpu na swoim terenie.

3. Uzytkownicy eduroam uzyskasj mozliwosé korzystania z ga@innego dosfpu we
wszystkich sieciach eduroam fwiecie.
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Ogodlncwiatowa inicjatywa eduroam jest tworzona w postaderacyjnej struktury zaufania,
ktorej podmiotami &
a. krajowe federacje eduroam;
b. operatorzy krajowych, akademickich sieci komputerchv reprezentycy krajowe
federacje eduroam;



c. Europejska Konfederacja eduroam, jako stowarzyszesuropejskich federacji
krajowych;
d. konfederacje eduroam w innych regionaalhiata.

[ll.Zobowi gzania w ramach eduroam

§7

Eduroam jes§wiadczony w trybie 24h/365 zgodnie z rgtjacymi zasadami:

a. serwery eduroam dziatpjbez przerw, a w przypadku awaria futomatycznie
zastpowane przez serwery zapasowe;

b. serwis informacyjny eduroam dziata bez przerw;

c. administratorzySwiadczicych oraz krajowy Koordynatog slostpni w dni robocze w
godzinach 8.00 do 15:30;

d. zgtoszenia za pomae-mail mog by¢ zgtaszane w dowolnym momencie, odpowied
zostanie udzielona higcego dnia, o ile zgloszenie wphkio do godziny 14:00 w
dniu roboczym, lub nie pdiej niz w kolejnym dniu roboczym, o ile zgtoszenie
wptyneto po godzinie 14 lub w dniu wolnym od pracy.
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Zadania jednostek zayidzapcych eduroam:
a. zadania Operatora polegaja:

reprezentowaniu Konsorcjum PIONIER w Europejskiepkederacji eduroam,
nadzorowaniu przestrzegania Europejskiej Politgkiream,

nadzorowaniu wdtania i przestrzegania niniejszego Regulaminu,
przyjmowaniu deklaracji cjti korzystania z eduroam od cztonkéw Konsorcjum
PIONIER oraz bezpwednich abonentéw sieci PIONIER,

prowadzenia zapasowego krajowego serwerasregnoicacego eduroam

i utrzymywaniu logéw przechodeych przez niego transakcji uwierzytelnienia.

b. zadania krajowego Koordynatora eduroam polegaj

nadzorowaniu i koordynowaniu rozwoju eduroam w E®|s

udziale w ciatach koordynagych medzynarodowy rozwoj eduroam,
prowadzeniu gtbwnego krajowego serwera srpdnicacego eduroam

i utrzymywaniu logéw przechodeych przez niego transakcji uwierzytelnienia
oraz nadzorowaniu dziatania zapasowego serweravkegjo eduroam,
monitorowaniu sprawrigi serwerdOw uwierzytelniagych Korzystajcych

z eduroam,

koordynowaniu obstugi zdarzeniepazadanych (nadiy¢ prawa, etykiety itp.)
zwiazanych z dziataniem eduroam,

utrzymywaniu serwisu www.eduroam.pl,

utrzymywaniu serwisu administratoréw eduroam (ba®orzystajcych

i lokalizaciji, list mailowych, wiki),

utrzymywaniu centralnego serwisu zbierania stakyktrzystania z eduroam,
zatwierdzaniu wyspien Korzystagcych o przydziat certyfikatow na potrzeby
pofaczeh w protokole RADIUS-TLS (Internet Dratft).

c. zadaniaSwiadczcych polegaj na:

udzielaniu wsparcia jednostkom zlokalizowanym w topsvanym regionie,
korzystagcym lub pragacym korzysté z eduroam,

prowadzeniu dwoch regionalnych serwerow srpdnicacych  eduroam,
utrzymywania logow operacji uwierzytelnienia przZesych poprzez regionalne



serwery péredniczce,

» prowadzeniu rejestru Korzystaych z eduroam,

* przyjmowaniu deklaracji ajti korzystania z eduroam odzyikownikéw sieci
MAN,

* wspoOtpracy z krajowym Koordynatorem eduroam,

* wspotpracy z krajowym Operatorem eduroam w Polsce.
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Obowiazki Korzystaacego z eduroam:
a. Jako instytucja udzielaga ggcinnego dosipu do Internetu Korzystapy zobowazuje

Sie do:

e zapewnienia dogpu do swojej sieci wszystkim osobom, ktore zospatgrawnie
uwierzytelnione przez inne instytucje stowarzyszaneduroam, na warunkach
okreslonych w Specyfikacji technicznej,

* wprowadzania i aktualizowania informacji o wiasnydasobach eduroam
w portalu administracyjnym eduroam,

e prowadzenia serwisu WWWwW pod adresem
http://eduroam.(nazwa_domenowa_instytucji), w kbtdrynusa by¢ zawarte
podstawowe informacje dla §o w jezykach polskim i angielskim zgodnie ze
Specyfikacy technicza.

b. Jako instytucja uwierzytelnigga Korzystajcy z eduroam zobowzuje sg do:

* poinformowania swoich  Eytkownikbw o0 niniejszym  Regulaminie
I zobowhzania ich do jego przestrzegania,

* potwierdzania tesamdci wytacznie uprawnionych, zarejestrowanych osob za
pomoa serwera uwierzytelniagego,

e utrzymywania zapisébw wszystkich operacji uwierzytehia, zgodnie
z wymaganiami opisanymi w Specyfikacji technicznej,

* wspoOtpracy z krajowym Koordynatorem eduroam w R®lse wypadkach
naruszenia bezpieazstwa, etykiety sieciowej, prawa itp.,

* udzielania wsparcia technicznego zarejestrowanyrazpnia osobom pragiecym
skorzysta z zasobéw eduroam udeghianych lokalnie i w innych instytucjach
bioracych udziat w eduroam.
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Obowigzki Uzytkownikow:

a. Uzytkownik jest odpowiedzialny za wszelkie dzialans#eciowe dokonane po
uwierzytelnieniu przy pomocy jego danych uwierzyighcych. W przypadku
podejrzenia,ze dane uwierzytelniagge mogly st dostg w rece 0soOb trzecich,
Uzytkownik jest zobowjzany do niezwiocznego zawiadomienia o tym fakcie
administratora w swojej instytucji macierzystej, wrzypadku niewykonania
powyzszego obowazku Uzytkownik ponosi peta odpowiedzialné za szkody
wywotane dziataniem lub zaniechaniem o0soOb trzekmtzystajcych z jego danych
uwierzytelniajcych. Dane kontaktowe administratora modawane w odpowiednim
serwisie internetowym instytucji macierzystej;

b. Uzytkownik powinien dotay¢ starsé, aby przed wystaniem danych
uwierzytelniajcych upewni sie, ze korzysta z autentycznego zasobu eduroam
(zgodnie z zaleceniami swojej instytucji maciergyst

c. Uzytkownik powinien by swiadomy, ze fakt gdcinnego korzystania z sieci jest
odnotowywany w logach systemowych zaréwno instytudpstpniajacej zasoby, jak



| jego macierzystej instytucji uwierzytelnaagj;

d. Uzytkownik musi dziatd zgodnie z lokalnym prawem i regulaminem sieci
komputerowej, z ktorej korzysta;

e. Uzytkownik eduroam m#ze korzysté z gacinnego dosipu wylcznie na swoj wiasny
uzytek.

IV. Specyfikacja techniczna korzystania z eduroam vgieci PIONIER

8§11

Uzywane w tekcie stowa kluczowe ,MUSI”, ,MQE”, ,POWINIEN”", ,NIE WOLNO?" i ich
odmiana, pisane wielkimi literamiasuzywane zgodnie z definigj ich angielskich
odpowiednikéw okrdonych w RFC 2119, w szczegékm stowo ,POWINEN” naley
rozumie w taki sposobze niespetnienie warunku opatrzonegdtauzuh jest dopuszczalne
tylko w szczegolnie uzasadnionych przypadkach.
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. Struktura serweréw Radius eduroam w Polsce skiiada s

a. serweréw udosgpniajcych zasoby;

b. serweréw uwierzytelniagych (czsto petnacych rownie role serwera
udostpniajacego zasoby);

c. regionalnych serweréw pedniczacych;

d. krajowych serwerow pgoednicacych.

. Rola serweréw pérednicacych jest przekazywanie zlecaewierzytelnienia, dotyegych

goscinnego dosipu do sieci eduroam. Serwerspadnicacy MUSI by zdublowany.

. Dodatkowy rola serwera pérednicacego jest monitorowanie ruchu i zapewnienie

dodatkowego poziomu bezpieéstwva w strukturze zaufania.

. Wszelkie dane archiwalne dotyce procesu uwierzytelniania MU32by¢ odpowiednio

chronione.

. Serwery pérednicace MUSZA monitorow& wyskpowanie atrybutéw Tunnel-Type,

Tunnel-Medium-Type i Tunnel-Private-Group-1D, pong pojawianie si ich zazwyczaj

jest spowodowane gdem w konfiguracji serweréw lokalnych i e doprowadza do

zakiécer dziatania eduroam. W przypadku wykrycia wepgiwania takich atrybutow,

administrator serwera p@dnicacego zgtasza ten fakt administratorowi serweragykto

generuje pakiety zawietgge te atrybuty.

. Serwery pérednicace MUSZA reagowdé na otrzymane pakiety Accounting-Request

odsytapc pakiet Accounting-Response i nie przesyajalej pakietu Accounting-Request.

Wyjatkiem od tej zasady nie by umowa medzy konkretnymi Korzystapymi

i whasciwymi  Swiadczacymi  dotycaca przesytania ruchu Accounting pegry

konkretnymi instytucjami.

. Serwery pérednicace MUSZA na bieaco przesyta informacje do centralnego serwisu

zbierania statystyk prowadzonego przez krajowegmréynatora eduroam. Zasady

przesyfania tych informacji okéka krajowy Koordynator eduroam.

§13

Rola instytucji udosgjpniajacej zasoby:

a. Sie¢ bezprzewodowa udaginiana, jako zasob eduroam podlega g¢pagicym
zasadom:
* z wyjatkiem sytuacji szczegolnych opisanych w 8§13 litnbzwa sieci (SSID)
MUSI mie¢ wartas¢ ,eduroam” i ta nazwa MUSI ldyrozgtaszana,
+ sie¢ MUSI wspierag szyfrowanie WPA2-AES i MQ@E dodatkowo wspieta



WPA-TKIP w pohczeniu z 802.1x (tzwNPA2-Enterprise lub WPA-Enterprise),
o przy dostpie do sieci NIE WOLNO stosowaportali WWW wymagajcych

wprowadzenia danych uwierzytelrjaych wytkownika.
. W przypadkach, kiedy wygbuje naktadanie sizas¢gow sieci dwdch Korzystagych
z eduroam prowadze do zakidécoge w dostpie wytkownikdéw do sieci, Korzystagy
powinni dotary¢ stara, by poprzez odpowiedsikonfiguracg i ustawienie swoich
urzadzen zminimalizowa zaktécenia;
. Sie¢ przewodowa udogpniana, jako zaséb eduroam MUSI stoséwwierzytelnianie
802.1x;
. Sieci udostpniane, jako zaséb eduroam MUSZv sposbéb przezroczysty traktoéva
protokot EAP;
. Pakiety uwierzytelniace z nazw uzytkownika zawierajca realm nie nalecy do
polskiej instytucji MUSZA by¢ kierowane przez struktgireduroam do krajowych
serwerow pérednicacych, z wyjitkiem sytuacji opisanej w 813 lit. g.;
. Pakiety uwierzytelniace z nazw uzytkownika zawierajca realm, ktory nie
odpowiada domenie zarejestrowanej przezadastytucg udostpniajaca zasoby,
POWINNY by kierowane do serwera eduroam stego w hierarchii bezgoednio
powyzej serwera danego Korzysteggo, z wyatkiem sytuacji opisanej w 813 lit. g.
Odstpstwa od tej reguty MUSX by¢ uzgadniane z administratorami regionalnych
serwerdow péredniczcych lub krajowym Koordynatorem eduroam w Polsce;
. Od momentu ogtoszenia dokumenfiasady bezpieczéstwa obownzujace przy
bezpdrednich potaczeniach serweréw eduroampakiety uwierzytelniace nazw
uzytkownika zawierajca realm, ktory nie odpowiada domenie zarejestrowanegz
dam instytucg udostpniajca zasoby, MOQ@, by¢ kierowane bezpwmednio do
serwera wskazanego przez system DNS, z zachowavaeunkow opisanych w tym
dokumencie;
. Serwer udosgpniajacy zasoby NIE MJE wysyla pakietow Accounting-Request
z wyjatkiem sytuacji opisanych 812 ust. 6;

I. Informacje o uwierzytelnieniachzytkownikow korzystajcych z gécinnego dosfpu

na terenie Instytucji POWINNY ldyprzesytane do centralnego serwisu zbierania
statystyk prowadzonego przez krajowego Koordynatoeroam;

j. Serwer Instytucji POWINIEN datza do zapytéd uwierzytelniajcych atrybut

Operator-Name (RFC-5580) o waito odpowiadajcej gidbwnej nazwie domenowej
instytucji;

. Serwer Instytucji MJ@E dohcza do zapyta uwierzytelniajcych zapytanie

Chargeable-User-ldentity (RFC-4372);

. Gaécinny dostp do Internetu, udogbniany, jako zasdéb eduroam, POWINIEN¢by
otwarty. Wprowadzanie blokad r® utrudné lub uniemaliwi¢ korzystanie

z waznych zasobdw naukowych, jak np. PL-GRID;

m.W ramach gécinnego dosipu do Internetu, udoginianego, jako zaséb eduroam,

MUSI by¢ zagwarantowany dagi do nas{pujacych zasobow:

o Standard IPSec VPN: IP protokolty 50 (ESP) and 5H)(Aoba wejcie
i wyjscie); UDP/500 (IKE) (tylko wy4cie);

* OpenVPN 2.0: UDP/1194;

» IPv6 Tunnel Broker service: IP protokét 41;

» |Psec NAT-Traversal UDP/4500;

» Cisco IPSec VPN over TCP: TCP/10000 (tylko $eig);

« PPTP VPN: IP protokot 47 (GRE) (veje i wyjscie); TCP/1723 (tylko wyicie);

e SSH: TCP/22 (tylko wyie);

e HTTP/HTTPS: TCP/80, TCP/443, TCP/3128, TCP/8080 zgstkie tylko



wyjscie);

o IMAP2+4: TCP/143 (tylko wyicie);

* IMAP3: TCP/220 (tylko wyjcie);

* IMAPS: TCP/993 (tylko wy4cie);

 POP: TCP/110 (tylko wygie);

* POP3S: TCP/995 (tylko wégie);

 NTP: UDP/123 (tylko wy4cie);

» Passive (S)FTP: TCP/21 (tylko wgje)+ inne wysokie porty wykorzystywane
zgodnie z protokotem Passive (S)FTP (eig);

» SMTPS: TCP/465 (tylko wygie);

¢ SMTP submit z STARTTLS: TCP/587 (tylko vigje);

 RDP: TCP/3389 (tylko wygie);

«  XMPP — TCP/5222 (tylko wyfie):;

« H.323 —TCP/1719, TCP/1720 (tylko wyje):

» SIP: TCP/UDP/5060-5061 (tylko wagie).+inne wysokie porty wykorzystywane
zgodnie z protokotem SIP;

* FRING: TCP/18182(wychodzy) TCP/UDP 52000-53800(wychogtz).

n. Instytucja  udosipniajjca zasoby MG@E stosowa przezroczyste —proxy
zabezpieczafe przed wysytaniem spamu i propagagjrusow;

0. Instytucja udosfpniajaca zasoby, we wkasnym interesie, POWINNA stososvadki
techniczne umidiwiajace identyfikacg uzytkownikow dziatagcych w sieci. Brak
odpowiednichérodkéw i logébw uniemgliwi przeniesienie odpowiedzialdo za
naruszenia prawa dokonane z siegiocgmej. W szczegolriai:

» wskazane jest, aby gunny dostp do Internetu byt realizowany w wydzielonym
VLAN-ie,

 w ramach gécinnego dosipu do Internetu NIE POWINNNO eistosowa
adresOw prywatnych i NAT,

» stosowanesrodki techniczne POWINNY pozwalana powizanie dziata
uzytkownika eduroam z konkretnsesj uwierzytelnienia, w szczegolém
niemazliwa powinna by zmiana adresu IP na innyzmadany aytkownikowi w
czasie logowania do sieci.

p. Instytucja udosipniajpca zasoby MUSI przechowywdogi sesji uwierzytelnienie
I POWINNA przechowywaé logi wiazace adresy IP z sesjami uwierzytelniania. Czas
przechowywania logow NIE POWINIEN bykrotszy ni 6 miesgcy. Logi MUSZA
by¢ znakowane czasem synchronizowanym za panpwotokotu NTP i MUSA
zawier&:

* czas uwierzytelnienia i przydzielenia adresu IP,

* identyfikator (EAP outer identity) osoby uwierzytginej,

» adres MAC klienta,

» adres IP klienta,

» identyfikator Chargeable-User-Identity (o ile zdstdebrany).

g. Instytucja MUSI prowadZi po polsku i angielsku informacyjny serwis WWW
przeznaczony dla goi i zawierajcy przynajmniej:

* logo eduroam wraz z odsytaczem do strony www.edurpi

» tekst zawierajcy informacg o dostpncsci zasobow eduroam na terenie
Instytucji i akceptagj niniejszego Regulaminu a@znie z odsytaczem do
dokumentu umieszczonego w ogélnopolskim serwisigaain),

» informacje o obszarze, na ktérym jest ugpstane g zasoby eduroam,

* informacje techniczne o udephianych zasobach eduroam, agavirodzaju



protokotu bezprzewodowego (802.11b, 802,119, 8@2.802.11n), rozgtaszaniu
lub nierozgltaszaniu SSID eduroam, rodzaju szyfraawvarfWPA2/AES,
WPA/TKIP, itp.),

» informacje o stosowanych ogranicznikach dpst (stosowanych filtrach) oraz
0 zakresie zbieranej informacji o poteniach,

» informacje (lub odsytacz) o lokalnych zasad korags z sieci.

§14

Rola instytucji uwierzytelniagej:
a. Serwer uwierzytelniapy instytucji uwierzytelnigjcej] MUSI stosowé bezpieczne

metody EAP. EAP-MD5 jest uwany za niedostatecznie bezpieczny i w azku

z tym NIE MQOZE by stosowany;

. Instytucja uwierzytelniaca MUSI dotay¢ stara, aby oprogramowanie 802.1x,
z ktorego korzystajuwierzytelniane przez sgiosoby, byto skonfigurowane w sposob
uniemaliwiajacy przestanie danych uwierzytelriaych do niepowotanego serwera;

. Instytucja uwierzytelniaca MUSI dotay¢ star@, aby osoby przez ai
uwierzytelniane znaty podstawowe zasady bezpiestme przy korzystaniu z sieci
bezprzewodowych;

. Instytucja uwierzytelniaica MUSI prowadz serwis internetowy zawiekgjy kontakt
do administratora serwera uwierzytelneggo;

. Instytucja uwierzytelniaca MUSI przechowywa logi systemowe dotyaze
uwierzytelnié&s eduroam dokonanych spoza jej wkasnej sieci. Craschowywania
logéw NIE MOZE by krétszy ni 6 miesécy. Logi MUSZA byé znakowane czasem
synchronizowanym za pomgprotokotu NTP i MUSA zawierd:

* czas otrzymania zlecenie uwierzytelnienia,

* wartas¢ atrybutu Calling-Station-ld zawarnv pakiecie uwierzytelniagym,

* wartas¢ atrybutu Chargeable-User-ldentity (o ile zostajestana),

* dane pozwalare na zidentyfikowanieaytkownika, ktérego uwierzytelniono.

. Serwer uwierzytelniary Instytucji POWINIEN odpowiadana zadania Chargeable-
User-Identity (zgodnie z RFC-4372) pod warunkiemm zadania zawieraj atrybut
Operator-Name (zgodnie z RFC-5580). Wasadto atrybutu przekazywana
w odpowiedzi CUI MUSI mié niezmienia wartas¢ dla jednego zytkownika i jednej
wartasci Operator-Name. Wargé atrybutu CUI MUSI by skonstruowana w sposob,
ktory gwarantuje,ze odczytanie na jej podstawie rzeczywistego idékatydra
uzytkownika jest maliwe wytacznie w instytucji macierzystej;

. Instytucja MUSI udospni¢ krajowemu Koordynatorowi eduroam konto testowe
stuzace do monitorowania popraw§ pracy serwera uwierzytelnigiego tej
instytucji;

. Instytucja MUSI wyznaczy administratorow odpowiedzialnych za kontakty ze
Swiadczcym eduroam.

V. Incydenty sieciowe

§15

Pod pogciem incydentow sieciowych rozumianedh naruszenia prawa, naruszenia etykiety
internetowej oraz naruszenia lokalnych regulacgitytucji udost¢pniajacych zasoby przez
uzytkownikow eduroam korzystgych z gécinnego dosfpu do Internetu.



8§16
Naruszenia prawa:

a. W przypadkach, kiedy z Korzystaym skontaktyj si¢, w trybie zgodnym z aktualnie
obowiazujacym prawem dla danego przypadku, $glave organyscigania w celu
pozyskania informacji na temat konkretnego incydemt udzialem adresu IP
przydzielonego w efekcie poprawnego uwierzytel@emduroam, Korzystagy
MUSI:

* zlokalizowa fragmenty logdéw odpowiadgych danemu incydentowi
i przekaza je uprawnionym organomscigania, razem z informagj ze
zlokalizowanie konkretnej osobydzie maliwe we wspoétpracy z pozostatymi
elementami struktury eduroam,

e poinformowa& krajowego Koordynatora eduroam o wyséeniu incydentu
i przekazéa mu dane na temat czasu sesji uwierzytelniania riotmvanego
identyfikatora aytkownika.

b. Krajowy Koordynator eduroam (przy pomocy adminigtra regionalnego serwera
posrednicacego lub administratora gtdwnego serwera eduroarsialal dane
instytucji uwierzytelniajcej odpowiedzialnej zazytkownika i przekazuje te dane
organomscigania;

c. Tylko macierzysta instytucja uwierzytelriap mae przekaz&d dane osobowe
uzytkownika i czynac to MUSI stosowa sig¢ do ograniczé stawianych przez ustaw
o ochronie danych osobowych.

817
Naruszenia etykiety sieciowej i lokalnych regulacji

a. W przypadkach, kiedy incydenty nie naruszaprawa, ale ® dzialaniami
niepazadanymi z punktu widzenia instytucji udeghiajacej zasoby, administrator
eduroam w tej instytucji zawiadamia o incydenciajéwego Koordynatora eduroam;

b. Krajowy Koordynator eduroam przejmuje speawv celu zawiadomienia instytucji
macierzystej giytkownika o problemie i spowodowania, by incydeid mogt s¢
poOWtorzy;

c. Instytucja udosipniajpca zasoby ma prawo zablokaivawierzytelnianie wszystkich
uzytkownikdw zwihzanych z instytugj ktoérej wytkownik spowodowat incydent.
Mozliwos¢ uwierzytelniana powinna zostarzywrocona po wyjaieniu sprawy,

d. Incydenty medzynarodowe $ rozwiazywane z udzialem PIONIER CERT -
http://cert.pionier.gov.pl.

VI. Ustalenia koncowe

§18

Lider czuwa nad wdeaniem niniejszego Regulaminu.

2. Wszelkie zmiany niniejszego Regulamingdy dokonywane w drodze konsultaciji
z krajowym koordynatorem eduroam oraz partneraalizgjacymi eduroam w Polsce.

3. Instytucje partycypuce obecnie w pilotowym projekcie eduroargdd musiaty ziay¢
pisemmn deklaracg o przygciu niniejszego Regulaminu w terminie 6 miesi od jego
ogtoszenia. W przypadku odmowy pragig niniejszego Regulaminu, Korzysiey
zostanie odiczony od struktury uwierzytelniggej eduroam.

4. Instytucje korzystace z eduroam nieghda wyskpowa wzgldem siebie z roszczeniami
cywilno-prawnymi z tytutu ewentualnych incydentoiegowych.

5. Rezygnacja z korzystania z eduroam powinné fyprzedzona 3-miggiznym okresem
wypowiedzenia i ztona na gimie pod rygorem niewaosci.

=
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Regulamin obowizuje od dnia 18.10.2013r.

W sprawach nieuregulowanych niniejszym Regulaminermap zastosowanie przepisy
Kodeksu cywilnego oraz inne powszechnie olawpnce przepisy prawa polskiego.
Wszelkie spory wynikagce z niniejszego Regulaminu, rozstrzygarggabprzez sd
powszechny, wkxiwy dla siedzibySwiadczicego, z& w przypadku Wytkownikéw -
wedtug wigciwosci przemiennej glu wigciwego dla siedzibywiadczcego albo sdu
wiasciwego dla ytkownika.

VIl. Dane kontaktowe

8§19
Pytania, uwagi, zgtoszenia usterek nmglkierowa do administratorow eduroam we
wiasciwej siedzibieSwiadczcego.
Informacje na temat eduroam znaplsk na portalu www.eduroam.pl
Dane kontaktow&wiadczcych eduroam:

a. Instytut Chemii Bioorganicznej PAN — Poziskie Centrum Superkomputerowo-
Sieciowe
ul. Noskowskiego 12/14, 61-704 Poana

b. Uniwersytet Technologiczno-Przyrodniczy
ul. Ks. Kordeckiego 20, 85-225 Bydgoszcz

c. Akademia Gorniczo-Hutnicza - Akademickie Centrunmifuterowe Cyfronet
ul. Nawojki 11, 30-950 Krakow

d. Instytut Uprawy, Nawgenia i Gleboznawstwa - Rstwowy Instytut Badawczy
ul. Czartoryskich 8, 24-100 Putawy

e. Uniwersytet Marii Curie-Sktodowskiej w Lublinie
PIl. M. Curie-Sktodowskiej 1, 20-031 Lublin

f. Politechnika Biatostocka
ul. Wiejska 45a, 15-351 Biatystok

g. Politechnika Cgstochowska
ul. Dabrowskiego 69, 42-200 €gtochowa

h. Politechnika Gdaska — Centrum Informatyczne TASK
ul. Narutowicza 11/12, 80-233 Gigkk

I. Politechnika Koszaliska
ul. Sniadeckich 2, 75-453 Koszalin

j. Politechnika Lédzka
ul. Wolczaiska 175, 90-924 +éd

k. Uniwersytet Technologiczno-Humanistyczny im. Kazamia Putaskiego w Radomiu
ul. Malczewskiego 29, 26-600 Radom

|. Politechnika Rzeszowska — Centrum Zalzania RzeszowsgkMiejska Siech
Komputerova
ul. M. Sktodowskiej-Curie 8/2, 35-959 Rzeszow

m.Zachodniopomorski Uniwersytet Technologiczny - Aéamckie Centrum Informatyki
Al. Piastéw 17, 70-310 Szczecin

n. PolitechnikaSlaska — Centrum Komputerowe
ul. Akademicka 16, 44-100 Gliwice

0. PolitechnikaSwigtokrzyska
Al. Tysiaclecia Pastwa Polskiego 7, 25-314 Kielce

p. Politechnika Wroctawska - Wroctawskie Centrum Sie@—Superkomputerowe
ul. Wybrzeze Wyspiaskiego 27, 50-370 Wroctaw

g. Uniwersytet Mikotaja Kopernika - Uczelniane Centrimformatyczne



ul. Gagarina 11 , 87-100 Tatu

. Uniwersytet Opolski

pl. Kopernika 11a, 45-040 Opole

. Uniwersytet Warmisko-Mazurski - @rodek Eksploatacji i Zaszlzania Miejsk
Siech Komputerow OLMAN

ul. Heweliusza 8, 10-726 Olsztyn

. Uniwersytet Warszawski - Interdyscyplinarne Centidodelowania

Matematycznego i Komputerowego

ul. Krakowskie Przedmigie 26/28, 00-927 Warszawa

. Uniwersytet Zielonogorski - Centrum Komputerowe

ul. Licealna 9, 65-417 Zielona Goéra

. Naukowa i Akademicka SteKomputerowa w Warszawie

ul. Wawozowa 18, 02-796 Warszawa



