Zakcznik nr 1
do Zaradzenia Nr /2013
Rektora UMCS

Obowiazki 0sOb na stanowiskach kierowniczych — bezgednich
przetozonych stwzbowych oséb, obstugujcych oprogramowanie systemow
informatycznych dziatajacych w chronionej sieci informatycznej UMCS,
w zakresie zapewnienia poufrsti i bezpieczdéstwa informacji, zawartych

w bazach danych tych systemow

Ponizsze zasady dotyaz bezpdrednich przetoonych shibowych pracownikéw
operupcych na komputerach wdzonych do chronionej sieci informatycznej UMCS
i obstugupcych w szczegolrimi systemy: Zintegrowany Informatyczny System
Wspomagajcy Zarzdzanie Uczelrni oparty o platformm SAP, System Dziekanatowy
ALMISTOR, Uczelniany System Obstugi Studiéw, Intetowa Rejestracja Kandydatow,
System Elektronicznej Legitymacji Studenckiej, 8ystKsegowy FIX, System Kadry-
Ptace, System Kontroli Pracowni, Strona InternetMCS.

Naruszenie ochrony danych, zawartych w bazach deamgeputerowych systemoéw
dziatapcych w chronionej sieci informatycznej UMCS, tj.raszenie ich poufrigi
(nieuprawniony dosgp) oraz bezpieczstwa (nieupowznione niszczenie lub zmiana
zapiséw informacji) $ przest¢pstwamisciganymi na podstawie art. 267-269 kodeksu
karnego (Dz. U. z 1997 r. Nr 88 poz. 553 Zmdzm.);sciganiu i karze podlegajtakze
osoby, ktéreswiadomie ladz przez zaniedbanie (taé& zaniedbanie nadzoru) uptiavity
innym osobom dokonanie takiego przestwa. W przypadku, gdy przy tego typu
naruszeniu zostaty ponadto ujawnione nieuprawniogobom trzecim dane osobowe,
czyn taki jest przegpstwemsciganym na podstawie art. 49-52 ustawy o ochroareydh
osobowych (Dz. U. z 2002 r. Nr 101 poz. 926 zma&m.).

Kazdy pracownik, ktory uzyskat dagt do chronionej sieci informatycznej UMCS oraz
ktérega z systemow informatycznych tj. otrzymat odpowiedidentyfikatory oraz tajne
hasta, powinien byyniezwtocznie przez bezp@dniego przetoonego:

1) zaopatrzony w kopi ,Instrukcji uzytkowania systemow informatycznych
dziatapcych w ramach chronionej sieci informatycznej UMCStanowica
zalgcznik nr 2do niniejszego zagdzenia.

2) wezwany do podpisanigwiadczenia (wzor stanowialgcznik nr 3do niniejszego
zarzadzenia) o tym,4 zostat pouczony o obowdku zapewnienia ochrony danych,
do ktérych ma dosp, w zakresie ich poufsoi i bezpieczastwa;

. W przypadku gdy zakres czyrimd pracownika zmienit giw stopniu uzasadnigym
uzyskanie nowych, dodatkowych uprawni& zakresie dogpu do danych lub w stopniu
uzasadniajcym utrat czgsci lub wszystkich uprawnie (np. pracownik dziekanatu
przestat zajmow@asic sprawami pomocy stypendialnej a przeszedt do pdaesia spraw
toku studidw), jego przefmny jest obowgzany niezwtocznie zawiadomadministratora
systemu o zaistniatlej zmianie. Administrator dokadpowiednich zmian w zakresie
dostpu danego pracownika do danych.

. W przypadku gdy pracownik, posiadey uprawnienia pozwalgte na dosp
do chronionej sieci informatycznej UMCS, przestahqgowa& na dotychczasowym



stanowisku (przégie do innego dziatu, innej jednostki, roawanie stosunku pracy

z UMCYS), jego bezpmedni przetaony jest obowizany najpaniej do dnia przeniesienia
lub rozwihzania stosunku pracy powiadanadministratora danego systemu o zaistniatej
zmianie (administrator dokona deaktywacji daneggtkownika systemu). Wzadnym
wypadku nie jest dopuszczalne ,przekazanie” idekéydra i hasta nowemu
pracownikowi, ktory przyjdzie na miejsce osoby ooldicej (celem jest
uniemealiwienie osobie odchodrzej z danego stanowiska dalszego korzystania
z dotychczasowych uprawmie

6. Administrator systemu przyznaje innej osobie, ktbpostata przyta na miejsce osoby
odchodacej, indywidualny przypisany do tej osoby identgli&r (z hastem startowym),
dopiero po przeszkoleniu nowego pracownika i dapein formalndci opisanych
w ust. 3. W przypadku gdy zakres obemkiOw zostaje zmieniony (rozszerzenie,
ograniczenie), bezpeedni przetaony obowazany jest zawiadordi o tym fakcie
administratora systemu.

7. Dla zachowania bezpiearswa hasta wykorzystywane w procesie logowania
sa zmieniane maksymalnie co 30 dni. Besgaolni przelagony odpowiada za nadz6r nad
przestrzeganiem przez pracownikdw pasgego obowizku. Zastosowaneasrowniez
srodki systemowe mage na celu wymuszanie zmiany hasta (w przypadkuchak
mozliwosci technicznych lub organizacyjnych).zéé brak jest maliwosci ustawienia
automatycznego wymuszania zmiany hasta o konigczrjego zmiany przypomina
pracownikom komunikat zawietgly niezlzgdne informacje o cxtotliwosci zmiany
I ztozonasci hasta.

8. Procedura tworzenia konta nadawania/zmiany uprawmisystemie SAP:

1) uzytkownik wypetnia formularz stanowsy zakcznik nr 4 do niniejszego
zarzmdzenia, ktéry nagpnie przesyla w wersji elektronicznej do Adminisbra
Dziedzinowego/Kierownika Zespotu Wdteniowego.

2) Administrator ~ Dziedzinowy/Kierownik ~ Zespolu  Wdmeniowego  po
wprowadzeniu poziomu uprawmigzalgcznik nr 6 do niniejszego zasgzenia),
wydrukowaniu i podpisaniu przekazuje formularz w rsjie papierowej
administratorowi SAP.

3) w ciagu tego samegoallz nastpnego dnia roboczego zostaje zaloe konto
uzytkownika SAP.

4) uzytkownik jak i Administrator Dziedzinowy/KierowniKespotu Wdraeniowego
zostam poinformowani o fakcie zai@nia uytkownika SAP poprzez e-mail.

5) wszelkie uwagi dotycre wytkownika SAP prosz kierowa na adres:
sapadm@umcs.lublin.pl.

6) Administrator Dziedzinowy/Kierownik Zespotu Wdmeniowego jest zobowzany
do niezwtocznego poinformowania administratoraesyst o konieczriei zmiany
uprawniés lub zaprzestania korzystania z systemu na skutekiarz
organizacyjnych lub rozweania stosunku pracy zzytkownikiem systemu.
Zmiana uprawnig jest dokonywana w oparciu o formularz stargoyizalgcznik
nr 4 do niniejszego zasrzenia i jest rozumiana jako aktualizacja uprawme
systemach.

9. Procedura tworzenia konta nadawania/zmiany uprawwiennych nz SAP systemach
informatycznych UMCS:

1) uzytkownik wypetnia formularz stanowgy zakcznik nr 5 do niniejszego
zaradzenia, ktory nasgpnie przesyta w wersji elektronicznej do kierownika
jednostki organizacyjnej.



10.

11.

12.

13.

2) kierownik jednostki organizacyjnej po wprowadzenpbziomu uprawnig
(zalgcznik nr 6 do niniejszego zasdlzenia), wydrukowaniu i podpisaniu
przekazuje formularz w wersji papierowej adminitrawi systemu.

3) w ciaggu tego samegoaldz nastpnego dnia roboczego zostaje zakoe konto
uzytkownika w systemie.

4) uzytkownik jak i Kierownik jednostki organizacyjnejogtar poinformowani
o fakcie zataenia konta gytkownika w systemie poprzez e-mail.

5) kierownik jednostki organizacyjnej jest zobaewany do niezwiocznego
poinformowania administratora systemu o konieézn@miany uprawnig lub
zaprzestania korzystania z systemu na skutek znoiganizacyjnych lub
rozwigzania stosunku pracy zzytkownikiem systemu. Zmiana uprawnigest
dokonywana w oparciu o formularz stangeyi zalgcznik nr 5 do niniejszego
zarzdzenia i jest rozumiana jako aktualizacja uprawnvesystemach.

Poziomy uprawni# w systemach informatycznych dzialegych w chronionej sieci
informatycznej UMCS okrdone s w zalgczniku nr 6 do niniejszego zaggzenia.
Przyznane iytkownikom uprawnienia w systemach informatycznydiiatapcych
w chronionej sieci informatycznej UMCS ewidencjorame § w rejestrze, ktorego wzoér
stanowizalgcznik nr 7 do niniejszego zasglzenia. Dozwolone jest prowadzenie rejestru
w formie elektronicznej.

W przypadku odégia pracownika z UMCS, bezfgedni przetgony zobowszany jest
powiadomé o tym fakcie (najpgniej do dnia rozwizania stosunku pracy) sloy
administruace chronion siech komputerowy UMCS, w celu zablokowania konta
sieciowego odchodezej osoby. Analogicznego zawiadomienia utgledokona
w przypadku, gdy pracownik zmienia stanowisko pragyobrbie UMCS. Stiby
administrugce systemami informatycznymi zatee od zmiany zakresu obayzkow
dokonaj odpowiedniej korekty w zakresie uprawie dostpu pracownika
do poszczegdlnych systemdw na podstawie procedeslokych w pkt 8-9.

Centrum Kadrowo - Ptacowe jest zobarane do przekazywania administratorom sieci
i systemow informatycznych UMCS, co najmniej ratygyodniu, informacji dotyczych
ustania stosunku pracy zytkownikdw systeméw informatycznych dziafeych
w chronionej sieci informatycznej UMCS oraz kontcpty elektronicznej. Zakres
przekazywanych danych okte zalgcznik nr 8 do niniejszego zasdzenia.
W szczegolnych przypadkach Centrum Kadrowo - Placmalizuje powysz procedug
niezwtocznie po otrzymaniu informacji o ustaniusstoku pracy gytkownika sieci lub
systeméw informatycznych UMCS. Dopuszcza przekazanie informacji w wersji
elektronicznej na adres biuro.lubman@umcs.lublippy czym osobami uprawnionymi
do przekazywania danych w formie elektronicznej jgrektor Centrum Kadrowo -
Ptacowego lub pisemnie przez niego upawe@ni pracownicy.



Zakacznik nr 2
do Zaradzenia Nr /2013
Rektora UMCS

INSTRUKCJA

uzytkowania systemow informatycznych dziatagcych w ramach chronionej

=

sieci informatycznej UMCS — procedury ochronne

l. Informacje ogdlne
Instrukcja dotyczy wszystkich os6b meych dos¢p do sieci chronionej UMCS.
Naruszenie ochrony danych, zawartych w bazach dakgmputerowych systeméw dla
dziatapcych w chronionej sieci informatycznej UMCS tj. uszenie ich poufrigi
(nieuprawniony dosgp) oraz bezpieczstwa (nieupowznione niszczenie lub zmiana
zapisow informacji) § przesgpstwamisciganymi na podstawie art. 267-269 kodeksu
karnego (Dz. U. z 1997 r. Nr 88 poz. 553 Zmdm.);sciganiu i karze podlegajtakze
osoby, ktéreswiadomie hdz przez zaniedbanie (taé& zaniedbanie nadzoru) ustigvity
innym osobom dokonanie takiego prazgstwa. W przypadku gdy przy tego typu
naruszeniu zostaty ponadto ujawnione nieuprawnioogwbom trzecim dane osobowe,
czyn taki jest przegpstwemsciganym na podstawie art. 49-52 ustawy o ochroargydh
osobowych (Dz. U. z 2002 r. Nr 101 poz. 926 zmam.).
Osoby upowanione do dosjpu do okrélonego zbioru informacji, zawartego w bazach
danych UMCS, otrzymgj do osobistego, indywidualnegaytku: jawny identyfikator
(login) oraz tajne hastgp@ssword. Z identyfikatorem gytkownika skojarzony jest zbior
informaciji, do ktérych aytkownik ma dosip oraz przywileje pozwalage ndz jedynie
na przegidanie informacji hdz dodatkowo na dokonywanie zmian w ciogmym
zakresie (zaleie od uprawnig-wprowadzanie nowych danych, edycja posiadanych ora
usuwanie nieaktualnych danych). Dgstlo udosipnionych wytkownikowi danych jest
mozliwy tylko po poprawnym podaniu identyfikatora onazyporadkowanego do niego
hasta.
Niezalenie od identyfikatora i hasta, zy@anych z dogpem do konkretnego zbioru
informaciji, wytkownik maze mie przydzielone osobno: identyfikator sieciowy (,kont
sieciowe”) i hasto uprawniage do ,logowania s w sieci chronionej UMCS (VPN).
Stanowi one wsgpna ochrore zasobow sieci przed osobami, ktére mogtyby, uzaysks
dostp do sieci, zaktodijej prae, probowa nielegalnego dogpu do danych specjalnymi
srodkami technicznymi lub nawet zniszéayate bazy danych.

II. Zasady ochrony identyfikatorow i haset
Z wyzej wymienionych wzgidoéw, wszyscy #ytkownicy sieci chronionej UMCS,
zobowhzani @ do szczegodlnej dbatoi o swoje identyfikatory i hasta, oraza s
jednoosobowo odpowiedzialni za wszelkie skutki edha w tym wzgkdzie, na réwni
z odpowiedzialnécia za umylne dziatania powodage naruszenie poufga danych lub
zaktocenia w pracy tych systemoéw, w tym dokonywdreeprawnych zmian w zapisach
informacji, do ktérych majdostp. Naley pamkttac, iz zmiana tych informacji me za
solm pocagma¢ skutki finansowe i prawne.
Nie wolno udosipniac swojego identyfikatora sieciowego ani bazodanowego tym
bardziej zwazanych z nimi tajnych haset innym osobom (nawetboso bliskim
i zaufanym).
Nie wolno udosipniac swojego identyfikatora ani hasta innym pracownikachaby
nawet mieli identyczne uprawnienia dgsi (uzyczanie swojego dogiu w sytuacji, gdy



wspotpracownik  zapomniat swojego hasta jest niedapzalne). Korzystanie
z identyfikatora i hasta udegtnionego przez innego pracownika jest zabronione.

Nie wolno — odchodit od komputera na tylee przestaje giwidzie¢ swoje stanowisko
komputerowe — pozostawiatwarte] (dziatajcej) aplikacji bazodanowej, tj. programu
umazliwiajacego dosfp do informacji zawartych w bazie danych systemu
informatycznego. Przed opuszczeniem stanowiska ypraglery zakaczy¢ prae
programu (w przypadku pozostawienia swobodnego e¢dostdo danych istnieje
niebezpieczéstwo udostpnienia informacji osobom niepowotanym co jest pawyan
naruszeniem zasad bezpiet#tva ze wszystkimi tego konsekwencjami prawnymi).
W celu wzmocnienia ochrony informacji wprowadzalsastowany wygaszacz ekranu.

. Wszelkie hasta pozwalgje na dosp do informacji nalgy chront przed przypadkowym
ujawnieniem osobom postronnym. W tym celu:

1) hasta nalgy nauczy sic na pamic i nigdzie go nie zapisywa

2) nigdy nie naley zapisyw& hasta razem z identyfikatoremadis notatly
wskazujca na rok hasta w dospie do okrélonego zbioru informaciji;

3) w przypadku wysipienia konieczngci zapisania hasta (co jest w stopniu wysokim
niewskazane) np. obawa zapomnienia hasta,zyagapisgé hasto w sposob
.Zzaszyfrowany”; przyktadowy sposob zaszyfrowaniasto abcdl2xyz mma
utajnic poprzez odwrécenie znakow - zyx21ldchejaprzestawienie grup znakow
- xyzl1l2cdab; sposéb w jakizytkownik ,szyfruje” hasto powinien hky tatwy
do zapamjtania przez zytkownika a trudny do odgadymia przez inne osoby;
dodatkowo zaleca i ukry¢ nacsnik hasta w miejscu doginym tylko
dla wzytkownika;

4) w przypadku uzasadnionej obawye ktas przypadkowo lub celowo wszedt
w posiadanie hasta, nale je natychmiast zmieai(w przypadku niemmosci
zmiany hasta naly skontaktowa si¢ z odpowiednim administratorem systemu);

5) nalezy okresowo (nie rzadziejhraz na 30 dni) dokonywamiany haset dogpu.

. W przypadku utraty hasta (jego zapomnienie) halewrécié sic do wiaciwych stzb
informatycznych w celu uzyskania nowego hasta.zI8jute nie znaj i nie mog
przypomni€ utraconego hasta, mapatomiast maiwosc¢ i prawo jego zmiany na nowe.
Natychmiast po otrzymaniu hasta od pracownikaseweej stuzby informatycznej naley
dokona& samodzielnie jego zmiany na hasto znane tyliggkownikowi.

Ze wzgkdu na niebezpiecastwo wprowadzenia wirusow, nie wolno na komputerach
pracupcych w sieci chronionej UMCS instalowani uruchamia jakichkolwiek innych
programow, ktore nie zostaly zakupione lub zainstahe przez shby informatyczne.
Uzytkownik, ktory spowoduje lub unibwi zawirusowanie komputera, spowoduje
zaktécenia pracy sieci chronionej lub sprowadzi baipieczastwo dla zbioréw
informacji znajdujcych s¢ w posiadaniu UMCS, jest odpowiedzialny materialnge
ewentualne szkody oraz koszty prac @enych z przywréceniem prawidtowego
funkcjonowania sieci chronionej.



Zakcznik nr 3
do Zaradzenia Nr /2013
Rektora UMCS

Nazwisko i ime

Stanowisko

Jednostka organizacyjna

OSWIADCZENIE

W zwiazku z uzyskaniem przeze mnie — wraz z édiymi identyfikatorami i hastami —
uprawnié dostpu do sieci chronionej UMCS swiadczam, i uprzedzono mnie
o odpowiedzialnéci karnej (przewidziane] w szczegokoo w art. 267-269 ustawy
z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. Ny |8&. 553 z pfn. zm.)) za naruszenie
ochrony tych danych, a w szczegdlooza ich niszczenie, nieuprawnione zmienianie,
wprowadzanie informacji niezgodnych z rzeczywdstp udosgpnianie osobom
nieupowanionym, a take za proby dogpu do danych, do ktérych nie mam upawania.
Zobowigzuje sie réwnoczénie do przestrzegania tych przepisbw oraz instrukcj
0 postpowaniu zapewniagym wiaciwa ochrorg danych.

Lublin, dn.

podpis pracownika



Zakcznik nr 4
do Zaradzenia Nr /2013
Rektora UMCS

FORMULARZ REJESTRACJI U ZYTKOWNIKA/ZMIANY ROL/BLOKADY KONTA
W SYSTEMIE SAP*

*niepotrzebne skié ¢

Wypetnia dytkownik:

Nazwisko*

*Osoba fgdaca wiacicielem konta w SAP

Imie¢ Identyfikator*

*Wypehi¢ tylko w przypadku zmiany uprawnidub blokady konta

Telefon kontaktowy

Lokalizacja: Budynek Nr pokoju

Stuzbowy adres e-mail

Wypeltnia Administrator Dziedzinowy/Kierownik Zegsp@{dra:eniowego:

Role do wypetnienia na odwrocie formularza*
Uwagi:

*nie dotyczy blokady konta

Prosz o zal@enie wytkownika SAP z rolami, ktére zostaty oklene w niniejszym dokumencie/zmian
rél/blokac: konta.*

Podpis Administratora
Dziedzinowego/Kierownika Zespotu
Wdrozeniowego

*niepotrzebne skié¢

Przed ztaeniem wypetnionego formularza nayeuzysk& zgod: na zataenie uytkownika SAP od
osoby odpowiedzialnej za gospodadasobami osobowymi jednostki.*

Udzielam zgody na zateenie
uzytkownika SAP UMCS/zmiang
rol/blokad ¢ konta

*Nie dotyczy jezeli osola odpowiedziala jest Administrator Dziedzinowy/Kierownik Zespotudidzeniowego



Wypetniony formularz naley dostarczy do LUubMAN UMCS. Konto zostaje uaktywnione w tymmsan dniu lub na kolejny
dzien roboczy po terminie zi®nia formularza. Zaréwno Aytkownik jak i kierownik jednostki organizacyjnej zatazeniu
konta zostas poinformowani mailowo.

Wypetnia Administrator Dziedzinowy/Kierownik Zesp@draeniowego:

Role FI

Role SD

Role ZP

Role MM

Role FIAA

Role HR

Role CO




Zakcznik nr 5
do Zaradzenia Nr /2013
Rektora UMCS

FORMULARZ REJESTRACJI U ZYTKOWNIKA/ZMIANY UPRAWNIE N/BLOKADY
KONTA W SYSTEMACH INFORMATYCZNYCH UMCS *

*niepotrzebne skigi¢

Wypetnia dytkownik:

Nazwisko*

*Osoba lgdaca wigcicielem konta w systemie

Imi¢

Identyfikator*

*Wypei¢ tylko w przypadku zmiany uprawridub blokady konta

Telefon kontaktowy

Lokalizacja: Budynek

Nr pokoju

Stuzbowy adres e-mail

Wypetnia kierownik jednostki organizacyjnej:

Uprawnienia do wypetnienia na odwrocie formularza*

Uwagi:

*nie dotyczy blokady konta

Prosz o zal@enie uytkownika w systemie z uprawnieniami, ktére zostaltyeslone w niniejszym

dokumencie/zmianuprawnig/blokad: konta.*

Podpis kierownika jednostki organizacyjnej

*niepotrzebne skié¢

Wypetniony formularz naley dostarczy do LUbMAN UMCS. Konto zostaje uaktywnione w tymmsan dniu lub na kolejny
dzien roboczy po terminie zienia formularza. Zaréwno Aytkownik jak i kierownik jednostki organizacyjnej zatazeniu

konta zostas poinformowani mailowo.



Wypelnia kierownik jednostki organizacyjnej:

Uprawnienia w systemie ALMISTOR/USOS*

*niepotrzebne skidi¢

Uprawnienia w systemie SELS

Uprawnienia w systemie Kadry-Ptace UMCS

Uprawnienia administratora/redaktora strony inteowej UMCS*

*niepotrzebne skigi¢

Uprawnienia w systemie FIX

Uprawnienia w Systemie Kontroli Pracowni

Uprawnienia w Systemie Internetowej Rejestracji #iadatow




Zakcznik nr 6
do Zaradzenia Nr /2013
Rektora UMCS

POZIOMY UPRAWNIE N W SYSTEMACH INFORMATYCZNYCH DZIALAJ ACYCH
W CHRONIONEJ SIECI INFORMATYCZNEJ UMCS

Uprawnienia w systemie SAP

Uprawnienia w systemie ALMISTOR

Uprawnienia w systemie USOS

Uprawnienia w systemie SELS

Uprawnienia w systemie Kadry-Ptace UMCS

Uprawnienia administratora strony internetowej UMCS




Uprawnienia redaktora strony internetowej UMCS

Uprawnienia w systemie FIX

Uprawnienia w Systemie Kontroli Pracowni

Uprawnienia w Systemie Internetowej Rejestracji #yatatow




Zakacznik nr 7

do Zaradzenia Nr /2013

Rektora UMCS

Rejestr przyznanych wytkownikom uprawnien w systemach informatycznych dziatajcych w chronionej sieci informatycznej UMCS

Lp.

Imi¢

Nazwisko

Nazwa jednostki
Organizacyjnej

Data przyznania
uprawnien

Data odebrania
uprawnien/zmiana

Przyznane
uprawnienia

Identyfikator

) Uwagi
w systemie 9




Zakacznik nr 8

do Zaradzenia Nr /2013

Rektora UMCS

Wykaz uzytkownikow sieci i systemow informatycznych UMCS, ktOrymi zostat rozwigzany stosunek pracy

Lp.

Imi¢

Nazwisko

Nazwa jednostki
Organizacyjnej

Data ustania
stosunku pracy

PESEL

Identyfikator
w systemie*

Uwagi

*opcjonalnie



