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ZARZADZENIE
Nr 30/2018

Rektora
Uniwersytetu Marii Curie-Sklodowskiej

w Lublinie
z dnia 11 maja 2018 r.

zmieniajqgce Zarzqdzenie Nr 33/2008 Rektora UMCS z dnia 4 lipca 2008 r.
W sprawie zapewnienia wlasciwej ochrony oprogramowania
oraz danych w systemach informatycznych dziatajgcych
w chronionej sieci informatycznej UMCS

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 r. — Prawo o szkolnictwie
wyzszym (t]. Dz. U. z 2017 r., poz. 2183 z p6zn. zm.),

zarzadzam:

§1
W Zarzadzeniu Nr 33/2008 Rektora UMCS z dnia 4 lipca 2008 r. w sprawie
zapewnienia wlasciwej ochrony oprogramowania oraz danych w systemach informatycznych
dziatajgcych w chronionej sieci informatycznej UMCS, zalaczniki nr 1, 2, 3, 4, 5, 6, 7
otrzymujg brzmienie okreslone w zalaczniku do niniejszego zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

prof. dr hab. Stanistaw Michatowski



Zatqgcznik
do Zarzgdzenia Nr 30/2018
Rektora UMCS

Zalgcznik nr 1
do Zarzgdzenia Nr 33/2008
Rektora UMCS

Obowiazki w zakresie bezpiecznego uzytkowania systeméw informatycznych dzialajacych

w chronionej sieci informatycznej UMCS

1. Ponizsze zasady dotyczg uzytkownikow systemow informatycznych udostepnionych w ramach
dziatalnosci UMCS, zwanych dalej ,,Systemami Informatycznymi”, dzialajagcych w ramach
chronionej sieci informatycznej UMCS, zwanej dalej ,,Siecig Chroniong” oraz ich bezposrednich
przetozonych oraz kierownikoéw jednostek UMCS. Regulamin, w szczegolnosci, dotyczy systemow
informatycznych przetwarzajacych dane osobowe oraz dane wrazliwe, zgodnie z ,,Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE” (zwane dalej RODO) oraz krajowymi
przepisami prawa powszechnego.

2. Naruszenie ochrony danych, zawartych w bazach danych komputerowych Systemow
Informatycznych, tj. naruszenie ich poufno$ci (np. nieuprawniony dostep), integralnosci (np.
nieuprawniona modyfikacja), dostgpnosci (np. usunigcie danych, zaklocenie pracy systemu) oraz
bezpieczenstwa (nieupowaznione niszczenie lub zmiana zapiséw informacji) sg przestgpstwami
$ciganymi na podstawie art. 267-269 kodeksu karnego (Dz. U. z 2017 r. poz. 2204), Sciganiu i karze
podlegaja takze osoby, ktére $wiadomie badZ przez zaniedbanie (takze zaniedbanie nadzoru)
umozliwily innym osobom dokonanie takiego przestepstwa. W przypadku, gdy przy tego typu
naruszeniu zostaly ponadto ujawnione nieuprawnionym osobom trzecim dane osobowe, czyn taki jest
przestepstwem $ciganym na podstawie odrgbnych przepiséw prawa.

3. Kazdy pracownik, ktory uzyskat dostep do jakiegokolwiek Systemu Informatycznego, powinien by¢
niezwlocznie przez bezposredniego przetozonego:

a. zaopatrzony w kopi¢ ,Instrukcji uzytkowania Systemu Informatycznego” stanowigca
zalagcznik nr 2,

b. wezwany do podpisania o$§wiadczenia (wzor w zatgczniku nr 3) o tym, iz zostal pouczony
o obowigzku zapewnienia ochrony danych, do ktérych ma dostep, w zakresie ich poufnosci

I bezpieczenstwa.
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4. W przypadku gdy zakres czynnosci pracownika zmienit si¢ w stopniu uzasadniajagcym uzyskanie
dodatkowych uprawnien Iub ich odebranie, jego przelozony jest zobowigzany niezwlocznie
zawiadomi¢ administratora Systemu Informatycznego o zaistniatej zmianie. Administrator dokona
odpowiednich zmian w zakresie dostgpu danego pracownika do danych. Powyzsza zmiana
realizowana jest w oparciu o formularze stanowigce zatgcznik nr 4 oraz 5 do niniejszego dokumentu.

5. Niedopuszczalne jest ujawnienie swojego identyfikatora i hasta innej osobie. W szczego6lnosci nie jest
dopuszczalne ,,przekazanie” identyfikatora i hasta nowemu pracownikowi, ktory przyjdzie na miejsce
osoby odchodzacej (celem jest uniemozliwienie osobie odchodzacej dalszego korzystania
z dotychczasowych uprawnien).

6. Hasta wykorzystywane w procesie logowania musza by¢ cyklicznie zmieniane. Bezposredni
przetozony odpowiada za nadzor nad przestrzeganiem przez pracownikow powyzszego obowigzku.
Obowigzek cyklicznej zmiany hasta dotyczy rowniez Systemow Informatycznych, w ktorych nie ma
mozliwoS$ci zastosowania automatycznego wymuszania zmiany hasta.

7. Procedura tworzenia konta, nadawania/zmiany uprawnien w Systemie Informatycznym SAP:

a. Konto uzytkownika SAP zostaje utworzone w Systemie Informatycznym SAP automatycznie,
niezwlocznie po podpisaniu przez pracownika umowy o prace. Nowo utworzone konto
uzytkownika SAP posiada nastgpujace uprawnienia zwigzane z Kkorzystaniem przez
pracownika ze standardowych funkcjonalno$ci samoobstugi pracowniczej:

I.  pracownik techniczny/obstugi/administracyjny: zhr_ess, zhr_mss_inbox, zhr_op_prac,
ii.  pracownik dydaktyczny: zhr_ess, zhr_mss_inbox, zhr_mss_pensum, zhr_tm_j_umcs.

b. W celu zmiany uprawnien uzytkownika SAP pracownik wypetnia formularz stanowigcy
zalagcznik nr 4, a nastgpnie przekazuje go do odpowiedniego Administratora
Dziedzinowego/Kierownika Zespolu Wdrozeniowego, ktory w konsultacji z przetozonym
pracownika, wprowadza wymagany poziom uprawnien w odpowiednich polach formularza,
poswiadczajac podpisem nadane uprawnienia. Po podpisaniu przez kierownika jednostki
organizacyjnej (przetozonego pracownika) formularz zostaje przekazany administratorowi
Systemu Informatycznego SAP.

c. Konto uzytkownika SAP zostaje zablokowane automatycznie, po ustaniu stosunku pracy
z pracownikiem.

d. Administrator Systemu Informatycznego SAP w przypadku osobistego dostarczenia wniosku
przez pracownika moze zazada¢ okazania dokumentu tozsamosci w celu identyfikacji
wnioskodawcy. W przypadku dostarczenia wniosku drogg korespondencyjng lub przez osoby
trzecie wnioskodawca zostanie poinformowany o fakcie zatozenia kona uzytkownika SAP
poprzez stuzbowa poczte e-mail.

e. Modyfikacja uprawnien w Systemie Informatycznym SAP moze trwac do 2 dni roboczych.
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f. Wszelkie uwagi dotyczgce uzytkownika SAP  nalezy kierowa¢ na  adres:
sapbasis@umcs.lublin.pl.

g. Administrator Dziedzinowy/Kierownik Zespotu Wdrozeniowego/Kierownik Jednostki
Organizacyjnej jest zobowigzany do niezwlocznego poinformowania administratora Systemu
Informatycznego SAP o konieczno$ci zmiany uprawnien lub zaprzestania korzystania
z Systemu Informatycznego SAP na skutek zmian organizacyjnych lub rozwigzania stosunku
pracy z uzytkownikiem Systemu Informatycznego SAP.

8. Procedura tworzenia konta nadawania/zmiany uprawnien W innych niz SAP Systemach
Informatycznych:

a. W celu nadania lub usunigcia uprawnien w Systemach Informatycznych przetozony
pracownika wypetnia i podpisuje formularz stanowigcy zalacznik nr 5. Formularz nalezy
przekaza¢ administratorowi danego Systemu Informatycznego.

b. W przypadku osobistego dostarczenia wniosku przez pracownika administrator Systemu
Informatycznego moze zazada¢ okazania dokumentu tozsamosci w celu identyfikacji osoby.

c. Modyfikacja uprawnien w Systemach Informatycznych nastepuje najp6zniej w kolejnym dniu
roboczym po dniu ztozenia wniosku. Konta uzytkownikéw w Systemach Informatycznych sg
blokowane niezwlocznie po otrzymaniu poprawnie wypetnionego formularza.

d. Przetozony pracownika jest zobowigzany do niezwlocznego poinformowania administratora
danego Systemu Informatycznego o konieczno$ci zmiany uprawnien lub zaprzestania
korzystania z Systemu Informatycznego na skutek zmian organizacyjnych lub rozwigzania
stosunku pracy z uzytkownikiem Systemu Informatycznego.

9. Przyznane uzytkownikom uprawnienia w Systemach Informatycznych ewidencjonowane sg przez
administratorow Systemow Informatycznych w rejestrze, ktérego wzor stanowi zatgcznik nr 6.
Dozwolone jest prowadzenie rejestru w formie elektronicznej.

10. Kierownik  jednostki organizacyjnej, Administrator Dziedzinowy, Kierownik Zespotu
Wdrozeniowego oraz administrator systemu jest zobowigzany co najmniej raz w roku dokonaé
weryfikacji przyznanych uzytkownikom uprawnien w Systemach Informatycznych.

11. W przypadku rozwigzania stosunku pracy, bezposredni przetozony zobowigzany jest powiadomié
0 tym fakcie (najpdézniej do dnia rozwigzania stosunku pracy) stosowne stuzby administrujace
Systemami Informatycznymi, w celu zablokowania konta uzytkownika. Analogicznego
zawiadomienia nalezy dokona¢ w przypadku, gdy pracownik zmienia stanowisko pracy w obrebie
UMCS - stuzby administrujace Systemami Informatycznymi zaleznie od zmiany zakresu
obowigzkow dokonaja odpowiedniej korekty w zakresie uprawnien dostepu pracownika do
poszczegolnych Systemoéw Informatycznych na podstawie procedur okreslonych w punkcie 7 oraz 8.

12. Centrum Kadrowo - Placowe jest zobowigzane do niezwlocznego przekazywania administratorom

Sieci Chronionej i Systemow Informatycznych, informacji dotyczacych ustania stosunku pracy
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uzytkownikéw Systemow Informatycznych . Zakres przekazywanych danych okresla zatacznik nr 7.
Dopuszcza si¢ przekazanie informacji w wersji elektronicznej na adres biuro.lubman@umcs.lublin.pl,
przy czym osobami uprawnionymi do przekazywania danych w formie elektronicznej jest Dyrektor
Centrum Kadrowo - Ptacowego lub pisemnie przez niego upowaznieni pracownicy, a dane powinny
by¢ zabezpieczone w sposob uniemozliwiajacy odczytanie przez osoby nieupowaznione. Na
podstawie otrzymanych informacji administratorzy Sieci Chronionej i Systeméw Informatycznych
niezwtocznie blokuja konta uzytkownikow Systemow Informatycznych.

13. Centrum Kadrowo - Placowe jest zobowigzane do przekazywania administratorom Systemow
Informatycznych informacji dotyczacych urzedowej zmiany nazwiska, ktora skutkowaé bedzie
zmiang identyfikatoréw, zgodnie z obowigzujacymi zasadami ich tworzenia. Dopuszcza sig¢
przekazanie informacji w wersji elektronicznej na adres biuro.lubman@umcs.lublin.pl, przy czym
osobami uprawnionymi do przekazywania danych w formie elektronicznej jest Dyrektor Centrum
Kadrowo - Placowego lub pisemnie przez niego upowaznieni pracownicy a dane powinny by¢
zabezpieczone w sposob uniemozliwiajacy odczytanie przez osoby nieupowaznione.

14. Realizacja procedur okreslonych w pkt. 7 oraz 8 moze by¢ oparta o dedykowane narzedzie

informatyczne.
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1.
2.

Zalgcznik nr 2
do Zarzgdzenia Nr 33/2008
Rektora UMCS

INSTRUKCJA

uzytkowania Systemu Informatycznego — procedury ochronne

I. Informacje ogélne

Instrukcja dotyczy wszystkich osob majgcych dostep do Sieci Chronionej.

Naruszenie ochrony danych, zawartych w bazach danych komputerowych Systemow
Informatycznych tj. naruszenie ich poufnosci (np. nieuprawniony dostep), integralnosci (np.
nieuprawniona modyfikacja), dostepnosci (np. usuni¢cie danych, zakldcenie pracy systemu) oraz
bezpieczenstwa (nieupowaznione niszczenie lub zmiana zapiséw informacji) sa przestgpstwami
$ciganymi na podstawie art. 267-269 kodeksu karnego (Dz. U. z 2017 r. poz. 2204), $ciganiu i karze
podlegaja takze osoby, ktére $wiadomie badz przez zaniedbanie (takze zaniedbanie nadzoru)
umozliwily innym osobom dokonanie takiego przestgpstwa. W przypadku gdy przy tego typu
naruszeniu zostalty ponadto ujawnione nieuprawnionym osobom trzecim dane osobowe, czyn taki jest
przestgpstwem $ciganym na podstawie odrebnych przepiséw prawa.

Osoby upowaznione do dostepu do okreslonego zbioru informacji, zawartego w bazach danych
Systemow Informatycznych, otrzymuja do osobistego, indywidualnego uzytku: jawny identyfikator
(login) oraz tajne hasto (password). Z identyfikatorem uzytkownika skojarzony jest zbior informacji,
do ktérych uzytkownik ma dostgp oraz przywileje pozwalajace badZz jedynie na przegladanie
informacji badZz dodatkowo na dokonywanie zmian w okreslonym zakresie (zaleznie od uprawnien-
wprowadzanie nowych danych, edycja posiadanych oraz usuwanie nieaktualnych danych). Dostep do
udostgpnionych uzytkownikowi danych jest mozliwy tylko po poprawnym podaniu identyfikatora
oraz przyporzadkowanego do niego hasta.

Zewngtrzny dostep do Systemow Informatycznych znajdujacych si¢ w Sieci Chronionej (spoza tej
sieci) jest mozliwy poprzez tzw. tunel VPN. Uzytkownik moze uzyska¢ dostep za pomoca

dodatkowej aplikacji, do ktorej musi si¢ zalogowac udostepnionym identyfikatorem i hastem.
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1.

7.

II. Zasady ochrony identyfikatoréw i hasel

Uzytkownicy Sieci Chronionej, zobowigzani sa do szczegdlnej dbatosci o swoje identyfikatory
i hasta, oraz sg jednoosobowo odpowiedzialni za wszelkie skutki zaniedban w tym wzgledzie, na
rowni z odpowiedzialno$cig za umyslne dzialania powodujace naruszenie poufnosci danych Ilub
zaklocenia w pracy tych Systemow Informatycznych, w tym dokonywanie bezprawnych zmian
w zapisach informacji, do ktérych maja dostep. Nalezy pamigtaé, iz zmiana tych informacji moze za
sobg pociggna¢ skutki finansowe 1 prawne.

Nie wolno udost¢pnia¢ swojego identyfikatora, ani tym bardziej zwigzanych z nimi tajnych haset
innym osobom (nawet osobom bliskim i zaufanym).

Nie wolno udostgpnia¢ swojego identyfikatora ani hasta innym pracownikom (uzyczanie swojego
dostepu w sytuacji, gdy wspotpracownik zapomniat swojego hasta jest niedopuszczalne).

Korzystanie z identyfikatora i hasta innego pracownika jest zabronione.

Przed opuszczeniem stanowiska pracy nalezy zakonczy¢ dziatanie aplikacji udostgpnionych
w ramach sieci chronionej lub zablokowad/wylaczy¢ komputer (uniemozliwi¢ dostgp do danych
0sobom nieuprawnionym).

Identyfikatory i hasta pozwalajace na dostgp do informacji nalezy chroni¢ przed przypadkowym
ujawnieniem osobom postronnym. W tym celu:

a. hasla nalezy nauczy¢ si¢ na pamie¢ i nigdzie go nie zapisywac,

b. w przypadku wystgpienia koniecznosci zapisania hasta (co jest w stopniu wysokim
niewskazane) np. obawa zapomnienia hasla, nalezy zapisa¢ hasto w sposob ,,zaszyfrowany”
(przyktadowy sposob zaszyfrowania: hasto abcd12xyz mozna utajni¢ poprzez odwrocenie
znakéw - zyx2ldcba, badZz przestawienie grup znakow - Xyzl2cdab). Sposéb w jaki
uzytkownik ,,szyfruje” hasto powinien by¢ tatwy do zapamigtania przez uzytkownika a trudny
do odgadnigcia przez inne osoby. Dodatkowo zaleca si¢ ukry¢ no$nik hasta w miejscu
dostepnym tylko dla uzytkownika,

c. w przypadku uzasadnionej obawy, ze kto§ przypadkowo lub celowo wszedl w posiadanie
hasta, nalezy je natychmiast zmieni¢ (w przypadku niemoznosci zmiany hasla nalezy
skontaktowa¢ si¢ z administratorem Systemu Informatycznego) oraz zglosi¢ ten fakt
Administratorowi Bezpieczenstwa Informacji,

d. nalezy okresowo dokonywaé¢ zmiany haset dostepu — o okresiec waznosci hasta decyduje
kierownik jednostki odpowiedzialnej za zarzadzanie danym Systemem Informatycznym, za
pisemng zgoda Rektora UMCS.

W przypadku utraty hasta (jego zapomnienie) nalezy zwrdci¢ si¢ do administratora danego Systemu
Informatycznego w celu uzyskania nowego hasta. Jesli dany system pozwala na zdalne ustawienie

hasta nalezy to zrobi¢ samodzielnie.
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8. W przypadku otrzymaniu hasta od administratora Systemu Informatycznego nalezy niezwlocznie
dokona¢ jego zmiany na hasto znane tylko uzytkownikowi.

9. Ze wzgledu na niebezpieczenstwa powodowane przez ztosliwe oprogramowanie zabronione jest
otwieranie nieznanych zatgcznikow poczty elektronicznej, instalowanie, uruchamianie jakichkolwiek
programow, ktore nie zostaly zakupione w ramach dziatalno$ci uczelni lub zainstalowane przez
uprawnione stuzby informatyczne. Oprogramowanie to moze spowodowac zaktocenia pracy Sieci
Chronionej i stwarza bezposrednie zagrozenie dla bezpieczenstwa zbioréw danych informatycznych
UMCS.

10. Uzytkownik moze dokona¢ zmiany hasta w Systemie Informatycznym:

a. osobiScie u administratora systemu (administrator systemu moze poprosi¢ o okazanie
dokumentu tozsamosci w celu identyfikacji wnioskujacego),

b. telefonicznie (administrator systemu moze zada¢ dodatkowe pytania w celu potwierdzenia
tozsamos$ci wnioskujacego),

C. zapomocg stuzbowej poczty e-mail.
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Zalgcznik nr 3
do Zarzgdzenia Nr 33/2008
Rektora UMCS

Nazwisko i imi¢

Stanowisko

Jednostka organizacyjna

OSWIADCZENIE

W zwiazku z uzyskaniem przeze mnie — wraz z odnosnymi identyfikatorami 1 hastami — uprawnien
dostepu do Sieci Chronionej o$wiadczam, iz uprzedzono mnie o odpowiedzialnos$ci karnej (przewidziane;j
w szczegOlnosci w art. 267-269 kodeksu karnego) za naruszenie ochrony tych danych, a w szczegolnosci
za ich niszczenie, nieuprawnione zmienianie, wprowadzanie informacji niezgodnych z rzeczywistos$cia,
udostepnianie osobom nieupowaznionym, a takze za proby dostepu do danych, do ktérych nie mam
upowaznienia. Zobowigzuj¢ si¢ roéwnocze$nie do przestrzegania tych przepisow oraz instrukcji

0 postgpowaniu zapewniajagcym witasciwg ochron¢ danych.

Lublin, dn.

podpis pracownika

8|Strona



Zalgcznik nr 4
do Zarzqdzenia Nr 33/2008
Rektora UMCS

FORMULARZ NADANIA/ZMIANY UPRAWNIEN W SYSTEMIE INFORMATYCZNYM SAP

Dane pracownika:

Imig

Nazwisko

Identyfikator

Telefon kontaktowy

Stuzbowy adres e-mail

Lokalizacja: Budynek

Nr pokoju

Tabela nadania/modyfikacji uprawnien:

Role w Systemie
Informatycznym SAP

Nadanie uprawnien

Usunigcie uprawnien

FI —finanse i ksiegowosé

SD — sprzedaz

ZP — zamowienia publiczne

Role MM — magazyn

Role FIAA — ewidencja majgtku

Role HCM — kadry, ptace,
delegacje stuzbowe, pensum

CO - kontroling

RE/PM — zarzqdzanie
majqtkiem

PS — projekty/Baza Ekspertow

BW — hurtownia danych

BASIS

Dane przelozonego pracownika:

Imig

Nazwisko

Stuzbowy adres e-mail

Funkcja

Data, pieczqtka i podpis
przetozonego pracownika

Wypetniony formularz nalezy dostarczy¢ do LubMAN UMCS (dopuszcza si¢ przekazanie ww. dokumentu w postaci skanu na
adres e-mail: sapbasis@umcs.lublin.pl, przy czym sam e-mail musi zosta¢ wystany za pomocg stuzbowej poczty elektroniczne;j

UMCS). Konto zostaje uaktywnione w tym samym dniu lub na kolejny dzien roboczy po terminie zlozenia formularza.
Zaréwno Uzytkownik jak i kierownik jednostki organizacyjnej o zatozeniu konta zostang poinformowani mailowo.
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Zalgcznik nr 5
do Zarzqdzenia Nr 33/2008
Rektora UMCS

FORMULARZ NADANIA, ZMIANY, USUNIECIA UPRAWNIEN W INNYCH NIZ SAP
SYSTEMACH INFORMATYCZNYCH

Dane pracownika:

Imie

Nazwisko

Identyfikator

Telefon kontaktowy

Stuzbowy adres e-mail

Lokalizacja: Budynek

Nr pokoju

Tabela nadania/modyfikacji uprawnien:

System ] s el oo
Nadanie uprawnien Usunigcie uprawnien
Informatyczny
(role: dziekanat, kwestura, stypendia, inna - jaka)
USOS
(role: dziekanat, personalizacja, inna - jaka)
SELS
(role: dziekanat, komisja, inna - jaka)
IRK
BG UMCS
Dane przelozonego pracownika:
Imie
Nazwisko

Stuzbowy adres e-mail

Funkcja

Data, pieczgtka i podpis
przetozonego pracownika

Wypetniony formularz nalezy dostarczy¢ do LubMAN UMCS (dopuszcza si¢ przekazanie ww. dokumentu w postaci skanu na
adres e-mail: biuro.lubman@umecs.lublin.pl, przy czym sam e-mail musi zosta¢ wyslany za pomocg shuzbowej poczty

elektronicznej UMCS). Konto zostaje uaktywnione w tym samym dniu lub na kolejny dzien roboczy po terminie zlozenia
formularza. Zaréwno Uzytkownik jak i kierownik jednostki organizacyjnej o zatozeniu konta zostang poinformowani mailowo.
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Rejestr przyznanych uzytkownikom uprawnien w Systemach Informatycznych

Zalgcznik nr 6
do Zarzgdzenia Nr 33/2008
Rektora UMCS

Lp.

Imie

Nazwisko

Nazwa jednostki
Organizacyjnej

Data przyznania
uprawnien

Data odebrania
uprawnien/zmiana

Przyznane
uprawnienia

Identyfikator
w Systemie
Informatycznym

Uwagi
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Zalgcznik nr 7

do Zarzgdzenia Nr 33/2008

Rektora UMCS

Wykaz uzytkownikéw Sieci Chronionej i Systemow Informatycznych, z ktérymi zostal rozwigzany stosunek pracy

Lp.

Imie

Nazwisko

Nazwa jednostki
Organizacyjnej

Data ustania
stosunku pracy

Numer osobowy
w Systemie
Informatycznym
SAP

Identyfikator
w Systemie
Informatycznym*

Uwagi

*opcjonalnie
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