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ZARZADZENIE
Nr 74/2014

Rektora
Uniwersytetu Marii Curie-Sklodowskiej

w Lublinie
z dnia 1 grudnia 2014 r.

zmieniajqgce Zarzqdzenie Nr 33/2008 Rektora UMCS z dnia 4 lipca 2008 r.
W sprawie zapewnienia wlasciwej ochrony oprogramowania
oraz danych w systemach informatycznych dziatajgcych
w chronionej sieci informatycznej UMCS

Na podstawie art. 66 ust. 2 ustawy z dnia 27 lipca 2005 r. — Prawo o szkolnictwie
wyzszym (). Dz. U. z 2012 r. Nr 572 z p6zn. zm.),

zarzadzam:

§1
W Zarzadzeniu Nr 33/2008 Rektora UMCS z dnia 4 lipca 2008 r. w sprawie
zapewnienia wlasciwej ochrony oprogramowania oraz danych w systemach informatycznych
dzialajgcych w chronionej sieci informatycznej UMCS, wprowadza si¢ nastgpujace zmiany:
1) uchyla si¢ dotychczasowy zatgcznik nr 6;
2) zalaczniki do powyzszego zarzadzenia otrzymuja brzmienie Okreslone w zatacznikach
nrl,2,3,4,5, 617 do niniejszego zarzagdzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR

prof. dr hab. Stanistaw Michatowski



Zalacznik nr 1

Obowiazki osob na stanowiskach kierowniczych — bezposrednich przelozonych stuzbowych osob,
obshlugujacych oprogramowanie systemow informatycznych dzialajacych w chronionej sieci
informatycznej UMCS, w zakresie zapewnienia poufnosci i bezpieczenstwa informacji, zawartych

w bazach danych tych systemow

Ponizsze zasady dotycza bezposrednich przelozonych shuzbowych pracownikéw operujacych na
komputerach wigczonych do chronionej sieci informatycznej UMCS 1 obstugujacych w szczegolnosci
systemy: Zintegrowany Informatyczny System Wspomagajacy Zarzadzanie Uczelnig oparty
o platform¢ SAP, System Dziekanatowy ALMISTOR, Uczelniany System Obstugi Studiow,
Internetowa Rejestracja Kandydatow, System Elektronicznej Legitymacji Studenckiej, System
Ksiggowy FIX, System Kadry-Ptace, System Kontroli Pracowni, Serwis Internetowy UMCS.
Naruszenie ochrony danych, zawartych w bazach danych komputerowych systeméw dziatajacych
w chronionej sieci informatycznej UMCS, tj. naruszenie ich poufnos$ci (nieuprawniony dostep) oraz
bezpieczenstwa (nieupowaznione niszczenie lub zmiana zapiséw informacji) sg przestgpstwami
$ciganymi na podstawie art. 267-269 kodeksu karnego (Dz. U. z 1997 r. Nr 88 poz. 553 z pozn. zm.);
ciganiu i karze podlegaja takze osoby, ktére swiadomie badz przez zaniedbanie (takze zaniedbanie
nadzoru) umozliwity innym osobom dokonanie takiego przestgpstwa. W przypadku, gdy przy tego
typu naruszeniu zostaty ponadto ujawnione nieuprawnionym osobom trzecim dane osobowe, czyn
taki jest przestepstwem $ciganym na podstawie art. 49-52 ustawy o ochronie danych osobowych (Dz.
U. z 2014, poz. 1182).
Kazdy pracownik, ktory uzyskat dostep do chronionej sieci informatycznej UMCS oraz ktoregos
z systemOw informatycznych tj. otrzymat odpowiednie identyfikatory oraz tajne hasta, powinien by¢
niezwlocznie przez bezposredniego przetozonego:
a. zaopatrzony w kopi¢ ,Instrukcji uzytkowania systemow informatycznych dziatajacych
w ramach chronionej sieci informatycznej UMCS” stanowigcg zatgcznik nr 2.
b. wezwany do podpisania o$wiadczenia (wzor w zaltgczniku nr 3) o tym, iz zostal pouczony
o obowiazku zapewnienia ochrony danych, do ktéorych ma dostep, w zakresie ich poufnosci
1 bezpieczenstwa;
W przypadku gdy zakres czynno$ci pracownika zmienit si¢ w stopniu uzasadniajagcym uzyskanie
nowych, dodatkowych uprawnien w zakresie dostepu do danych lub w stopniu uzasadniajagcym utrate
czesci lub wszystkich uprawnien (np. pracownik dziekanatu przestat zajmowac si¢ sprawami pomocy

stypendialnej a przeszedt do prowadzenia spraw toku studidw), jego przetozony jest obowigzany



niezwlocznie zawiadomi¢ administratora systemu o zaistniatej zmianie. Administrator dokona
odpowiednich zmian w zakresie dost¢gpu danego pracownika do danych.

W przypadku gdy pracownik, posiadajacy uprawnienia pozwalajace na dostep do chronionej sieci
informatycznej] UMCS, przestal pracowa¢ na dotychczasowym stanowisku (przejscie do innego
dziatu, innej jednostki, rozwigzanie stosunku pracy z UMCS), jego bezposredni przetozony lub
upowazniony pracownik Centrum Kadrowo-Ptacowego (zgodnie z procedurami opisanymi w p. 12
1 13) jest obowigzany najpdzniej do dnia przeniesienia lub rozwigzania stosunku pracy powiadomic
administratora danego systemu o zaistnialej zmianie (administrator dokona deaktywacji danego
uzytkownika systemu). W zadnym wypadku nie jest dopuszczalne ,,przekazanie” identyfikatora
I hasta nowemu pracownikowi, ktory przyjdzie na miejsce osoby odchodzacej (celem jest
uniemozliwienie osobie odchodzacej z danego stanowiska dalszego korzystania z dotychczasowych
uprawnien).

Dla zachowania bezpieczenstwa hasta wykorzystywane W procesie logowania sg zmieniane
maksymalnie co 30 dni. Bezposredni przetozony odpowiada za nadzor nad przestrzeganiem przez
pracownikow powyzszego obowigzku. Zastosowane sg réwniez $rodki systemowe majgce na celu
wymuszanie zmiany hasta (w przypadku takich mozliwosci technicznych lub organizacyjnych). Jezeli
brak jest mozliwo$ci ustawienia automatycznego wymuszania zmiany hasta o konieczno$ci jego
zmiany przypomina pracownikom komunikat zawierajacy niezbedne informacje o czgstotliwosci
zmiany i ztozonosci hasta.

Procedura tworzenia konta, nadawania/zmiany uprawnien w systemie SAP:

a. W celu utworzenia konta uzytkownika SAP wraz z uprawnieniami do samoobshugi
pracowniczej pracownik wypetnia sekcje A formularza stanowigcego zatacznik nr 4. Po
podpisaniu przez kierownika jednostki organizacyjnej (przetozonego pracownika) formularz
zostaje przekazany administratorowi SAP.

b. W celu zmiany uprawnien uzytkownika SAP pracownik wypetnia sekcje B formularza
stanowigcego zatacznik nr 4 oraz przekazuje formularz do odpowiedniego Administratora
Dziedzinowego/Kierownika Zespolu Wdrozeniowego, ktory w konsultacji z przelozonym
pracownika, wprowadza wymagany poziom uprawnien w sekcji B formularza, poswiadczajac
podpisem nadane uprawnienia. Po podpisaniu przez kierownika jednostki organizacyjnej
(przetozonego pracownika) formularz zostaje przekazany administratorowi SAP.

Cc. W celu zablokowania konta uzytkownika SAP kierownik jednostki organizacyjnej wypelnia
sekcje C formularza stanowigcego zalacznik nr 4 1 po podpisaniu, niezwtocznie przekazuje do
administratora SAP.

d. Administrator SAP w przypadku osobistego dostarczenia wniosku moze zazada¢ okazania
dokumentu tozsamo$ci w celu identyfikacji wnioskodawcy. W przypadku dostarczenia
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wniosku drogg korespondencyjng lub przez osoby trzecie wnioskodawca zostanie
poinformowany o fakcie zatozenia kona uzytkownika SAP poprzez stuzbowa poczte e-mail.

e. Zalozenie konta/modyfikacja uprawnien w systemie SAP moze trwa¢ do 2 dni roboczych.
Konta uzytkownikow SAP sg blokowane niezwlocznie po otrzymaniu poprawnie
wypetnionego formularza.

f. Wszelkie uwagi dotyczace uzytkownika SAP nalezy kierowaé na  adres:
sapbasis@umcs.lublin.pl.

g. Administrator Dziedzinowy/Kierownik Zespotu Wdrozeniowego/Kierownik Jednostki
Organizacyjnej jest zobowigzany do niezwlocznego poinformowania administratora SAP
o koniecznos$ci zmiany uprawnien lub zaprzestania korzystania z systemu na skutek zmian
organizacyjnych lub rozwigzania stosunku pracy z uzytkownikiem systemu.

8. Procedura tworzenia konta nadawania/zmiany uprawnien:

a. W celu utworzenia konta uzytkownika wraz z nadaniem uprawnien do pracy w systemach
informatycznych UMCS pracownik wypetnia sekcj¢ A formularza stanowigcego zatacznik nr
5. Po wprowadzeniu poziomu uprawnien, W konsultacji z administratorem systemu
informatycznego UMCS i podpisaniu przez kierownika jednostki organizacyjnej
(przetozonego pracownika) formularz zostaje przekazany administratorowi systemu
informatycznego UMCS.

b. W celu zmiany uprawnien uzytkownika systemu informatycznego UMCS pracownik wypetnia
sekcje A formularza stanowigcego zalacznik nr 5. Po wprowadzeniu poziomu uprawnien,
w konsultacji z administratorem systemu informatycznego UMCS i podpisaniu przez
kierownika jednostki organizacyjnej (przetozonego pracownika) formularz zostaje przekazany
administratorowi systemu informatycznego UMCS.

c. W celu zablokowania konta uzytkownika systemu informatycznego UMCS kierownik
jednostki organizacyjnej wypetnia sekcj¢ B formularza stanowigcego zalacznik nr 5 1 po
podpisaniu, niezwtocznie przekazuje do administratora systemu informatycznego UMCS.

d. Administrator systemu informatycznego UMCS w przypadku osobistego dostarczenia
wniosku moze zazada¢ okazania dokumentu tozsamosci w celu identyfikacji wnioskodawcy.
W przypadku dostarczenia wniosku droga korespondencyjng lub przez osoby trzecie
wnioskodawca zostanie poinformowany o fakcie zalozenia kona uzytkownika systemu
informatycznego UMCS poprzez stuzbowg poczte e-mail.

e. Zalozenie konta/modyfikacja uprawnien w systemach informatycznych moze trwa¢ do 2 dni
roboczych. Konta uzytkownikow w systemach informatycznych sa blokowane niezwlocznie

po otrzymaniu poprawnie wypetnionego formularza.



10.

11.

12.

13.

f. Kierownik jednostki organizacyjnej jest zobowigzany do niezwlocznego poinformowania
administratora systemu o konieczno$ci zmiany uprawnien lub zaprzestania korzystania
z systemu na skutek zmian organizacyjnych lub rozwigzania stosunku pracy z uzytkownikiem
systemu.
Przyznane  uzytkownikom  uprawnienia w  systemach informatycznych  dzialajacych
w chronionej sieci informatycznej UMCS ewidencjonowane sg przez administrator6w systemow
w rejestrze, ktorego wzor stanowi zalacznik nr 6. Dozwolone jest prowadzenie rejestru w formie
elektronicznej.
Kierownik  jednostki  organizacyjnej, Administrator Dziedzinowy, Kierownik Zespotu
Wdrozeniowego oraz administrator systemu jest zobowigzany co najmniej raz w roku dokonaé
weryfikacji przyznanych uzytkownikom uprawnien w systemach informatycznych UMCS.
W przypadku odejscia pracownika z UMCS, bezposredni przetozony zobowigzany jest powiadomic
0 tym fakcie (najpozniej do dnia rozwigzania stosunku pracy) stuzby administrujgce chroniong siecig
komputerowg UMCS, w celu zablokowania konta sieciowego odchodzacej osoby. Analogicznego
zawiadomienia nalezy dokona¢ w przypadku, gdy pracownik zmienia stanowisko pracy w obrebie
UMCS. Stuzby administrujgce systemami informatycznymi zaleznie od zmiany zakresu obowigzkow
dokonaja odpowiedniej korekty w zakresie uprawnien dostgpu pracownika do poszczegdlnych
systemOw na podstawie procedur okreslonych w punkcie 7 oraz 8.
Centrum Kadrowo - Ptacowe jest zobowigzane do przekazywania administratorom sieci i systemow
informatycznych UMCS, co najmniej raz w tygodniu, informacji dotyczacych ustania stosunku pracy
uzytkownikéw systemow informatycznych dziatajacych w chronionej sieci informatycznej UMCS
oraz kont poczty elektronicznej. Zakres przekazywanych danych okre§la zalacznik nr 7.
W szczegélnych przypadkach Centrum Kadrowo - Placowe realizuje powyzsza procedurg
niezwlocznie po otrzymaniu informacji o ustaniu stosunku pracy uzytkownika sieci lub systemow
informatycznych UMCS. Dopuszcza si¢ przekazanie informacji w wersji elektronicznej na adres
biuro.lubman@umcs.lublin.pl, przy czym osobami uprawnionymi do przekazywania danych
w formie elektronicznej jest Dyrektor Centrum Kadrowo - Placowego lub pisemnie przez niego
upowaznieni pracownicy a dane powinny by¢ zabezpieczone w sposob uniemozliwiajacy odczytanie
przez osoby nieupowaznione. Na podstawie otrzymanych informacji administratorzy sieci i systemow
informatycznych UMCS niezwlocznie blokuja konta uzytkownikow systemow informatycznych
dzialajacych w chronionej sieci informatycznej UMCS.
Centrum Kadrowo - Placowe jest zobowigzane do przekazywania administratorom systemow
informatycznych UMCS informacji dotyczacych urzedowej zmiany nazwiska, ktora skutkowaé
bedzie zmiang identyfikatoréw, zgodnie z obowigzujacymi zasadami ich tworzenia. Dopuszcza si¢
przekazanie informacji w wersji elektronicznej na adres biuro.lubman@umecs.lublin.pl, przy czym
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osobami uprawnionymi do przekazywania danych w formie elektronicznej jest Dyrektor Centrum
Kadrowo - Placowego lub pisemnie przez niego upowaznieni pracownicy a dane powinny by¢

zabezpieczone w sposob uniemozliwiajacy odczytanie przez osoby nieupowaznione.



Zalacznik nr 2

INSTRUKCJA

uzytkowania systemow informatycznych dzialajacych w ramach chronionej sieci informatycznej

UMCS - procedury ochronne.

I. Informacje ogdlne

Instrukcja dotyczy wszystkich os6b majacych dostep do sieci chronionej UMCS.

Naruszenie ochrony danych, zawartych w bazach danych komputerowych systemow dla dziatajacych
w chronionej sieci informatycznej UMCS tj. naruszenie ich poufno$ci (nieuprawniony dostep) oraz
bezpieczenstwa (nieupowaznione niszczenie lub zmiana zapiséw informacji) sa przestgpstwami
Sciganymi na podstawie art. 267-269 kodeksu karnego (Dz. U. z 1997 r. Nr 88 poz. 553 z p6zn. zm.);
ciganiu i karze podlegaja takze osoby, ktore §wiadomie badz przez zaniedbanie (takze zaniedbanie
nadzoru) umozliwity innym osobom dokonanie takiego przestepstwa. W przypadku gdy przy tego
typu naruszeniu zostaty ponadto ujawnione nieuprawnionym osobom trzecim dane osobowe, czyn
taki jest przestepstwem $ciganym na podstawie art. 49-52 ustawy o ochronie danych osobowych (Dz.
U.z 2014 r., poz. 1182).

Osoby upowaznione do dostepu do okreslonego zbioru informacji, zawartego w bazach danych
UMCS, otrzymuja do osobistego, indywidualnego uzytku: jawny identyfikator (login) oraz tajne
hasto (password). Z identyfikatorem uzytkownika skojarzony jest zbior informacji, do ktorych
uzytkownik ma dostep oraz przywileje pozwalajace badz jedynie na przegladanie informacji badz
dodatkowo na dokonywanie zmian w okreslonym zakresie (zaleznie od uprawnien-wprowadzanie
nowych danych, edycja posiadanych oraz usuwanie nieaktualnych danych). Dostep do
udostgpnionych uzytkownikowi danych jest mozliwy tylko po poprawnym podaniu identyfikatora
oraz przyporzadkowanego do niego hasta.

Niezaleznie od identyfikatora i hasta, zwigzanych z dostepem do konkretnego zbioru informacji,
uzytkownik moze mie¢ przydzielone osobno: identyfikator sieciowy (,.konto sieciowe”) i hasto
uprawniajace do ,,logowania si¢” w sieci chronionej UMCS (VPN). Stanowig one wstepng ochrong
zasobOw sieci przed osobami, ktore moglyby, uzyskawszy dostep do sieci, zakloci¢ jej prace,
probowac nielegalnego dostepu do danych specjalnymi $rodkami technicznymi lub nawet zniszczy¢

cale bazy danych.



II. Zasady ochrony identyfikatoréow i hasel

Z wyzej wymienionych wzgledow, wszyscy uzytkownicy sieci chronionej UMCS, zobowigzani sg do
szczegblne] dbalosci o swoje identyfikatory i hasta, oraz sg jednoosobowo odpowiedzialni za
wszelkie skutki zaniedban w tym wzgledzie, na rowni z odpowiedzialno$cig za umyslne dziatania
powodujace naruszenie poufnosci danych lub zaktocenia w pracy tych systeméw, w tym
dokonywanie bezprawnych zmian w zapisach informacji, do ktérych maja dostep. Nalezy pamictac,
1z zmiana tych informacji moze za sobg pociagna¢ skutki finansowe 1 prawne.

Nie wolno udostepnia¢ swojego identyfikatora sieciowego ani bazodanowego, ani tym bardziej
zwigzanych z nimi tajnych haset innym osobom (nawet osobom bliskim i zaufanym).

Nie wolno udostepnia¢ swojego identyfikatora ani hasta innym pracownikom, choéby nawet mieli
identyczne uprawnienia dostgpu (uzyczanie swojego dostepu w sytuacji, gdy wspotpracownik
zapomnial swojego hasta jest niedopuszczalne). Korzystanie z identyfikatora i1 hasta udostgpnionego
przez innego pracownika jest zabronione.

Nie wolno — odchodzac od komputera na tyle, ze przestaje si¢ widzie¢ swoje stanowisko
komputerowe — pozostawia¢ otwartej (dzialajacej) aplikacji bazodanowej, tj. programu
umozliwiajacego dostgp do informacji zawartych w bazie danych systemu informatycznego. Przed
opuszczeniem stanowiska pracy nalezy zakonczy¢ pracg programu (w przypadku pozostawienia
swobodnego dostgpu do danych istnieje niebezpieczenstwo udostepnienia informacji osobom
niepowolanym co jest powaznym naruszeniem zasad bezpieczenstwa ze wszystkimi tego
konsekwencjami prawnymi). W celu wzmocnienia ochrony informacji wprowadza si¢ hastowany
wygaszacz ekranu.

Wszelkie hasta pozwalajace na dostep do informacji nalezy chroni¢ przed przypadkowym
ujawnieniem osobom postronnym. W tym celu:

a. hasla nalezy nauczy¢ si¢ na pamie¢ i nigdzie go nie zapisywac;

b. nigdy nie nalezy zapisywa¢ hasta razem z identyfikatorem badZ notatkg wskazujgca na role
hasta w dostepie do okreslonego zbioru informacji;

c. w przypadku wystgpienia konieczno$ci zapisania hasla (co jest w stopniu wysokim
niewskazane) np. obawa zapomnienia hasta, nalezy zapisa¢ hasto w sposob ,,zaszyfrowany”;
przyktadowy sposob zaszyfrowania: hasto abcd12xyz mozna utajni¢ poprzez odwrocenie
znakow - zyx21dcba, badz przestawienie grup znakoéw - xyz12cdab; sposob w jaki uzytkownik
»szyfruje” hasto powinien by¢ tatwy do zapamigtania przez uzytkownika a trudny do
odgadniecia przez inne osoby; dodatkowo zaleca si¢ ukry¢ no$nik hasta w miejscu dostepnym

tylko dla uzytkownika;



d. w przypadku uzasadnionej obawy, ze kto§ przypadkowo lub celowo wszedt w posiadanie
hasta, nalezy je natychmiast zmieni¢ (w przypadku niemozno$ci zmiany hasta nalezy
skontaktowac si¢ z odpowiednim administratorem systemu);

e. nalezy okresowo (nie rzadziej niz raz na 30 dni) dokonywac¢ zmiany haset dostepu.

6. W przypadku utraty hasta (jego zapomnienie) nalezy zwrdci¢ si¢ do wilasciwych stuzb
informatycznych w celu uzyskania nowego hasta. Stuzby te nie znaja i nie moga przypomniec
utraconego hasta, maja natomiast mozliwos¢ i prawo jego zmiany na nowe.

7. Natychmiast po otrzymaniu hasta od pracownika wtasciwej stuzby informatycznej nalezy dokonaé
samodzielnie jego zmiany na hasto znane tylko uzytkownikowi.

8. Ze wzgledu na niebezpieczenstwo wprowadzenia wirusoOw, nie wolno na komputerach pracujacych
w sieci chronionej UMCS instalowa¢ ani uruchamiaé jakichkolwiek innych programéw, ktore nie
zostaly zakupione lub zainstalowane przez stuzby informatyczne. Uzytkownik, ktory spowoduje lub
umozliwi zawirusowanie komputera, spowoduje zakldcenia pracy sieci chronionej lub sprowadzi
niebezpieczenstwo dla zbiorow informacji znajdujacych si¢ w posiadaniu UMCS, jest
odpowiedzialny materialnie za ewentualne szkody oraz koszty prac zwigzanych z przywrdceniem
prawidtowego funkcjonowania sieci chronione;.

9. Uzytkownik moze dokona¢ zmiany hasta w systemie informatycznym UMCS/systemie SAP:

a. osobiscie u administratora systemu (administrator systemu moze zazada¢ okazania dowodu
tozsamosci W celu identyfikacji wnioskujacego),

b. telefonicznie (administrator systemu moze zada¢ dodatkowe pytania w celu potwierdzenia
tozsamos$ci wnioskujacego),

C. zapomocg stuzbowej poczty e-mail.



Zalacznik nr 3

Nazwisko i imi¢

Stanowisko

Jednostka organizacyjna

OSWIADCZENIE

W zwigzku z uzyskaniem przeze mnie — wraz z odno$nymi identyfikatorami i hastami — uprawnien
dostepu do sieci chronionej UMCS o$wiadczam, iz uprzedzono mnie o odpowiedzialnosci karnej
(przewidzianej w szczegolnosci w art. 267-269 kodeksu karnego) za naruszenie ochrony tych danych,
a w szczegolnosci za ich niszczenie, nieuprawnione zmienianie, wprowadzanie informacji niezgodnych
z rzeczywistoscig, udostgpnianie osobom nieupowaznionym, a takze za proby dostgpu do danych, do
ktérych nie mam upowaznienia. Zobowigzuje si¢ rownoczesnie do przestrzegania tych przepisow oraz

instrukcji o postgpowaniu zapewniajacym wiasciwg ochrong danych.

Lublin, dn.

podpis pracownika



Zalacznik nr 4

FORMULARZ REJESTRACJI UZYTKOWNIKA, ZMIANY ROL, BLOKADY KONTA
W SYSTEMIE SAP

Whniosek o (odpowiednie zaznaczyc):

A | Zalozenie konta uzytkownika SAP wraz z nadaniem uprawnien do samoobstugi pracowniczej UMCS — Sekcja A

Nadanie/modyfikacja uprawnien uzytkownika SAP — Sekcja B

C | Zablokowanie konta uzytkownika SAP — Sekcja C

Sekcja A
Wypeinia pracownik:

Nazwisko™ Imie¢
*Qsoba bedgca wiascicielem konta w SAP

Telefon kontaktowy

Lokalizacja: Budynek Nr pokoju

Stuzbowy adres e-mail

Whioskuje o zalozenie konta uzytkownika SAP i | Data, podpis przetozonego pracownika
nadanie uprawnien do samoobstugi
pracowniczej UMCS

Sekcja B
Wypetnia pracownik:
Nazwisko
*QOsoba bedaca wihascicielem konta w SAP
Imie¢ Identyfikator

Telefon kontaktowy

Stuzbowy adres e-mail

Wypetnia Administrator Dziedzinowy/Kierownik Zespotu Wdrozeniowego w porozumieniu z przetoZonym pracownika:.

Role FI — finanse i ksiggowo$¢ Podpis Administratora
Dziedzinowego/Kierownika

Zespotu Wdrozeniowego

Role SD — sprzedaz
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Role ZP — zamdwienia publiczne

Role MM — magazyn

Role FIAA — ewidencja majatku

Role HR — kadry, ptace, delegacje stuzbowe

Role CO — kontroling

Role RE/PM — zarzadzanie majatkiem

Role PS — projekty/Baza Ekspertow

Role BW — hurtownia danych

Udzielam zgody na modyfikacje rél Data, podpis przetozonego pracownika
uzytkownika SAP
Sekcja C
Wypetnia przetozony pracownika:
Nazwisko
Imie Identyfikator

Whioskuje¢ o zablokowanie konta uzytkownika Data, podpis przetozonego pracownika
SAP

Wypetiony formularz nalezy dostarczy¢ do LubMAN UMCS. Konto zostaje uaktywnione w tym samym dniu lub na kolejny
dzien roboczy po terminie ztozenia formularza. Zarowno Uzytkownik jak i kierownik jednostki organizacyjnej o zatozeniu
konta zostang poinformowani mailowo
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Zalacznik nr 5

FORMULARZ REJESTRACJI UZYTKOWNIKA, ZMIANY UPRAWNIEN, BLOKADY
KONTA W SYSTEMACH INFORMATYCZNYCH UMCS

Whiosek o (odpowiednie zaznaczyc):

A | Zatozenie konta uzytkownika w systemach informatycznych UMCS wraz z nadaniem uprawnien — Sekcja A

Nadanie/modyfikacja uprawnien uzytkownika w systemach informatycznych UMCS — Sekcja A

C | Zablokowanie konta uzytkownika w systemach informatycznych UMCS — Sekcja B

Sekcja A
Wypetnia pracownik:

Nazwisko

*0Osoba bedgca whascicielem konta w systemie

Imie Identyfikator*

*Wypehi¢ tylko w przypadku zmiany uprawnien

Telefon kontaktowy

Lokalizacja: Budynek Nr pokoju

Stuzbowy adres e-mail

Wypetnia przetozony pracownika w porozumieniu z administratorem systemu informatycznego:

Uprawnienia w systemie dziekanatowym ALMISTOR/USOS*

*niepotrzebne skresli¢

Uprawnienia w systemie SELS/ELD

Uprawnienia w systemie Kadry-Ptace UMCS (stary system kadrowo-ptacowy)

Uprawnienia w systemie FIX (stary system finansowo-ksiegowy)
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Uprawnienia w Systemie Kontroli Pracowni (SKP)

Uprawnienia w Systemie Internetowej Rejestracji Kandydatow (IRK)

Whioskuje o nadanie/modyfikacje rol Data, podpis przetozonego pracownika
uzytkownika systemu informatycznego UMCS

Sekcja B
Wypelnia przetozony pracownika:

Nazwisko Imie

System Informatyczny Identyfikator

ALMISTOR

USOS

SELS/ELD

Kadry-Ptace UMCS

FIX

SKP

IRK

Whioskuje o zablokowanie konta uzytkownika Data, podpis przetoZonego pracownika
systemu informatycznego UMCS

Wypetniony formularz nalezy dostarczy¢ do LubMAN UMCS. Konto zostaje uaktywnione w tym samym dniu lub na kolejny
dzien roboczy po terminie ztozenia formularza. Zaréwno Uzytkownik jak i kierownik jednostki organizacyjnej o zatozeniu
konta zostang poinformowani mailowo.
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Zalacznik nr 6

Rejestr przyznanych uzytkownikom uprawnien w systemach informatycznych dzialajacych w chronionej sieci informatycznej UMCS

Lp.

Imie

Nazwisko

Nazwa jednostki
Organizacyjnej

Data przyznania
uprawnien

Data odebrania
uprawnien/zmiana

Przyznane
uprawnienia

Identyfikator
w systemie

Uwagi
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Zalacznik nr 7

Wykaz uzytkownikow sieci i systemow informatycznych UMCS, z ktérymi zostal rozwigzany stosunek pracy

Lp.

Imie¢

Nazwisko

Nazwa jednostki
Organizacyjnej

Data ustania
stosunku pracy

Numer osobowy
w systemie SAP

Identyfikator
w systemie*

Uwagi

*opcjonalnie
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